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1. DO OBJETO

1.1. A presente solicitacdo tem por objetivo para aquisicdo de SOLUCAO DE
SISTEMA DE MONITORACAO PARA CIBERSEGURANCA, incluindo licenciamento,
suporte técnico e garantia da solucao, que permitird compor um conjunto fluido de
recursos fisicos e virtuais de computacdo, exclusivo para este ITEC, conforme

condicdes, quantidades e exigéncias a seguir estabelecidas:

Unidade
Catmat/ de
ltem Descricao |Quantidade|
catser Medida
Sistema de monitoracao para
01 481647 ubersgguranga (d_e grande porte,, com UND 01
redundancia), incluindo suporte técnico,
licenciamento e garantia.

1.2. A presente contratacado terd vigéncia de 03(trés) meses, contado da data de
publicacdo do extrato contratual no Didrio Oficial do Estado, a partir de quando as
obrigacdes assumidas pelas partes serao exigiveis, sendo prorrogavel na forma do
art. 57, §12, da Lei n2 8.666, de 1993.

1.3. Todos os equipamentos no que diz respeito a hardware, devem possuir garantia
técnica, suporte técnico e atualizacao de software dos respectivos fabricantes, por



no minimo de 36 (trinta e seis) meses, conforme Lei 8.666/96, contra defeito de
fabricacao dos equipamentos, os quais nao caracteriza servico continuado, e assim
ocorra a correta implantacao e manutencao das plataformas do Datacenter do ITEC.
Também devem ser fornecidos servicos de instalacao, servicos customizados de
integracao e migracao, e transferéncia de conhecimento técnico.

1.3.1. Todos os equipamentos no que diz respeito a licencas de uso de software de
forma perpetua, devem ter garantia de 36 (trinta e seis) meses do desenvolvedor do
software, conforme Lei 8.666/96, para a correta implantacao e manutencao das
plataformas do Datacenter do ITEC. Também devem ser fornecidos servicos de
instalacdo, servicos customizados de integracao e migracao, suporte técnico,
atualizacao de software e transferéncia de conhecimento técnico para os softwares
fornecidos.

1.3.2. Para assegurar a eficiéncia da SOLUCAO que serd adquirida, a integracdo dos
componentes (hardwares e softwares) precisa ser garantida pelo proprio fabricante
dos equipamentos e softwares. Contudo, para aumentar a competitividade do
certame, serao admitidas ofertas de solucdes de mais de um fabricante, desde que o
fornecedor comprove sua competéncia técnica como provedor de solucées dos
fabricantes que fazem parte da solucao ofertada por ela, bem como garantir a
interoperabilidade entre os componentes (hardwares e softwares).

1.4. O prazo de garantia do equipamento a ser adquirido tera inicio quando da data
de entrega definitiva do mesmo. No caso de haver defeitos nas pecas, e se,
consequentemente, houver substituicao, a garantia de tais pecas serd a mesma do
equipamento onde tiver sido instalada.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

2.1. O ITEC é a autarquia responsavel pela proposicdao e execucao da Politica
Estadual de Informatica e Informacao; pela execucao dos servicos corporativos do
Estado e gestao da rede de comunicacao de dados, voz e imagem da Administracao
PUblica, promovendo o0 assessoramento na informatizacdo dos dérgaos
governamentais na elaboracao e execucao de seus programas e projetos de
modernizacao institucional e na utilizacao da tecnologia da informatica e informacao;
pelo planejamento, desenvolvimento, implantacdo, manutencao e orientagcdo nas
demandas de produtos e servicos relativos ao uso da tecnologia da informatica e
informacao, prestando consultoria relativa ao planejamento das atividades dos
drgaos setoriais e vinculados.

2.2. Com a evolucao e o desenvolvimento de novas aplicacbes e servicos
informatizados na rede corporativa do ITEC/AL, novos servicos e sistemas,
disponibilizados aos inUmeros usuarios, internos e externos a organizacao, € as mais
diversas secretarias, vém-se registrando o esgotamento dos recursos da
infraestrutura de armazenamento computacional e banco de dados que suportam
esses servicos.

2.3. O constante crescimento da demanda por tecnologia da informacao, servicos e
infraestrutura para novos ou ja existentes sistemas, exige hoje do ITEC, muita
flexibilidade e maturidade tecnolégica para poder atendé-las de forma rapida, segura
e racional.

2.4. Diante, do avanco das ameacas cibernéticas, cada vez mais atuante no meio
governamental, as ferramentas de seguranca da informacao também precisam se
tornar cada vez mais diversas e sofisticadas no combate do avanco das invasdes da
rede. Com a solucdo pretendida, se identificard rapidamente as ameacas infiltradas na
rede, onde podemos decidir que parte do trafego, deve ser analisado em tempo real
sobre os fluxos de dados complexos, que reduzira os gargalos operacionais. De



modo que, combatam as ameacas cibernéticas mais avancadas, detectando fraudes
e mantendo as comunicacdes seguras para todos.

2.5. Atualmente no Data Center do ITEC, vem ocorrendo uma significativa
necessidade de ampliacao do sistema de seguranca, em sua infraestrutura de rede e
de processamento. Dessa forma, a alta manutencao do nivel, deste servico, se
tornou igualmente critica, fazendo com que a disponibiidade da infraestrutura
computacional seja altamente relevante, para mantermos a maquina publica segura
de atagues maliciosos.

2.6. Insto salientar, dd importancia da solucao pretendida, que nos possibilitara uma
seguranca mais ampla para toda a rede, com uma vigilancia 24 horas por dia, 07 dias
da semana. Onde serd realizado um monitoramento completo da infraestrutura
estatal, que nos possibilitard a deteccao de ataques sofisticados em tempo real, com
respostas imediata e precisa, nos possibilitando o respaldo para a correcao de falhas
€ na recuperacao de evidéncias da investigacao do evento. Aliados ao
restabelecimento das operacdes a normalidade de forma &gil, em conjunto com a
implementacao de melhorias na seguranca pds-acidente, com o minimo impacto aos
usuarios finais.

2.7. Em reforco ao item 1.1 (tabela do objeto) os itens constantes, atendendo ao
Marco Civil, nos habilitara a implementar controles para atendimento a LGPD (Lei
Geral de Protecao aos Dados), os quais responsabilizam aos gestores por
vazamentos de dados, falhas de seguranca entre outras pragas virtuais.

2.8. Tendo em vista as novas leis promulgadas pelo governo federal LEI 13.790/2018
que trata da LGPD e Lei 19.965/2014 do Marco Civil, as empresas proponentes
deverao discriminar como a solucao ofertada habilitard o ITEC a cumprir ambas as
Leis.

2.9. A presente aquisicao € imprescindivel para garantir alto desempenho e
seguranca dos sistemas e servicos do GOVERNO DO ESTADO DE ALAGOAS, mais
precisamente citamos como exemplo SEl, FOLHA DE PAGAMENTO,
ALMOXARIFADO, SISTEMAS HOSPITALARES, SITES
GOVERNAMENTAIS, SISTEMA DE ARRECADACAO, SISTEMAS DO DETRAN,
SERVICOS DE SEGURANCA PUBLICA, SISTEMAS DO BOMBEIRO, SISTEMAS
DE INTELIGENCIA, IDENTIFICACAO CIVIL E CRIMINAL, TELE TRABALHO,
SITES INSTITUCIONAIS, DENTRE OUTROS INUMEROS SERVICOS, que possam
estar em producao a contento, processando com bom desempenho as demandas
didrias, bem como para efetuar as tarefas rotineiras que sdo necessarias para
realizacao dos trabalhos prestados pelo ITEC.

2.10. Ademais, apdés a uma andlise técnica minuciosa do atual Datacenter do Estado,
este ITEC, chegou a conclusao irrefutavel da necessidade de modernizd-lo com as
mais atuais tecnologias dispostas no mercado, no que cerne em seguranca de rede.
Pois com a ocorréncia de tantos ataques cibernéticos aos 6rgaos governamentais, é
imprescindivel a aquisicao de uma solucao de seguranca, que garantam, que os
servicos e sistemas possam operarem em alta disponibiidade de forma segura a
todos que utilizam o Datacenter do Governo do Estado de Alagoas.

2.11. A aquisicao das solucdes de seguranca de rede possibilitara qualificar a
administracao de TI, tornando-a efetivamente comprometida com a qualidade dos
servicos a serem disponibilizados para todo o Estado, com exceléncia de gestao e,
principalmente com as areas fins do Instituto de Tecnologia em Informatica e
Informacao de Alagoas - ITEC.

2.12. Buscando atender o compromisso do Governo do Estado do Estado, em
garantir eficiéncia da gestao publica, é essencial a aquisicao de um novo dispositivo



de Data Center em conjunto ao grupo de geradores. Visando obter um ambiente
computacional renovado e confiavel, atendendo desta forma, as normas
internacionais de seguranca e com garantias nos servicos desenvolvidos e
disponibilizados por este instituto.

2.13. O ITEC precisa estar fortalecido em TIC para oferecer suporte tecnolégico as
entidades que tém a missao de atender aos anseios e expectativas da Populacao
(Servicos Publicos), do Governo (Governo Digital) e dos seus Servidores (Técnicos e
Usudrios), estando o Estado preparado para o futuro e para as futuras geracdes.

2.14. Ao que se refere, na questao de licenca de uso de software, este nao pode ser
considerado como servico e sim como bem imaterial, uma vez que, no momento da
sua aquisicao se obtém de forma perpetua e definitiva ao hardware a ser adquirido,
ou seja, indo de encontro ao que se refere a contratacao de servico, que se tem
tempo pré-definido de acordo com a Lei 8.666/94.

2.15.0nde apds anadlise técnica, pudemos averiguar que parte do parque
computacional, esta defasado tecnologicamente e com uma demanda reprimida. A
consequéncia desta evolugao, se reflete diretamente no bom funcionamento de
sistemas criticos e essenciais a todos, além de poder ocasionar em inumeras falhas
nos servicos. E com uma infraestrutura de rede confidvel e com capacidade
necessaria para as aplicacdes mais criticas, podemos atender com seguranca e
desempenho as demandas atuais do Estado.

2.16. Saliento da gravidade, aos ultimos eventos ocorridos no Brasil, a exemplo das
invasbes aos sites e sistemas do MINISTERIO DA JUSTICA, MINISTERIO DA
SAUDE e demais 6rgdo da esfera federal, sem mencionar ainda, alguns 6rgdos da
esfera estadual, fato a pouco ocorrido, a exemplo do GOVERNO DO ESTADO DA
BAHIA, que ficaram horas fora do ar, além da exposicao sofrida de dados sigilosos
de milhdes de brasileiros.

2.17. llustro a importancia desta solucao, que vem a preencher uma lacuna no que
cerne a fermentas de analise, deteccao e protecao do ambiente de rede, e nao sé
para o DATACENTER DO GOVERNO DO ESTADO DE ALAGOAS, mas bem como para
a analise de 3602 (TREZENTOS E SESSENTA GRAUS), de possiveis e invariaveis
ameacas cibernéticas a todos do ente publico governamental. Onde, esta solicitacao
dar-se-a uma vez que, 0 prejuizo em caso de vazamento de dados se tornara
imensuravel, se comparado ao valor desta solucao pretendida, que evitara desta
forma o desgaste da imagem do ITEC, bem como auxiliando-nos na prevencao de
possiveis acdes judiciais, e possiveis multas, por ineficiéncia da seguranca da rede.

2.18.Tornando-se cada vez mais indispensavel ao ITEC, garantir a protecao de todos
os dados governamentais e assim evitando que as ameacas atinjam a rede
corporativa, que causariam prejuizos inestimaveis a maquina publica do Estado. Com
isso, promoveremos a eficiéncia e a consolidacao dos investimentos em uma
plataforma centralizada, segura, padronizada e com um alto desempenho projetado
para o Data Center atual e um novo dispositivo a ser adquirido por este Instituto.

3. CLASSIFICACAO DOS BENS COMUNS

3.1. A natureza do objeto a ser contratado é comum, nos termos do pardagrafo
unico do art. 1° da Lei 10.520, de 2002.

4. DOS DOCUMENTOS DE HABILITACAO

4.1. Dentre outros, sao documentos de habilitacdo compativeis com as
peculiaridades do objeto da licitacao:

4.1.1. As empresas proponentes deverao comprovar capacidade técnica e
operacional de assisténcia técnica, com atendimento “On site”, relativa ao objeto



ofertado. Devendo ser identificado e comprovado que a empresa é autorizada pelo
fabricante a prestar a assisténcia técnica do bem, e apresentar a aptidao para o
fornecimento dos bens em caracteristicas, quantidades e prazos compativeis com o
objeto da licitacao, digam respeito a contratos executados com 0s mesmos
aspectos: e que possam comprovar através de contratos, atestados e declaracdes
fornecidas por entidades publicas ou privadas reconhecidas.

5.1.2. Para a futura e eventual aquisicao, ndo haverd necessidade da exigéncia de
patriménio liquido minimo para habiltacdao, de acordo com os dados obtidos no
mercado sobre a drea do objeto da contratacdo e o porte das empresas que nela
atuam, e considerando a auséncia de maior risco para a Administracao. Devido a isso
e afim de aumentar a competividade do certame, nao serda exigido a comprovacao de
patrimonio liquido.

5.1.3. Atestados fornecidos por pessoas juridicas de direito publico ou privado que,
comprovando aptidao para o fornecimento de bens em caracteristicas, quantidades e
prazos compativeis com o objeto da licitacao, digam respeito a contratos executados
com 0s seguintes aspectos:

5.1.3.1. Caracteristicas: fornecimento de todos os componentes da solucao de
sistema de monitoracao para ciberseguranca, incluindo licenciamento, suporte
técnico e garantia da solucao, e que todas as licencas de software ofertadas deverao
ser perpétuas, permitindo a continuidade do funcionamento do sistema, ainda que
nao cobertas por contrato de atualizacao, suporte e subscricao de base de dados de
seguranca. Devendo conter Lista de Itens Ofertados com PartNumbers (cédigo do
produto do fabricante) / Quantidade / Fabricante / Descricao, inclusive dos servicos
de garantia, software e suporte técnico do fabricante.

5.1.3.2. Quantidades: no minimo de 50% (cinquenta por cento) da quantidade do
objeto licitado.

5.1.3.3. Prazos: no maximo, 50% (cinquenta por cento) superior ao prazo de
entrega do objeto licitado.

5.1.4. As empresas proponentes deverao comprovar atendimento a todas as
exigéncias técnicas do Termo de Referéncia através de documentacao publica,
datasheets, folders, manuais, ou declaracdes especificas do fabricante dos
equipamentos e/ou desenvolvedores dos softwares, inclusive das exigéncias de
Service Level Agreement (SLA), da garantia que deve ser do prdprio fabricante.

5.1.5. As empresas proponentes deverao apresentar comprovacao de que o
fabricante dos equipamentos prestard a assisténcia/suporte técnico para os
produtos ofertados, inclusive com os Service Level Agreements (SLAs) exigidos,
ainda que, os atendimentos locais sejam através de rede autorizada (indicar a
autorizada local - constando nome e telefone de contato dos responsaveis). Nao
serao aceitas declaracdes genéricas.

5.1.6. Os atestados de capacidade técnica estarao sujeitos a diligéncia por parte da
comissao de licitacdo, que poderda averiguar através de visita técnica, a autenticidade
das informacodes. Se durante este processo, for constatada fraude em qualguer um
dos documentos, a licitante envolvida estard automaticamente desclassificada do
processo licitatério em questao, além de estar sujeita as penalidades da lei.

5.1.7. Os atestados referir-se-ao a contratos ja concluidos ou ja decorridos no
minimo um ano do inicio de sua execucao, exceto se houver sido firmado para ser
executado em prazo inferior.

5.1.8. A seu critério, o ITEC podera realizar diligéncias para validar comprovacoes
apresentadas. Independentemente das comprovacdes que servirao para aceitacao



ou nao das propostas, todas exigéncias serao revalidadas quando do recebimento
dos produtos e certificados.

5. DA ENTREGA E CRITERIOS DE ACEITACAO DO OBJETO

5.1. O prazo de entrega dos bens é de 30 (trinta) dias, contados do efetivo
recebimento da Ordem de Fornecimento, em remessa Unica ou parcelada, de acordo
com a necessidade do 6érgdo participante, obedecendo, se for o caso, ao
cronograma fisico-financeiro das entregas parceladas por ele estabelecido, na Rua
Cincinato Pinto, 503 - Centro - Maceié/AL na sede do ITEC de segunda a sexta-feira,
das 08:00 as 16:00 horas.

5.1.1. Caso o prazo de entrega venha a ultrapassar os 30(trinta) dias, este pode ser
prorrogado em igual ou menor prazo acima mencionados, nas condicdes do § 12, do
art. 57 da Lei n? 8.666/93, desde que justificado por escrito e previamente autorizado
pelo Presidente do ITEC.

5.2. No caso de produtos pereciveis, o prazo de validade na data da entrega nao
poderd ser inferior a 75% (setenta e cinco por cento) do prazo total recomendado
pelo fabricante.

5.3. Os bens serao recebidos provisoriamente no prazo de 5 (cinco) dias Uteis,
pelo(a) responsavel pelo acompanhamento e fiscalizacdo do contrato, para efeito de
posterior verificacao de sua conformidade com as especificacdes constantes no
Termo de Referéncia e na proposta.

5.4. Os bens poderao ser rejeitados, no todo ou em parte, qguando em desacordo
com as especificacdes constantes no Termo de Referéncia e na proposta, devendo
ser substituidos no prazo de 15 (quinze) dias, a contar da notificacao da Contratada,
as suas custas, sem prejuizo da aplicacao das penalidades.

5.5. Os bens serdo recebidos definitivamente no prazo de 10 (dez) dias Uteis,
contados do recebimento provisério, apds a verificacdao da qualidade e quantidade do
material e consequente aceitacao mediante termo circunstanciado.

5.6. Na hipétese de ndo se proceder a verificagao a que se refere o subitem anterior
dentro do prazo fixado, reputar-se-a como realizada, consumando-se o recebimento
definitivo no dia do esgotamento do prazo.

5.7. O recebimento provisdrio ou definitivo do objeto nao exclui a responsabilidade
da Contratada pelos prejuizos resultantes da incorreta execucao do contrato.

5.8. Ao assinar o contrato, a empresa vencedora assume 0 compromisso de
obedecer ao “termo de ciéncia das regras de seguranca e termo de compromisso,
sigilo e confidencialidade”, conforme anexo | e Il, bem como o0s normativos dela
decorrente, mantendo a mais absoluta confidencialidade sobre materiais, dados e
informacgdes disponibilizados ou conhecidos em decorréncia do contrato assinado.

6.0. OBRIGACOES DA CONTRATANTE
6.1. Sao obrigacdes da contratante:
6.1.1. Receber o objeto no prazo e condicdes estabelecidas no Edital e seus anexos;

6.1.2. Verificar minuciosamente, no prazo fixado, a conformidade dos bens
recebidos provisoriamente com as especificacbes constantes do Edital e da
proposta, para fins de aceitacao e recebimento definitivo;

6.1.3. Comunicar a contratada, por escrito, sobre imperfeicdes, falhas ou
irregularidades verificadas no objeto fornecido, para que seja substituido, reparado
ou corrigido;

6.1.4. Acompanhar e fiscalizar o cumprimento das obrigacbées da contratada,



através de comissao/servidor especialmente designado;

6.1.5. Efetuar o pagamento a contratada no valor correspondente ao fornecimento
do objeto, no prazo e forma estabelecidos no Edital e seus anexos;

6.2. A Administracao nao respondera por quaisquer compromissos assumidos pela
contratada com terceiros, ainda que vinculados a execucao do presente Termo de
Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato
da contratada, de seus empregados, prepostos ou subordinados.

7. OBRIGAGCOES DA CONTRATADA

7.1. A contratada deve cumprir todas as obrigacdées constantes no Edital, seus
anexos e sua proposta, assumindo como exclusivamente seus 0s riscos e as
despesas decorrentes da boa e perfeita execucao do objeto e, ainda:

7.1.1. Efetuar a entrega do objeto em perfeitas condicdes, conforme especificacdes,
prazo e local constantes no Edital e seus anexos, acompanhado da respectiva nota
fiscal, na qual constarao as indicacdes referentes a: marca, fabricante, modelo,
procedéncia e prazo de garantia ou validade;

7.1.1.1. O objeto deve estar acompanhado do manual do usuario, com uma versao
em portugués ou inglés e da relacao da rede de assisténcia técnica autorizada,
quando for o caso;

7.1.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com
os artigos 12, 13 e 17 a 27, do Cédigo de Defesa do Consumidor (Lei n2 8.078, de
1990);

7.1.3. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado no Termo
de Referéncia, o objeto com avarias ou defeitos;

7.1.4. Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibiltem o cumprimento do prazo
previsto, com a devida comprovacao;

7.1.5. Manter, durante toda a execucao do contrato, em compatibiidade com as
obrigacdes assumidas, todas as condicdes de habilitacao e qualificacao exigidas na
licitacao;

7.1.6. Renovar, durante a vigéncia do contrato, a cada 6 meses, a Declaracao de
Cumprimento de Cota de Aprendizagem - DCCA, conforme o art. 429 da
Consolidacdo das Leis do Trabalho - CLT, acompanhada da ultima informacao do
Cadastro Geral de Empregados e Desempregados (CAGED), ou do Sistema de
Escrituracao Digital das Obrigacdes Fiscais, Previdenciarias e Trabalhistas - eSocial, e
do numero de contratacao de jovens aprendizes;

7.1.6.1. Ficam liberadas de renovar DCCA e documentos complementares as
microempresas e empresas de pequeno porte;

7.1.7. Indicar preposto para representa-la durante a execucao do contrato.

7.1.8. A contratada deve cumprir todos os requisitos técnicos exigidos no item 17
deste termo de referéncia.

8. SUBCONTRATACAO
8.1. Nao sera admitida a subcontratacao do objeto licitatorio.
9.0. ALTERAGCAO SUBJETIVA

9.1. E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra
pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os
requisitos de habilitacao exigidos na licitacao original, sejam mantidas as demais



cldusulas e condicdes do contrato; ndao haja prejuizo a execucao do objeto pactuado
e haja a anuéncia expressa da Administracao a continuidade do contrato.

10. DO ACOMPANHAMENTO E FISCALIZACAO DO CONTRATO

10.1. Nos termos do art. 67 Lei n? 8.666, de 1993, serd designado representante
para acompanhar e fiscalizar a entrega dos bens, anotando em registro préprio
todas as ocorréncias relacionadas com a execucao e determinando o que for
necessario a regularizacao de falhas ou defeitos observados.

10.1.1. O recebimento de material de valor superior a R$ 176.000,00 (cento e
setenta e seis mil reais) serd confiado a uma comissao de, no minimo, 3 (trés)
membros, designados pela autoridade competente.

10.2. A fiscalizacao de que trata este item nao exclui nem reduz a responsabilidade
da Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeicdes técnicas ou vicios redibitérios e, na ocorréncia desta, nao
implica corresponsabilidade da Administracdao ou de seus agentes e prepostos, de
conformidade com o art. 70 da Lei n? 8.666, de 1993.

10.2.1. Serao designados para exercerem a funcao de gestores e fiscais contratuais
os servidores José Alvaro de Oliveira - matricula 53.231-2, Paulo Silva Coutinho -
matricula 052-7 e Raymundo Sampaio Fernandes - matricula 033-7, denominados
Comissao Gestora.

10.2.2. A fiscalizacao e gestao de todo lote 02, nao ficara sob a responsabilidade do
servidor José Alvaro de Oliveira - matricula 53.231-2, cabendo aos demais servidores
da comissdo gestora, acima ja citados e denominados de exercerem a gestdo e
fiscalizacao deste lote.

10.3. O representante da Administracdao anotara em registro prdprio todas as
ocorréncias relacionadas com a execucao do contrato, indicando dia, més e ano,
bem como o nome dos funcionarios eventualmente envolvidos, determinando o que
for necessario a regularizacao das falhas ou defeitos observados e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis.

11. DO PAGAMENTO

11.1. O pagamento sera realizado no prazo maximo de até 30 (trinta) dias, contados
a partir do recebimento da Nota Fiscal ou Fatura, acompanhada da comprovacao da
regularidade fiscal, através de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pela Contratada.

11.1.1. Os pagamentos decorrentes de despesas cujos valores nao ultrapassem o
limite de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverao ser efetuados
no prazo de até 5 (cinco) dias Uteis, contados da data da apresentacao da Nota Fiscal
ou Fatura, nos termos do art. 59, § 32, da Lein2 8.666, de 1993.

11.2. Considera-se ocorrido o recebimento da Nota Fiscal ou Fatura no momento em
gue o 6rgao contratante atestar a execucao do objeto do contrato.

11.3. Havendo erro na apresentacao da Nota Fiscal ou Fatura ou dos documentos
pertinentes a contratacao ou, ainda, circunstancia que impeca a liquidacao da
despesa, como, por exemplo, obrigacao financeira pendente, decorrente de
penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a
Contratada providencie as medidas saneadoras. Nesta hipdtese, o prazo para
pagamento iniciar-se-a apds a comprovacao da regularizacdo da situacdo, nao
acarretando qualquer 6nus para a Contratante.

11.4. Serd considerada data do pagamento o dia em que constar como emitida a
ordem bancaria para pagamento.



11.5. Antes da emissdao de Nota de Empenho e a cada pagamento a Contratada,
sera realizada consulta ao SICAF para verificar a manutencao das condicdes de
habilitacao exigidas no edital por ele abrangidas ou, na impossibilidade de acesso ao
referido Sistema, consulta aos sitios eletronicos oficiais ou a documentacao
mencionada nos arts. 28, 29 e 31 da Lein® 8.666, de 1993.

11.5.1. Na mesma oportunidade, a Administracao realizard consulta ao SICAF, a
Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unidgo e ao
Cadastro das Empresas Inidoneas, Suspensas e Impedidas do Estado de Alagoas -
CEIS para identificar eventual proibicdo de contratar com o Poder Publico.

11.6. A renovacao, durante a vigéncia do contrato, a cada 6 meses, da Declaracao
de Cumprimento de Cota de Aprendizagem - DCCA, conforme o art. 429 da
Consolidacdo das Leis do Trabalho - CLT, acompanhada da Ultima informacao do
Cadastro Geral de Empregados e Desempregados (CAGED), ou do Sistema de
Escrituracao Digital das Obrigacdes Fiscais, Previdenciarias e Trabalhistas - eSocial, e
do numero de contratacao de jovens aprendizes, é condicdao do pagamento.

11.6.1. Ficam liberadas de renovar DCCA e documentos complementares as
microempresas e empresas de pequeno porte.

11.7. Constatando-se a situacdo de irregularidade da Contratada, sera providenciada
sua notificacao, por escrito, para que, no prazo de 10 (dez) dias, regularize sua
situacao ou, no mesmo prazo, apresente sua defesa.

11.8. Nao havendo regularizacao ou sendo a defesa considerada improcedente, a
Contratante devera comunicar aos 0rgaos responsaveis pela fiscalizacdao da
regularidade fiscal quanto a inadimpléncia da Contratada, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

11.9. Persistindo a irregularidade, a Contratante devera adotar as medidas
necessarias a rescisao contratual nos autos do processo administrativo
correspondente, assegurada a Contratada a ampla defesa.

11.9.1. Sera rescindido o contrato em execucao com a Contratada inadimplente,
salvo por motivo de economicidade, seguranca nacional ou interesse publico de alta
relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da
Contratante.

11.10. Havendo a efetiva execucao do objeto, os pagamentos serao realizados
normalmente, até que se decida pela rescisdao do contrato, caso a Contratada nao
regularize sua situacao.

11.11. Quando do pagamento, sera efetuada a retencao tributéria prevista na
legislacao aplicavel.

11.11.1. A Contratada regularmente optante pelo Simples Nacional, nos termos da
Lei Complementar n? 123, de 2006, nao sofrera a retencao tributaria quanto aos
impostos e contribuicbes abrangidos por aquele regime. No entanto, o pagamento
ficarad condicionado a apresentacdao de comprovacdo, por meio de documento oficial,
de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

12. DO REAJUSTE
12.1. Os precos sao fixos e irreajustaveis.

12.2. Na hipdtese de prorrogacao extraordinaria, na forma do art. 57, §19, da Lei n?
8.666, de 1993, fica assegurada a manutencao de seu equilibrio econémico-
financeiro, aplicando-se o indice INPC (Indice Oficial para Correcao Monetaria),



exclusivamente para as obrigacdes iniciadas e concluidas apdés a ocorréncia da
anualidade, contada da data limite para a apresentacao das propostas.

13. DA GARANTIA DE EXECUCAO
13.1. Ndo havera exigéncia de garantia de execucao para a contratacao.
14. DAS SANCOES ADMINISTRATIVAS

14.1. Pratica ato ilicito, nos termos da Lei n? 10.520, de 2002, o licitante ou a
Contratada que:

14.1.1. Nao assinar o contrato ou a ata de registro de preco;
14.1.2. Nao entregar a documentacao exigida no edital;
14.1.3. Apresentar documentacao falsa;

14.1.4. Causar o atraso na execucao do objeto;

14.1.5. Nao mantiver a proposta;

14.1.6. Falhar na execucao do contrato;

14.1.7. Fraudar a execucao do contrato;

14.1.8. Comportar-se de modo inidéneo;

14.1.9. Declarar informacdes falsas; e

14.1.10. Cometer fraude fiscal.

14.2. As sancdes do subitem 14.1. também se aplicam aos integrantes do cadastro
de reserva em Pregao para Registro de Precos que, convocados, nao honrarem o
compromisso assumido sem justificativa ou com justificativa recusada pela
administracao publica.

14.3. A pratica de ato ilicito sujeita o infrator a aplicacao das seguintes sancoes
administrativas, sem prejuizo da possibilidade de rescisao contratual, nos termos da
Lein® 10.520, de 2002, e do Decreto n? 68.119, de 2019:

14.3.1. Impedimento de licitar e contratar com o Estado de Alagoas e
descredenciamento nos seus sistemas cadastrais de fornecedores, por prazo nao
superior a 5 (cinco) anos; e

14.3.2. Multa.

14.4. A multa pode ser aplicada isolada ou cumulativamente com as sancbes de
impedimento de licitar e contratar com o Estado de Alagoas e descredenciamento
nos seus sistemas cadastrais de fornecedores, sem prejuizo de perdas e danos
cabiveis.

14.5. Se, durante o processo de aplicacao de sancao, houver indicios de pratica de
ato ilicito tipificado pela Lei n® 12.846, de 2013, como ato lesivo a administracao
publica nacional ou estrangeira, cépias do processo administrativo necessdrias a
apuracao da responsabilidade da empresa deverao ser remetidas a autoridade
competente, com despacho fundamentado, para ciéncia e decisao sobre a eventual
instauracao de investigacao preliminar ou Processo Administrativo de
Responsabilizacao - PAR.

14.5.1. O processamento do PAR nao interfere no seguimento regular dos
processos administrativos especificos para apuracao da ocorréncia de danos e
prejuizos a Administracdo Publica Estadual resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participacdao de agente publico.

14.6. Caso o valor da multa ndao seja suficiente para cobrir os prejuizos causados



pela conduta do infrator, o Estado de Alagoas ou a Entidade podera cobrar o valor
remanescente judicialmente, conforme artigo 419 do Cddigo Civil.

14.7. A aplicacdao de qualquer das sancdes previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa ao licitante ou a
Contratada, observando-se o procedimento previsto no Decreto n? 68.119, de 2019,
e subsidiariamente na Lein? 6.161, de 2000.

14.8. A autoridade competente, na aplicacao das sancdes, levara em consideracao a
natureza e a gravidade do ato ilicto cometido, os danos que o cometimento do ato
licito ocasionar aos servicos e aos usuarios, a vantagem auferida em virtude do ato
licito, as circunstancias gerais agravantes e atenuantes e os antecedentes do
infrator, observado o principio da proporcionalidade.

14.9. As sancOes serao obrigatoriamente registradas no Cadastro das Empresas
Inidoneas, Suspensas e Impedidas do Estado de Alagoas - CEIS.

15. DAS ESPECIFICACOES TECNICAS E FUNCIONALIDADES PARA A
SOLUCAO DE SISTEMA DE MONITORACAO PARA CIBERSEGURANCA
(Appliance Fisico).

15.1. Conjunto de appliances com 1 (hum) WDC e 3 (trés) WDA - soman do quatro
appliances distintos - com capacidade para analisar até 6Gbps (seis gigabits por
segundo) de trafego, utilizando placa de captura especializada com 2 portas 10GbE.
Conta com todas as funcionalidades licenciadas perpetuamente e subscricao de
Threat Intelligence durante o periodo de contrato. Possui capacidade internade
armazenamento de 105TB para PCAPs e 90TB para meta dados/logs/flows, em drives
NVMe. Esse sistema permite a operacao em alta-disponibilidade para acesso aos
dados de meta dados/logs/flows

15.2. Especificacao técnicas

15.2.1. Realizar analises, aprendizado de maquina e deteccdes de eventos de
seguranca a nivel de rede e aplicacdes (camada 7);

a) HTTP 1.0 e 1.1;

b) Apache JServProtocol (AJP);

c) Domain Name System (DNS);

d) Oracle Transparent Network Substrate (TNS);

e) PostgreSQL (pgsql);

f) MySQL.

15.2.2. Tabular Data Stream (TDS);

15.2.3. Server MessageBlock (SMB), nas versdes 1 e 2;
a) TransportLayer Security (TLS), nas versdes 1.0, 1.1 e 1.2;
b) Simple Mail TransferProtocol (SMTP);

c) LightweightDirectory Access Protocol;

15.2.4. Instalacao em appliance, com hardware e software integrados pelo
fabricante;

15.2.4.1. Deve extrair informacdes a partir da rede, de forma passiva, em portas
espelhadas em switches (ex. SPAN, RSPAN) ou com a utilizacao de dispositivos
passivos (TAPs). Nao serao aceitas solucdes intrusivas, que requeiram a instalacao
de softwares em servidores ou que atuem de forma ativa na rede;

15.2.4.2. Extrair metadados de requisicoes e respostas de todas as transacoes



analisadas, inclusive lentas e/ou com erros, efetuadas nos protocolos suportados,
exportando os detalhes de cada transacao executada, de forma granular (sem
sumarizar/agregar);

15.2.4.3. Reconstruir o conteldo (body HTML) de requisicdes e respostas em
protocolos HTTP e AJP;

15.2.5. Deve calcular métricas de performance de cada transacao coletada,
informando:

a)Tempo para abertura da conexao TCP;

b) Tempo para execucao da requisicao pelo cliente, apds inicio da conexao TCP;
c) Tempo para resposta da requisicao pelo servidor;

d) Tempo para transmissao dos dados da resposta;

e) Quantidade de retransmissdes TCP (pelo cliente e pelo servidor);

f) Quantidade de pacotes Zero Window (pelo cliente e pelo servidor).

15.2.6. Todos os dados extraidos pelo appliance devem ser estruturados em
formato JSON ou XML e transmitidos utilizando protocolo de mensageria;

a) reconstrucao das transacOes/eventos nos protocolos suportados deve ser
executada em tempo real. Nao serao aceitas solucdes que primeiro armazenam 0Ss
dados (em PCAP ou qualquer outro formato de armazenamento de pacotes de rede)
e depois executam a extracao de metadados;

b) Executar DeepPacketinspection (DPI) em todo trafego que chega as interfaces de
coleta, identificando aplicacdes através de assinaturas. O DPI deve identificar as
seguintes aplicacbes automaticamente: FTP, POP, SMTP, IMAP, DNS, HTTP, NFS, SMB,
PostgreSQL, MySQL, Oracle (SGBD), MS SQL, RTSP, GRE, SSH, HTTPS, HTTP Proxy,
SIP, VNC, Telnet, RDP, Websocket, Bittorrent, Youtube, Skype, Whatsapp. Nao serao
aceitas solucdes que identificam aplicacdes apenas a partir do nimero da porta
TCP/UDP;

c) Possuir 4 (quatro) portas exclusivas e dedicadas para coleta de dados, em
interfaces Gigabit Ethernet, utilizando placa aceleradora com 4GB de RAM integrada.
Deve executar em hardware a marcacao de timestamp nos pacotes coletados e a
sincronizacao de tempo com placas similares, com precisao de microssegundos;

d) Possuir 2 (duas) portas Ethernet 10GBase-T R)45, capazes de receber trafego
espelhado via tdnel GRE (GenericRoutingEncapsulation), proveniente de
espelhamento remoto (ex: ERSPAN), extraindo em tempo real metadados de eventos
contidos no tunel

e) Possuir porta Gigabit Ethernet RJ45 dedicada para servico Inteligent Platform
Management Interface (IPMl);

f) Permitir configuracao de bloqueio de pacotes nas interfaces de coleta, utilizando
informacodes de IP e portas TCP/UDP;

15.2.7. Fazer a coleta continua de fluxos e pacotes completos, em formato PCAP.
Esses dados devem ser relacionados em interface com os demais metadados
extraidos dos protocolos de rede em camada de aplicacao, permitindo assim filtrar os
dados que serao analisados por flow ou transacao de rede;

a) Prover capacidade de armazenamento de 100TB (cemterabytes), em drives NVMe,
exclusivos para armazenamento de arquivos PCAP;

b) Deve licenciar funcionalidade integrada para reconstrucao completa de arquivos, a
partir dos PCAPs capturados, inclusive de arquivos anexos a e-mails, trafegados na



web ou compartilhados entre usuarios.
15.3. Performance:

15.3.1. Deve suportar a analise de trafego Ethernet com throughput continuo de 6
(seis) Gigabits por segundo, sem perda de pacotes;

15.3.2. Caso se julgue necessario, a performance do sistema devera ser
comprovada em demonstracao executada no laboratério do fabricante, no prazo
maximo de 15 dias, utilizando equipamento similar ao ofertado. Nao serao aceitos
equipamentos que deixem de atender a qualquer requisito de performance.

a) Permitir a procura em transacdes e eventos armazenados, através de filtro
textual. O sistema deve indexar as informacodes coletadas;

b) Prover capacidade de armazenamento de 90TB (noventaTerabytes) brutos, em
drives NVMe, dedicados para armazenamento de metadados provenientes da rede e
logs;

15.3.2.1. Deve contemplar todo o processo de instalacao e atualizacao, incluindo
servicos e equipamentos, a ser realizado nas dependéncias do Contratante somente
por profissionais autorizados pelo fabricante da solucao;

15.3.2.2. Todos 0s equipamentos instalados deverdao ser homologados pelo
fabricante original da solucao;

15.3.2.3. As versoes de firmwares e softwares instaladas deverao estar de acordo
com os termos de garantia do fabricante;

15.3.2.4. Permitir a criacao de dashboards customizados, contendo apenas
graficos e tabelas escolhidas pelo usuario;

15.3.2.5. Permitir a criacao de alarmes customizados pelo usuario, utilizando
gualquer metadado armazenado como parametro para envio de alertas;

15.3.2.6. Permitir o envio dos alertas para sistema de SIEM, utilizando formato CEF
(Common Evento Format);

15.3.2.7. Possuir interface web em HTML5;

15.3.2.8. Utilizar técnicas de Machine Learning ou similares para identificar nao
apenas ataques amplamente divulgados, mas também ataques novos ou
desconhecidos (zero day);

15.3.3. Aprender os comportamentos de usudrios e dispositivos de rede para
identificar anomalias que possam estar envolvidas em ataques:

a) O aprendizado deve ser supervisionado, permitindo ao administrador do sistema
confirmar ou rejeitar eventuais comportamentos, com posterior inclusao de tal
classificagcao no aprendizado.

15.3.4. Detectar, pelo menos, as seguintes atividades maliciosas:
a) Acesso a enderecos IP e URLs conhecidamente maliciosas;

b) As informacodes sobre a reputacao dos recursos acessados devem ser fornecidas
por entidades especializadas em inteligéncia;

c) Acessos a aplicacdes realizados por mecanismos automatizados (bots).
15.3.5. Inundacdes de pacotes (floods);

15.3.6. Ataques a usuarios e senhas de aplicacdes mediante tentativas sucessivas
(brute force anddictionaryattacks);

15.3.7. Varreduras de redes para mapeamento de ativos e descoberta de



vulnerabilidades;

15.3.8. Anomalias em comportamentos de usudrios da rede interna para
identificacao de InsiderThreats;

15.3.9. Injecbes de comandos em aplicacoes;
15.3.10. Movimento Lateral.

15.3.11. Na ocorréncia de eventos detectados com caracteristicas de ataques,
alertas devem ser produzidos com informacdes de contexto, comportamento e
assinaturas pertinentes a deteccao;

15.3.12. Monitorar o status de risco de seguranca e computar reputacao de
usuarios e endpoints IP, incluindo os seguintes tipos de dispositivos:

a) Estacdes de trabalho;

b) Impressoras;

c) Servidores de aplicacao;

d) Banco de dados;

e) Servidores DNS;

f) Dispositivos 10T;

g) Celulares;

h) Sistemas de armazenamento;

i) Sistemas de autenticacao, autorizacao (AAA) e acesso (IAM) a rede;

15.3.13. Deve incluir subscricao (assinatura a servico) de APl de ameacas
conhecidas (Threatlinteligence), totalmente compativel com o sistema ofertado,
permitindo acesso durante o periodo do contrato de suporte/garantia as seguintes
informacoes:

a) Lista de enderecos IP identificados como maliciosos;

b) Lista de URL (UniformResourcelLocator) classificadas como maliciosas;
c) Classificacao de contelido de servicos Web;

d) Listas de hashes MD5 de arquivos classificados como maliciosos;

15.3.14. Modelo de Machine Learning treinado especificamente para deteccao de
Malwares.

a) O algoritmo de deteccdao de Malware deve permitir a andlise de pelo menos cinco
mil arquivos por minuto, através da andlise do conteddo do arquivo (sem a
necessidade de utilizacao de sandbox);

b) Esse mddulo deverd ser executado localmente, sem necessidade do envio de
arquivos para nuvem.

15.3.15. A lista com classificacao de reputacao de servicos Web deve conter pelo
menos 25 (vinte cinco) bilhdes de URLs;

15.3.16. As informacdes providas devem ser atualizadas dinamicamente, a medida
gue novas ameacas sao detectadas na Internet;

15.3.17. O acesso aos dados da subscricao deve ser feito via HTTP REST API, de
forma totalmente integrada e orquestrada pelo sistema, para correlacao
automatizada de metadados com as bases de ameacas conhecidas;

15.3.18. Deve fornecer informacdes de Whois e Geolocalizacao para os enderecos



IP e URL classificadas como ameacas;

15.3.19. A API deve fornecer o histérico de ameaca de um determinado endereco
IP;

15.3.20. As informacodes sobre enderecos IP devem incluir quais tipos de ameacas
foram identificadas, com pelo menos as seguintes classificacdes: exploits, phishing,
botnet, DoS, scanners de portas, proxies anénimos e origens de spam;

15.3.21. O provedor desses servicos deve possuir ciclo continuo de tratamento das
informacoes, utilizando fontes de deteccao espalhadas por todo o mundo.

15.4. SERVICO DE RESPOSTA A INCIDENTES DE SEGURANCA

15.4.1. Tem por objetivo analisar eventos, orientar a resposta e documentar os
incidentes de seguranca da informacao. Tal servico devera ser executado
obedecendo aos frameworks do NIST (Nationall nstitute of Standards and
Technology) e SANS Institute para resposta a incidente de seguranca da informacao;

15.4.2. As equipes de ataque (RED TEAM) e defesa (BLUE TEAM) devem interagir e
funcionar de maneira integrada. A equipe de ataque deve compartilhar seu
conhecimento no sentido de indicar solucdes para vulnerabilidades encontradas e a
equipe de defesa deve possuir conhecimento das téacticas e técnicas de ataque para
que, por meio da atuacao conjunta (PURPLE TEAM), aumente-se a efetividade da
protecao do ambiente;

15.4.3. Um incidente de seguranca é definido como qualquer evento adverso em
sistemas computacionais, feito de forma intencional ou acidental, levando a violagao
de um ou mais principios basicos de Seguranca da Informacao: Confidencialidade,
Integridade e Disponibilidade;

15.4.4. O inicio do processo de resposta a incidente de seguranca se dara das
seguintes formas:

a) Sempre que um evento adverso for submetido a Contratada, pelo corpo técnico
da Contratante, a qualquer tempo;

b) A partir de consultas diarias ao Sistema de monitoracado para ciberseguranca, deve
identificar situacdes onde endpoints IP, sistemas ou usudrios apresentem
comportamentos comprovadamente ou potencialmente nocivos a seguranca dos
dados.

15.4.5. Apds o incidente de seguranca ser aberto, serd de responsabilidade do
grupo de resposta a incidente de seguranca (Blue Team) da Contratada, analisar os
logs, pacotes, flows e demais artefatos coletados, a fim de no primeiro instante
identificar do que se trata o incidente e avaliar o risco do mesmo;

15.4.6. Uma vez realizadas as andlises iniciais do incidente, o grupo de resposta a
incidente de seguranca (Blue Team) da Contratada, deverd trabalhar para identificar
quais foram os principais vetores de ataque ao ambiente do Contratante;

15.4.7. Como préximo passo o grupo de resposta a incidente de seguranca (Blue
Team) da Contratada, devera comunicar ao time de seguranca da informacao do
Contratante as informacdes iniciais sobre o incidente de seguranca gerado, e quais
serao as linhas de atuacao para solucao do incidente;

15.4.8. A severidade do incidente de seguranca da informacao serda definida através
da combinacao de urgéncia e impacto, onde impacto é definido como a medida de
criticidade do negécio referente ao incidente, e urgéncia refere-se a velocidade
necessaria para resolver um incidente;

15.4.9. Apds andlises iniciais do incidente, cabera ao grupo de resposta a incidente



de seguranca (Blue Team), realizar uma andlise mais profunda do incidente
baseando-se no comportamento do ataque e todos os seus artefatos coletados;

15.4.10. Uma vez identificado comportamento e os principais vetores de ataque, o
grupo de resposta a incidente de seguranca (Blue Team) da Contratada, devera
definir uma estratégia para a mitigacao e contencao do ataque em questao;

15.4.11. Ao longo do processo de resposta ao incidente de seguranca, a
Contratada através do grupo de resposta a incidente de seguranca (Blue Team), deve
documentar toda e quaisquer evidéncias e identificacdo dos servicos e usuarios
envolvidos. Tais evidéncias serao utilizadas até a finalizacao do processo, para
execucao de analise forense do caso.

15.4.12. A andlise deve ser realizada com o objetivo de identificar pessoas, locais
e/ou eventos relacionados, correlacionando todas as informacdes reunidas, e
gerando como produto final um laudo sobre o incidente de seguranca em questao;

15.4.13. Caso seja necessaria a reconstrucao do ataque, este deve ser realizado
pela Contratada em ambiente controlado, usando-se, por exemplo, de sandbox
(mecanismo de seguranca para Separar programas em execucao, geralmente
utiizado em um esforco para mitigar falhas de sistema ou vulnerabilidades de
seguranca da informacao). Tal ambiente deve ser de propriedade e controle da
Contratada;

15.4.14. O grupo de resposta a incidente de segurancga (Blue Team) da Contratada,
deve documentar as licbes aprendidas no incidente de seguranca em questao,
formando durante todo o periodo de vigéncia do contrato uma grande base de
conhecimento sobre ataques adversos;

15.4.15. O servico de resposta a incidentes serd responsavel por monitorar,
configurar e operar o Sistema de monitoracao para ciberseguranca, visando a andlise
de logs, flows e pacotes de rede;

15.4.16. O regime de execucao deste servico devera ser 24x7x365 (vinte e quatro
horas por dia, sete dias por semana, trezentos e sessenta e cinco dias por ano);

15.4.17. A Contratada ird prover inteligéncia de protecao contra ataques
cibernéticos e servicos de pesquisa e desenvolvimento de inteligéncia de protecao
contra ataques cibernéticos, sendo responsavel por:

a) Pesquisar novos tipos de ataques, virus, malwares, botnets, vulnerabilidades e
afins com intuito de melhoria continua de deteccdao e mitigacdo destes males dentro
dos servicos e ativos de seguranca fornecidos pela Contratada;

b) Criar e revisar periodicamente regras (casos de uso) para deteccao de ataques no
Sistema de monitoracao para ciberseguranca, realizando as adaptacdes e evolucoes
necessarias;

c) Implementar procedimentos para triagem de alertas e resposta a incidentes.
15.5. SERVICO DE ANALISE DA QUALIDADE

15.5.1. Serd executado por profissionais especializados e certificados na ferramenta
Sistema de monitoracao para ciberseguranca e qualidade operacional;

15.5.2. Os dados de performance e capacidade a serem analisados deverao ser
providos unicamente pelas ferramentas de Network Performance Management (NPM)
e Application Performance Management (APM), utilizados pela Contratante. Nao cabe
a Contratada a instalacao ou manutencao dessas ferramentas, apenas o consumo de
dados;

15.5.3. O servico serd prestado por equipe em regime de teletrabalho, com acesso



remoto as ferramentas de monitoracao;

15.5.4. Cabe ao Contratante assegurar o acesso remoto aos recursos de
monitoracao, via VPN ou outras tecnologias, para viabilizar o servico de analise de
performance;

15.5.5. O servico serd prestado em horario comercial, em dias Uteis, conforme
calendario local da Contratante;

15.5.6. Esse servico prevé a execucao de andlise profissional quanto a performance
e qualidade de servico de aplicacdes Web, banco de dados e infraestrutura;

15.5.7. As analises de performance serao feitas de acordo com a prioridade definida
pela Contratante;

15.5.8. A Contratada tera um prazo de 24 (vinte e quatro) horas corridas para
iniciar o servico de analise apds a solicitacao formal;

15.5.9. Apds o inicio da anadlise, a Contratada devera concluir as atividades num
prazo maximo de 48 (quarenta e oito) horas corridas;

15.5.10. As andlises serao realizadas na ordem em que foram solicitadas e, caso a
Contratante indique mais de um item por vez, deverd indicar a ordem de prioridade;

15.5.11. As andlises serdao realizadas sequencialmente, respeitando 0s prazos
previstos para inicio e fim das atividades;

15.5.12. Cabe a Contratante definir o escopo da andlise, detalhando:

a) Enderecos IP dos servidores onde estao os servicos que serao analisados;
b) Nome dos servicos e portas TCP/UDP;

c) Topologia de rede.

15.5.13. A andlise deve incluir os seguintes aspectos:

a) Performance de resposta dos servidores de aplicacao, banco de dados,
webservices e outros componentes da aplicacao;

b) Melhoria do tempo de resposta e experiéncia do usuario final;
c) Requisicdes com maiores tempos de resposta e sugestdoes de melhorias;
d) Requisicbes que apresentaram erros em execugao e sugestdes de melhorias;

e) Problemas relativos a gargalos em rede e interfaces de comunicacao (ex.
retransmissodes e zero window);

f) Falhas em balanceamento de carga;

g) Falhas em DNS;

h) Erros de autenticacao;

i) Lentidao no acesso a FTP ou sistemas NAS (Network AttachedStorage), SMB e NFS;
j) Possiveis razdes de erros em HTTP, com andlise do conteldo das transacoes;

k) Queries lentas ou com erros em sistemas de banco de dados, com sugestdes de
melhorias;

[) Otimizacao de objetos estaticos (imagens, PDF, videos, textos), com melhores
praticas de uso de cache e compressao;

m) Laténcia da comunicacao em rede e Round Trip Time;
n) Erros e performance de comunicacdes criptografadas em SSL/TLS.
15.5.14. O resultado das analises sera fornecido através de documentacao formal e



personalizada, contendo todas os levantamentos executados, inclusive com graficos
e tabelas explanatorias e analises da causa-raiz dos problemas encontrados;

15.5.15. Toda a documentacado produzida ird conter o contato (telefone e e-mail) do
especialista responsavel pela analise;

15.5.16. A Contratante podera entrar em contato com os especialistas em horario
comercial para sanar eventuais ddvidas;

15.5.17. A Contratada tera um prazo de 4 (quatro) horas Uteis para responder as
duvidas colocadas e fazer possiveis ajustes na documentacado produzida.

16. DOS RECURSOS ORCAMENTARIOS

16.1. As despesas para atender a licitacdo estdao programadas em dotacao
orcamentaria prépria, prevista no orcamento do Estado de Alagoas para o exercicio
de (20...), na classificacao abaixo:

Gestao/Unidade:
Fonte:

Programa de Trabalho:
Elemento de Despesa:
Pl:

Atesto, sob a minha responsabilidade, que o contetiido do Termo de Referéncia se limita
ao minimo imprescindivel a satisfagao do interesse publico, presente na generalidade dos
produtos e modelos existentes no mercado, ndo consignando marca ou caracteristica,
especificagao ou exigéncia exclusiva, excessiva, impertinente, irrelevante ou
desnecessaria que possa direcionar o certame ou limitar ou frustrar a competi¢cado ou a
realizagado do objeto contratual.

ANEXO 1|
TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Pelo presente instrumento e na melhor forma de direito, de um lado XXX (NOME),
NACIONALIDADE), (ESTADO CIVIL), lotado no Departamento XXXXX, do ITEC
XXXXXX, e de outro (NOME), (NACIONALIDADE), (ESTADO CIVIL) ou nome e
qualificacao do ITEC, residente e domiciliado na (ENDERECO)

Considerando que para bom e fiel desempenho das atividades do ITEC faz-se
necessaria a disponibilizacao de informacgdes técnicas e confidenciais, incluidas as de
projeto, especificacao, funcionamento, organizacao e desempenho da referida ITEC.

CLAUSULA PRIMEIRA - DO OBJETO

O objeto do presente termo é a protecdo das INFORMACOES CONFIDENCIAIS
disponibilizadas pelo ITEC, em razao da relacao de emprego desenvolvida pelas
partes.

CLAUSULA SEGUNDA - DAS DEFINICOES

Todas as informacdes técnicas obtidas através da relacao de servico com o ITEC e
relacionadas a projeto, especificacao, funcionamento, organizacao ou desempenho
da referida funcao serao tidas como CONFIDENCIAIS E SIGILOSAS.



PARAGRAFO UNICO: Serdo consideradas para efeito deste termo toda e qualquer
informacao, patenteada ou nao, de natureza técnica, operacional, comercial, juridica,
Know-how, invencdes, processos, formulas e designs, patenteaveis ou nao, sistemas
de producao, logistica e layouts, planos de negdcios (business plans), métodos de
contabilidade, técnicas e experiéncias acumuladas, documentos, contratos, papéis,
estudos, pareceres e pesquisas a que o funcionario tenha acesso:

a) por qualguer meio fisico (v.g. documentos expressos, manuscritos, fac-simile,
mensagens eletrénicas (e-mail), fotografias etc;

b) por qualquer forma registrada em midia eletronica (fitas, cd’s, dvd’s, disquetes
etc);

c) oralmente.
CLAUSULA TERCEIRA - DA RESPONSABILIDADE

O colaborador, prestador de servico, comissionados e os efetivos em cargo ou nao
de confianca, compromete-se a manter sigilo nao utilizando tais informacdes
confidenciais em proveito préprio ou alheio.

PARAGRAFO PRIMEIRO: As informacdes confidenciais confiadas aos colaboradores
somente poderao ser abertas a terceiro mediante consentimento prévio e por escrito
do ITEC, ou em caso de determinacao judicial, hipétese em que o empregado devera
informar de imediato, por escrito, a ITEC para que esta procure obstar e afastar a
obrigacao de revelar as informacoes.

CLAUSULA QUARTA - DAS INFORMACOES NAO CONFIDENICAIS
Nao configuram informacodes confidenciais aguelas:
a) ja disponiveis ao publico em geral sem culpa do funcionario;

b) que jd eram do conhecimento do funciondrio antes de sua do ingresso no ITEC e
gue nao foram adquiridas direta ou indiretamente do ITEC;

C) que nao sao mais tratadas como confidenciais pelo ITEC.
CLAUSULA QUINTA - DA GUARDA DAS INFORMACOES

Todas as informacdes de confidencialidade e sigilo previstas neste termo terao
validade durante toda a vigéncia deste instrumento, enquanto perdurar a relacao de
trabalho e, ainda, por um periodo minimo de 01 (um) ano do rompimento do vinculo
do funcionario com a ITEC.

CLAUSULA SEXTA - DAS OBRIGACOES
Devera o funcionario:

I) usar tais informacdes apenas com o propdsito de bem e fiel cumprir os fins do
ITEC;

[I) manter o sigilo relativo as informacdes confidenciais e revela-las apenas aos
colaborador que tiverem necessidade de ter conhecimento sobre elas;

[11) proteger as informacdes confidenciais que Ihe foram divulgadas, usando o
mesmo grau de cuidado utiizado para proteger suas préprias informacodes
confidenciais;

IV) manter procedimentos administrativos adequados a prevencao de extravio ou
perda de quaisquer documentos ou informacdes confidenciais, devendo comunicar a
ITEC, imediatamente, a ocorréncia de incidentes desta natureza, o que nao excluira
sua responsabilidade.

PARAGRAFO PRIMEIRO: O funcionédrio fica desde ja proibido de produzir cépias



ou backup, por qualguer meio ou forma, de qualquer dos documentos a ele
fornecidos ou documentos que tenham chegado ao seu conhecimento em virtude da
relacao de emprego.

PARAGRAFO SEGUNDO: O funciondrio deverd devolver, integros e integralmente,
todos os documentos a ele fornecidos, inclusive as cdpias porventura necessarias,
na data estipulada pelo ITEC para entrega, ou quando nao for mais necessaria a
manutencao das informacdes confidenciais, comprometendo-se a nao reter
quaisquer reproducdes, cdpias ou segundas vias, sob pena de incorrer nas
responsabilidades previstas neste instrumento.

PARAGRAFO TERCEIRO: O funciondrio deverd destruir todo e qualquer documento
por ele produzido que contenha informacdes confidenciais do ITEC, quando nao mais
for necessdria a manutencao dessas informacdes confidenciais, comprometendo-se
a nao reter quaisquer reproducdes, sob pena de incorrer nas responsabilidades
previstas neste instrumento.

CLAUSULA SETIMA - DAS DISPOSICOES ESPECIAIS

Ao assinar o presente instrumento, o funcionario manifesta sua concordancia no
seguinte sentido:

I) todas as condicdes, termos e obrigacdes ora constituidas serao regidas pelo
presente Termo, bem como pela legislacao e regulamentacao brasileiras pertinentes;

Il) o presente termo s6 podera ser alterado mediante a celebragcdao de novo termo,
posterior e aditivo;

[Il) as alteracbées do nUumero, natureza e quantidade das informacdes confidenciais
disponibilizadas pelo ITEC nao descaracterizarao ou reduzirdo 0 compromisso ou as
obrigacdes pactuadas neste Termo de Confidencialidade e Sigilo, que permanecera
valido e com todos os seus efeitos legais em qualquer das situacdes tipificadas neste
instrumento;

IV) o acréscimo, complementacao, substituicdo ou esclarecimento de qualquer das
informacdes confidenciais disponibilizadas para o funcionario, em razao do presente
objetivo, serao incorporadas a este Termo, passando a fazer dele parte integrante,
para todos os fins e efeitos, recebendo também a mesma protecao descrita para as
informacdes iniciais disponibilizadas, nao sendo necessario, nessas hipdteses, a
assinatura ou formalizacao de Termo aditivo.

CLAUSULA OITAVA - DA VALIDADE
Este termo tornar-se-a valido a partir da data de sua efetiva assinatura pelas partes.

Paragrafo Unico: As disposicdes deste instrumento devem, contudo, ser aplicadas
retroativamente a qualquer informacao confidencial que possa ja ter sido divulgada,
antes da data de sua assinatura.

CLAUSULA NONA - DAS PENALIDADES

A nao-observancia de quaisquer das disposicdes de confidencialidade estabelecidas
neste instrumento, sujeitard ao funcionario infrator, como também ao agente
causador ou faciltador, por acao ou omissao de qualquer daqueles relacionados
neste Termo, ao pagamento, ou recomposicao, de todas as perdas e danos
comprovadas pelo ITEC, bem como as de responsabilidade civil e criminal respectivas,
as quais serao apuradas em regular processo judicial ou administrativo.

CLAUSULA DECIMA - DO FORO

O foro competente para dirimir quaisquer ddvidas ou controvérsias resultantes da
execucao deste Instrumento é o da cidade de Xxxxxxx, Estado XXXXXXXX, caso nao



sejam solucionadas administrativamente.

E por estarem assim justas e acordadas, as Partes assinam o presente Termo em 02
(duas) vias de igual teor e forma, na presenca de duas testemunhas.

Cidade, de de Ano .

Contratada

ITEC / Funcionario

TESTEMUNHAS:
Nome:
CPF:
Nome:
CPF:
ANEXO II

TERMO DE CIENCIA DAS REGRAS DE SEGURANCA

Por meio deste instrumento, xxxxxX, nacionalidade xxxx, cargo xxxx, carteira de
identidade n2 xxxx, expedida por xxxxx, CPF xxxxx, declaro estar ciente e concordo
com o inteiro teor das normas estabelecidas no Termo de compromisso, sigilo e
confidencialidade.

Por fim, declaro que concordo e aceito o teor deste termo e das normas a que faz
referéncia, bem como que tenho acesso a cépias dos documentos aqui
mencionados.

Maceio, de , 20

Assinatura

Documento assinado eletronicamente por José Alvaro de Oliveira, Gerente
em 31/01/2022, as 13:21, conforme horario oficial de Brasilia.

il_
seil o
assinatura -

eletrénica
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