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Rua Cincinato Pinto, 503, - Bairro Centro, Macei6/AL, CEP 57017-160
Telefone: (82) 3315-1533 - www.itec.al.gov.br

TERMO DE REFERENCIA - BENS

PREGAO ELETRONICO N2 (...)/(20...)
Processo Administrativo n° E:41506.0000000391/2022

1. DA APRESENTACAO

1.1. A Agéncia de Modernizacdo da Gestdo de Processos - AMGESP, nos termos da
Lei Estadual n? 6.582, de 2005, compete as atividades de execucao,
acompanhamento e controle referentes a compras de materiais e contratacao de
servicos da Administracao Publica Estadual direta e indireta, inclusive por meio do
Sistema de Registro de Precos, regulamentado pelo Decreto n? 68.120, de 2019.

1.2. A Agéncia de Modernizacao da Gestao de Processos - AMGESP desempenhara
as funcbes do Orgdo Gerenciador, responsavel pela conducdo do conjunto de
procedimentos para registro de precos e gerenciamento da ata de registro de precos
dele decorrente.

1.3. Art. 32 O SRP podera ser adotado nas seguintes hipdteses:

1.3.1. Quando, pelas caracteristicas do bem ou servico, houver necessidade de
contratacdes frequentes;

1.3.2. Quando for conveniente a aquisicao de bens com previsao de entregas
parceladas ou contratacao de servicos remunerados por unidade de medida ou em
regime de tarefa;

1.3.3. Quando for conveniente a aquisicao de bens ou a contratacao de servicos
para atendimento a mais de 1 (um) 6rgao ou entidade, ou a programas de governo;
ou

1.3.4. Quando, pela natureza do objeto, nao for possivel definir previamente o
guantitativo a ser demandado pela administracao.

1.4. A Ata de Registro de Precos, decorrente do registro de precos, € documento
vinculativo, obrigacional, com caracteristica de compromisso para futura
contratacdao, em que se registram os precos, fornecedores, érgaos participantes e
condicOes a serem praticadas, conforme as disposicdées contidas no instrumento




convocatdrio e propostas apresentadas.

1.5. A existéncia de precos registrados nao obriga a Administracdo a contratar,
facultando-se a realizacao de licitacdo especifica para a contratacdo pretendida,
assegurada preferéncia ao fornecedor registrado em igualdade de condicdes.

1.6. Este documento foi elaborado com base nas normas legais vigentes,
constituindo peca integrante e inseparavel do procedimento licitatorio, com fulcro no
objeto discriminado adiante, para o atendimento das necessidades do Instituto de
Tecnologia em Informatica e Informacao do Estado de Alagoas (ITEC). Por esta
razao, este Termo de Referéncia tem como escopo orientar a contratacao,
estabelecendo procedimentos e rotinas para o cumprimento da obrigacao esperada.

2. DO OBJETO

2.1. Contratacao de empresa especializada para fornecimento de solucao
computacional destinado a modernizacdo e expansdo do parque tecnoldgico estadual
atual do ITEC, conforme condicdes, quantidades e exigéncias a estabelecidas neste
documento. Conforme com a tabela abaixo:

ltem CATMAT/ Descricao Unidaolle de Quantidade
CATSER Medida
1 70653 Médulo Processamento Tipo 1 08 UND
2 70653 Mddulo Processamento Tipo 2 01l UND
3 70653 | M6dulo Armazenamento Hibrido Tipo 1 01 UND
4 70653 Médulo Armazenamento AFA Tipo 2 01l UND
5 70653 Mddulo Armazenamento BCKP Tipo 3 01 UND
6 26972 Operacéo Assistida 60 MES

2.2. A presente contratacao tera vigéncia de 60 (sessenta) meses, contado da data
de publicacao do extrato contratual no Didrio Oficial do Estado, a partir de quando as
obrigacdes assumidas pelas partes serao exigiveis, sendo prorrogavel na forma do
art. 57, §12, da Lei n? 8.666, de 1993.

2.3. Todos os produtos no que diz respeito a hardware e software, devem possuir
garantia técnica, suporte técnico e atualizacao de software dos respectivos
fabricantes conforme especificacao padrao do termo de referéncia, por no minimo de
60 (sessenta) meses, conforme Lei 8.666/96, contra defeito de fabricacao dos
eguipamentos, 0S quais nao caracteriza servico continuado, e assim ocorra a correta
implantacao e manutencao das plataformas do Datacenter do ITEC, conforme
especificacao padrao do termo de referéncia.

2.4. Devera acompanhar o fornecimento do hardware, servicos de instalacao,
servicos customizados de integracao e migracao e transferéncia de conhecimento
técnico, conforme especificacao padrao do termo de referéncia.

2.5. Para assegurar a eficiéncia da SOLUCAO que serd adquirida em LOTE Unico,
menor preco global, a integracao dos componentes precisa ser garantida pelo
préprio fabricante. Contudo, para aumentar a competitividade do certame, serao




admitidas ofertas de solucdes de mais de um fabricante, desde que o fornecedor
comprove sua competéncia técnica como provedor de solucdes dos fabricantes que
fazem parte da solucao ofertada por ela, bem como comprovar que 0s respectivos
fabricantes suportam a interoperabilidade entre os componentes.

2.6. A contratacao sera pontual, sob demanda e é parte inerente da solucao que sera
ofertada por cada empresa proponente.

2.7. O prazo de garantia do equipamento a ser adquirido tera inicio quando da data
de entrega definitiva do mesmo. No caso de haver defeitos nas pecas, e se,
consequentemente, houver substituicao, a garantia de tais pecas serd a mesma do
equipamento onde tiver sido instalada.

3. DA JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

3.1. O ITEC é a autarquia responsavel pela proposicao e execucao da Politica
Estadual de Informatica e Informacao; pela execucao dos servicos corporativos do
Estado e gestao da rede de comunicacao de dados, voz e imagem da Administracao
Pdblica, promovendo o assessoramento na informatizacao dos d&rgaos
governamentais na elaboracao e execucao de seus programas e projetos de
modernizacao institucional e na utilizacao da tecnologia da informatica e informacao;
pelo planejamento, desenvolvimento, implantacao, manutencao e orientacao nas
demandas de produtos e servicos relativos ao uso da tecnologia da informatica e
informacao, prestando consultoria relativa ao planejamento das atividades dos
drgaos setoriais e vinculados.

3.2. Com a evolucao e o desenvolvimento de novas aplicacbes e servicos
informatizados na rede corporativa do ITEC/AL, novos servicos e sistemas,
disponibilizados aos inUmeros usuarios, internos e externos a organizacao, e as mais
diversas secretarias, vém-se registrando o esgotamento dos recursos da
infraestrutura de armazenamento computacional e banco de dados que suportam
€sSes servicos.

3.3. O constante crescimento da demanda por tecnologia da informacao, servicos e
infraestrutura para novos ou ja existentes sistemas, exige hoje do ITEC, muita
flexibilidade e maturidade tecnoldgica para poder atendé-las de forma rapida, segura
e racional.

3.4. A presente aquisicdo é imprescindivel para garantir alto desempenho dos
sistemas e servicos do GOVERNO DO ESTADO DE ALAGOAS, mais precisamente
citamos como exemplo: SEI, FOLHA DE PAGAMENTO, ALMOXARIFADO, SISTEMAS
HOSPITALARES, SITES GOVERNAMENTAIS, SISTEMA DEARRECADACAO, Sistemas do
DETRAN, SERVICOS DE SEGURANCA PUBLICA, Sistemas do BOMBEIRO, SISTEMAS
DE INTELIGENCIA, IDENTIFICACAO CIVIL E CRIMINAL, TELE TRABALHO, SITES
INSTITUCIONAIS, DENTRE OUTROS INUMEROS SERVICOS, que possam estar em
producao a contento, processando com bom desempenho as demandas didrias,
bem como para efetuar as tarefas rotineiras que sao necessarias para realizacao dos
trabalhos prestados pelo ITEC.

3.5. Ademais, apds a uma analise técnica minuciosa do atual Datacenter do Estado,
este ITEC, chegou a conclusao irrefutavel da necessidade de moderniza-lo com as
mais atuais tecnologias dispostas no mercado, no que cerne em infraestrutura de
armazenamento, servidores, blades e chassis, que garantam, que 0s servicos e
sistemas possam operarem em alta disponibilidade de forma segura a todos que
utilizam o Datacenter do Governo do Estado de Alagoas.

3.6. E importante ressaltar, que parte dos equipamentos de infraestrutura de



armazenamento, que estao alocados no Datacenter Estatal, serao desativados. Por
motivos que fogem do nosso controle, pois todo equipamento que detém de
tecnologia tem seu tempo de defasagem, sendo esses 0s principais, por nao ter hoje
no mercado suporte técnico para tais hardwares, por estes nao ter compatibilidade
com as versdes mais novas dos softwares de infraestrutura existentes e estes nao
apresentarem niveis de desempenho compativeis com as demandas reais do ITEC.

3.7. Atualmente o ITEC utiliza de infraestrutura os “Arrays Fibre Channel hibridos” do
fabricante HPE. A experiéncia do ITEC com estes equipamentos tem sido positiva
durante o ciclo de vida destes equipamentos, onde dois destes Arrays (3Par 7400 e
8200), que ainda sao cobertos por contrato de manutencao, continuarao sendo
utiizados para finalidades especificas. Ainda assim, nao serda exigida
interoperabilidade nativa dos novos equipamentos com esse legado bem como
permitiremos que outras arquiteturas computacionais possam ser ofertadas, de
modo a proporcionar maior competitividade ao certame.

3.8. Diferente de passado tecnoldgico recente, onde os storages disponiveis no
mercado eram equipamentos monoliticos, hoje existem arquiteturas modernas com
escalabilidade flexivel e alto nivel de desempenho combinados com recursos de
inteligéncia artificial que proporcionam maior nivel de disponibilidade e protecao dos
dados, além da facilidade de gerenciamento e administracao do mesmo.

3.9. O ITEC baseia-se nos pilares da capacidade utilizavel, desempenho em IOPS e
nivel de resiliéncia esperado e, tecnologias envolvidas na construcao dos
equipamentos, nao exigindo tecnologias proprietarias que possam restringir o
carater competitivo do certame.

3.10. A solucao deve apresentar todas as capacidades prontas para uso, sem
limitacdes por licenciamentos ocultos. A compatibiidade com plataforma VMware
amplamente utilizada pelo ITEC, é exigido para que possamos assegurar
disponibiidade e protecao dos dados, além de faciidade de administracdao e
gerenciamento da infraestrutura computacional.

3.11. O ITEC precisa estar fortalecido em TIC para que possa prover tecnologias e
servicos de ponta, com a qualidade e disponibiidade necessaria ao Governo.
Oferecer pleno apoio tecnolégico as entidades que tém a missao de atender aos
anseios e expectativas da Populacao (Servicos Publicos), do Governo (Governo
Digital) e dos seus Servidores (Técnicos e Usudrios), estando o Estado preparado
para o futuro e para as futuras geracodes.

3.12. Onde apés analise técnica, pudemos averiguar que o parque computacional,
estd defasado tecnologicamente e com diversas demandas reprimidas. A
consequéncia desta evolucdo, se reflete diretamente no bom funcionamento de
sistemas Estaduais criticos e essenciais. A utilizacdo infraestrutura obsoleta poder
ocasionar inumeras falhas nos servicos, gerando indisponibiidade de servicos,
demoras a atrasos no processamento e em casos mais graves, até mesmo a perda
parcial ou total de dados corporativos. Contar com infraestrutura computacional
confidvel, de alta capacidade e que atenda as demandas tecnoldgicas € imprescindivel
para que possamos atender com seguranca e desempenho as demandas atuais do
Estado.

3.13. Foram consideradas diversas arquiteturas computacionais, como
hiperconvergente, convergente e composable, chegamos a conclusdao que hoje
solucOes escalaveis e composable sdao as mais modernas e que melhor se adequam
as necessidades identificadas para o Datacenter do Estado, principalmente porque é
requisito que a arquitetura conte com flexibilidade para suportar diferentes perfis de
cargas de trabalho (workloads) que chegam de diferentes Orgdos do Estado. A



mesma plataforma precisa atender Servidores virtualizados, Containers, Banco de
Dados relacionais, clusters de grandes volumes de dados, sistemas de Computacao
Cognitiva e demais.

3.14. Sendo assim, o ITEC definiu como plataforma computacional, a evolucao da
infraestrutura convergente utilizada atualmente, que vem a ser a infraestrutura
composta (CSI). Esta arquitetura permite que uma infraestrutura baseada mddulos
de processamento, armazenamento e interconexao possam compor e decompor
conjuntos de recursos fisicos e/ou virtuais para cada perfil de workload.

3.15. E ponto critico para o ITEC as capacidades técnicas e tecnoldgicas que possam
garantir a protecao de todos os dados governamentais, mitigando qualquer tipo de
cenario que possa representar ameacas e atingir a capacidade operacional do Data
Center, situacao esta que causaria prejuizos inestimaveis ao Erario. Por isso se
mostra vital a modernizacao do Datacenter ITEC para que possamos dispor da
eficiéncia e consolidacao dos investimentos a serem realizados em plataforma
centralizada, segura, homogénea e padronizada, com capacidade de entregar o alto
desempenho necessario que o Data Center atual requer.

3.16. Os servicos que compdem a solucao sao do tipo nao continuado e especificos
para os equipamentos e softwares ofertados, necessarios para o funcionamento da
solucao. Os servicos a serem executados constituem-se em atividades materiais
indispensaveis ao funcionamento dos BENS que serao adquiridos. A prestacao dos
servicos nao gerara vinculo empregaticio entre os empregados da Contratada e o
ITEC e, serda vedada qualquer relacao entre estes que caracterize pessoalidade e
subordinacao direta.

3.17. E tecnicamente invidvel separar os servicos técnicos especializados necessarios
ao pleno funcionamentos dos equipamentos, em outro processo, visto que se
perderia a garantia, conhecimento técnico dos equipamentos e softwares
efetivamente adquiridos para sé entdao poder contratar adquirir os servicos de
customizacao de integracao/ instalacao/migracao/configuracao/suporte técnico/
atualizacao de software e transferéncia de conhecimento técnico, bem com os
profissionais sem a capacitacao técnica na tecnologia especifica de cada hardware.

3.18. Ademais é financeiramente invidvel aos recursos publicos, pois licitando os
servicos técnicos em um processo separado, iria onerar o valor de ambos os
processos causando desta forma prejuizo a todo o erdrio Estadual, além de nao ser
possivel comparar o Custo Total de Propriedade da solucao, pois os itens teriam que
ser contratados exclusivamente das empresas com competéncia técnica
comprovada do fabricante vencedor do certame, os quais, deixard os bens
adquiridos parados (estoque), até que licite-se este servico técnico indispensavel ao
seu funcionamento.

4. DA CLASSIFICACAO DOS BENS COMUNS

4.1. A natureza do objeto a ser contratado € comum, nos termos do paragrafo Unico
do art. 1° da Lei 10.520, de 2002.

5. DOS DOCUMENTOS DE HABILITACAO

5.1. Dentre outros, sao documentos de habiltacdo compativeis com as
peculiaridades do objeto da licitacao:

5.1.1 As empresas proponentes deverao comprovar capacidade técnica e
operacional de assisténcia técnica, com atendimento “On site”, e fornecimento de



bens e servicos de instalacdao, configuracdao e manutencdao, em caracteristicas,
guantidades e prazos compativeis com o objeto e Lote ofertado, digam respeito a
contratos executados com o0s seguintes aspectos, digam respeito a contratos
executados com 0S mesmos aspectos: e que possam comprovar através de
contratos, atestados e declaracdes fornecidas por entidades publicas ou privadas
reconhecidas.

5.1.2. Para a futura e eventual aquisicao, ndo haverd necessidade da exigéncia de
patriménio liquido minimo para habiltacdao, de acordo com os dados obtidos no
mercado sobre a drea do objeto da contratacdo e o porte das empresas que nela
atuam, e considerando a auséncia de maior risco para a Administracao.

5.1.2.1. Ademais a empresa vencedora s receberd o pagamento, apds a entrega do
objeto pretendido deste termo de referéncia. Visto que, o certame sera promovido
através de SRP (sistema de registo de preco), onde sé sera adquirido pelo érgao, de
acordo com a disponibilidade financeira do Estado para investimentos e as demandas
pelo ITEC, devido a isso e afim de aumentar a competividade do certame, nao sera
exigido a comprovacao de patriménio liquido.

5.1.3. Atestados fornecidos por pessoas juridicas de direito publico ou privado que,
comprovando aptidao para o fornecimento de bens em caracteristicas, quantidades e
prazos compativeis com o objeto da licitacao, digam respeito a contratos executados
com 0s seguintes aspectos:

5.1.3.1. Caracteristicas: fornecimento similar ou igual de todos os componentes da
solucao computacional, incluindo mddulos de processamento, armazenamento e
interconexao, appliance storage backup, implantacao, migracao, treinamentos,
assisténcia técnica local 24x7.

5.1.3.2. Quantidades: no minimo de 50% (cinquenta por cento) da quantidade do
objeto licitado.

5.1.3.3. Prazos: no maximo, 50% (cinguenta por cento) superior ao prazo de entrega
do objeto licitado.

5.1.4. As empresas proponentes deverao comprovar atendimento a todas as
exigéncias técnicas deste estudo técnico, através de documentacao publica,
datasheets e folders, no minimo, e podendo ser complementada por declaracdes
especificas do fabricante original do produto, bem como de atendimento das
exigéncias de Service Level Agreement (SLA) da garantia que deve ser do proéprio
fabricante dos equipamentos (tabela 1, itens 1,2,3,4 e 5).

5.1.4.1. A proposta técnica devera conter planiha de comprovacao de atendimento
técnico com matriz ponto-a-ponto, indicando documento oficial do fabricante e
respectivas paginas onde se encontram as comprovacdes de cada item item.

5.1.4.2. As empresas proponentes deverao apresentar comprovacao de que o
fabricante dos equipamentos prestara a assisténcia/suporte técnico para os
produtos ofertados, inclusive com os Service Level Agreements (SLAs) exigidos, caso
os atendimentos locais sejam através de rede autorizada (indicar a autorizada local -
constando nome e telefone de contato dos responsaveis). Nao serao aceitas
declaracdes genéricas.

5.1.4.3. Os atestados de capacidade técnica estardo sujeitos a diligéncia por parte da
comissao de licitacdo, que poderd averiguar através de visita técnica, a autenticidade
das informacgdes. Se durante este processo, for constatada fraude em qualquer um
dos documentos, a licitante envolvida estara automaticamente desclassificada do
processo licitatério em questao, além de estar sujeita as penalidades da lei.

5.1.4.4. Os atestados referir-se-ao a contratos ja concluidos ou ja decorridos no



minimo um ano do inicio de sua execucao.

5.1.4.5. A seu critério, o ITEC podera realizar diligéncias para validar comprovacoes
apresentadas. Independentemente das comprovacdes que servirao para aceitacao
ou nao das propostas, todas exigéncias serao revalidadas quando do recebimento
dos produtos e certificados.

5.1.4.6. Para tabela 01:

5.1.4.6.1. Os equipamentos da solucao ofertada deverao ser novos os softwares e
firmwares deverdo estar em Udltima versao de producdao e, sem anuncio de
descontinuidade pelo fabricante no momento da licitacao.

6. DA ENTREGA E CRITERIOS DE ACEITACAO DO OBJETO.

6.1. O prazo de entrega dos bens é de 60 (sessenta) dias, contados do efetivo
recebimento da Ordem de Fornecimento, em remessa Unica ou parcelada, de acordo
com a necessidade do 6érgao participante, obedecendo, se for o caso, ao
cronograma fisico-financeiro das entregas parceladas por ele estabelecido, na Rua
Cincinato Pinto, 503 - Centro - Maceio/AL na sede do ITEC de segunda a sexta-feira,
das 08:00 as 16:00 horas.

6.1.1. Caso o prazo de entrega venha a ultrapassar os 60 (sessenta) dias, este pode
ser prorrogado em igual ou menor prazo acima mencionados, nas condicdes do § 19,
do art. 57 da Lei n® 8.666/93, desde que justificado por escrito e previamente
autorizado pelo Presidente do ITEC.

6.2. No caso de produtos pereciveis, o prazo de validade na data da entrega nao
podera ser inferior a 75% (setenta e cinco por cento) do prazo total recomendado
pelo fabricante.

6.3. Os bens serao recebidos provisoriamente no prazo de 5 (cinco) dias Uteis,
pelo(a) responsavel pelo acompanhamento e fiscalizacdo do contrato, para efeito de
posterior verificacao de sua conformidade com as especificacdes constantes no
Termo de Referéncia e na proposta.

6.4. Os bens poderao ser rejeitados, no todo ou em parte, quando em desacordo
com as especificacdes constantes no Termo de Referéncia e na proposta, devendo
ser substituidos no prazo de 15 (quinze) dias, a contar da notificacao da Contratada,
as suas custas, sem prejuizo da aplicacao das penalidades.

6.5. Os bens serao recebidos definitivamente no prazo de 10 (dez) dias Uteis,
contados do recebimento provisério, apds a verificacdao da qualidade e quantidade
do material e consequente aceitacao mediante termo circunstanciado.

6.6. Na hipétese de ndo se proceder a verificacao a que se refere o subitem anterior
dentro do prazo fixado, reputar-se-a como realizada, consumando-se o recebimento
definitivo no dia do esgotamento do prazo.

6.7. O recebimento provisdério ou definitivo do objeto ndo exclui a responsabilidade da
Contratada pelos prejuizos resultantes da incorreta execucao do contrato.

6.8. Ao assinar o contrato, a empresa vencedora assume 0 compromisso de
obedecer ao “termo de ciéncia das regras de seguranca e termo de compromisso,
sigilo e confidencialidade”, conforme anexos, bem como o0s normativos dela
decorrente, mantendo a mais absoluta confidencialidade sobre materiais, dados e
informacodes disponibilizados ou conhecidos em decorréncia do contrato assinado.

7. DAS OBRIGACOES DA CONTRATANTE



7.1. Sao obrigacdes da Contratante:
7.1.1. Receber o objeto no prazo e condicdes estabelecidas no Edital e seus anexos;

7.1.2. Verificar minuciosamente, no prazo fixado, a conformidade dos bens
recebidos provisoriamente com as especificacbes constantes do Edital e da
proposta, para fins de aceitacao e recebimento definitivo;

7.1.3. Comunicar a Contratada, por escrito, sobre imperfeicdbes, falhas ou
irregularidades verificadas no objeto fornecido, para que seja substituido, reparado
ou corrigido;

7.1.4. Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada, através
de comissao/servidor especialmente designado;

7.1.5. Efetuar o pagamento a Contratada no valor correspondente ao fornecimento
do objeto, no prazo e forma estabelecidos no Edital e seus anexos.

7.2. A Administracao nao respondera por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execucdo do Termo de Contrato,
bem como por qualquer dano causado a terceiros em decorréncia de ato da
Contratada, de seus empregados, prepostos ou subordinados.

8. DAS OBRIGAGCOES DA CONTRATADA

8.1. A Contratada deve cumprir todas as obrigacdes constantes no Edital, seus
anexos e sua proposta, assumindo como exclusivamente seus 0s riscos e as
despesas decorrentes da boa e perfeita execucao do objeto e, ainda:

8.1.1. Efetuar a entrega do objeto em perfeitas condicdes, conforme especificacdes,
prazo e local constantes no Termo de Referénciae seus anexos, acompanhado da
respectiva nota fiscal, na qual constarao as indicacbes referentes a: marca,
fabricante, modelo, procedéncia e prazo de garantia ou validade;

8.1.1.1. O objeto deve estar acompanhado do manual do usuario, com uma
versao em portugués e da relacao da rede de assisténcia técnica autorizada, quando
for o caso;

8.1.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com
os artigos 12, 13 e 17 a 27, do Cédigo de Defesa do Consumidor (Lei n? 8.078, de
1990);

8.1.3. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado no Termo de
Referéncia, o objeto com avarias ou defeitos;

8.1.4. Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibiltem o cumprimento do prazo
previsto, com a devida comprovacao;

8.1.5. Manter, durante toda a execucao do contrato, em compatibiidade com as
obrigacdes assumidas, todas as condicoes de habiltacao e qualificacao exigidas na
licitacao;

8.1.6. Renovar, durante a vigéncia do contrato, a cada 6 meses, a Declaracdao de
Cumprimento de Cota de Aprendizagem - DCCA, conforme o art. 429 da
Consolidacao das Leis do Trabalho - CLT, acompanhada da ultima informacao do
Cadastro Geral de Empregados e Desempregados (CAGED), ou do Sistema de
Escrituracao Digital das Obrigacdes Fiscais, Previdenciarias e Trabalhistas - eSocial, e
do numero de contratacao de jovens aprendizes;

8.1.6.1. Ficam liberadas de renovar DCCA e documentos complementares as



microempresas e empresas de pequeno porte;
8.1.7. Indicar preposto para representa-la durante a execucao do contrato.

9. DA SUBCONTRATACAO
9.1. Nao serd admitida a subcontratacao do objeto licitatorio.

10. DA ALTERACAO SUBJETIVA

10.1. E admissivel a fus&o, cisdo ou incorporacdo da Contratada com ou em outra
pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os
requisitos de habilitacao exigidos na licitacao original;, sejam mantidas as demais
cldusulas e condicdes do contrato; ndo haja prejuizo a execucao do objeto pactuado
e haja a anuéncia expressa da Administracdo a continuidade do contrato.

11. DO GERENCIAMENTO DA ATA DE REGISTRO DE PRECOS

11.1. A Agéncia de Modernizacao da Gestdo de Processos - AMGESP desempenhara
as funcdes do Orgao Gerenciador da Ata de Registro de Precos, cabendo-lhe a
pratica de todos os atos de controle e administracao, inclusive:

11.1.1. Providenciar a assinatura da Ata de Registro de Precos e o encaminhamento
de sua cépia aos 6rgaos ou entidades participantes;

11.1.2. Conduzir eventuais renegociacdes dos precos registrados e, em sendo o
caso, revogar a Ata de Registro de Precos;

11.1.3. Aplicar, garantida a ampla defesa e o contraditério, as penalidades
decorrentes do descumprimento do pactuado na Ata de Registro de Precos;

11.1.4. Anuir a utilizacao da Ata de Registro de Pregos, durante sua vigéncia, por
Orgao Nao Participante;

11.1.5. Autorizar, excepcional e justificadamente, a prorrogagao do prazo para o
Orgao Nao Participante efetivar a aquisicao ou contratacao solicitada, respeitado o
prazo de vigéncia da Ata de Registro de Precos;

11.1.6. Formalizar o cancelamento do registro do fornecedor.

11.2. No gerenciamento da Ata de Registro de Precos, haverd prioridade de aquisicao
dos produtos das cotas reservadas, ressalvados 0s casos em que a cota reservada
for inadequada para atender as quantidades ou as condicdes do pedido,
justificadamente.

12. DO ACOMPANHAMENTO E FISCALIZACAO DO CONTRATO

12.1. Nos termos do art. 67 Lei n? 8.666, de 1993, sera designado representante
para acompanhar e fiscalizar a entrega dos bens, anotando em registro préprio
todas as ocorréncias relacionadas com a execucao e determinando o que for
necessario a regularizacao de falhas ou defeitos observados.

12.1.1. Fica-se indicado como fiscal de contrato os servidores: Juliano Araujo Farias,
Gerente de Operacoes, matricula 54254-7, juliano.araujo@itec.al.gov.br; Fabricio Dias
Bittencourt, Gerente Executivo Administrativo, matricula 9865922-
7, fabricio.dias@itec.al.gov.br; Joel Salgueiro Bem Neto, Assessor Técnico de
Contratos e Convénios, matricula 57-4, joel.salgueiro@itec.al.gov.br
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12.1.2. O recebimento de material de valor superior a R$ 176.000,00 (cento e
setenta e seis mil reais) sera confiado a uma comissao de, no minimo, 3 (trés)
membros, designados pela autoridade competente.

12.2. A fiscalizacao de que trata este item nao exclui nem reduz a responsabilidade
da Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeicdes técnicas ou vicios redibitérios e, na ocorréncia desta, nao
implica corresponsabilidade da Administracao ou de seus agentes e prepostos, de
conformidade com o art. 70 da Lei n? 8.666, de 1993.

12.3. O representante da Administracao anotard em registro préprio todas as
ocorréncias relacionadas com a execucao do contrato, indicando dia, més e ano,
bem como o nome dos funcionarios eventualmente envolvidos, determinando o que
for necessario a regularizacao das falhas ou defeitos observados e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis.

13. DO PAGAMENTO

13.1. O pagamento sera realizado no prazo maximo de até 30 (trinta) dias, contados
a partir do recebimento da Nota Fiscal ou Fatura, acompanhada da comprovacao da
regularidade fiscal, através de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pela Contratada.

13.1.1. Os pagamentos decorrentes de despesas cujos valores nao ultrapassem o
limite de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverao ser efetuados
no prazo de até 5 (cinco) dias Uteis, contados da data da apresentacdo da Nota Fiscal
ou Fatura, nos termos do art. 59, § 32, da Lein2 8.666, de 1993.

13.2. Considera-se ocorrido o recebimento da Nota Fiscal ou Fatura no momento em
gue o 6rgao contratante atestar a execucao do objeto do contrato.

13.3. Havendo erro na apresentacao da Nota Fiscal ou Fatura ou dos documentos
pertinentes a contratacao ou, ainda, circunstancia que impeca a liquidacao da
despesa, como, por exemplo, obrigacao financeira pendente, decorrente de
penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a
Contratada providencie as medidas saneadoras. Nesta hipdétese, o prazo para
pagamento iniciar-se-a apds a comprovacao da regularizacao da situacao, nao
acarretando qualquer 6nus para a Contratante.

13.4. Sera considerada data do pagamento o dia em que constar como emitida a
ordem bancaria para pagamento.

13.5. Antes da emissdo de Nota de Empenho e a cada pagamento a Contratada, sera
realizada consulta ao SICAF para verificar a manutencao das condicdes de habilitacao
exigidas no edital por ele abrangidas ou, na impossibiidade de acesso ao referido
Sistema, consulta aos sitios eletrénicos oficiais ou a documentacao mencionada nos
arts. 28, 29 e 31 da Lein? 8.666, de 1993.

13.5.1. Na mesma oportunidade, a Administracao realizara consulta ao SICAF, a
Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unidgo e ao
Cadastro das Empresas Inidoneas, Suspensas e Impedidas do Estado de Alagoas -
CEIS para identificar eventual proibicdo de contratar com o Poder Publico.

13.6. A renovacao, durante a vigéncia do contrato, a cada 6 meses, da Declaracao de
Cumprimento de Cota de Aprendizagem - DCCA, conforme o art. 429 da
Consolidacdao das Leis do Trabalho - CLT, acompanhada da ultima informacao do
Cadastro Geral de Empregados e Desempregados (CAGED), ou do Sistema de
Escrituracao Digital das Obrigacdes Fiscais, Previdenciarias e Trabalhistas - eSocial, e



do nimero de contratacao de jovens aprendizes, é condicao do pagamento.

13.6.1. Ficam liberadas de renovar DCCA e documentos complementares as
microempresas e empresas de pequeno porte.

13.7. Constatando-se a situacao de irreqularidade da Contratada, seré providenciada
sua notificacao, por escrito, para que, no prazo de 10 (dez) dias, regularize sua
situacao ou, no mesmo prazo, apresente sua defesa.

13.8. Nao havendo regularizacao ou sendo a defesa considerada improcedente, a
Contratante devera comunicar aos 0rgaos responsaveis pela fiscalizacdo da
regularidade fiscal quanto a inadimpléncia da Contratada, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios
pertinentes e necessarios para garantir o recebimento de seus créditos

13.9. Persistindo a irregularidade, a Contratante deverda adotar as medidas
necessarias a rescisao contratual nos autos do processo administrativo
correspondente, assegurada a Contratada a ampla defesa.

13.9.1. Sera rescindido o contrato em execucao com a Contratada inadimplente,
salvo por motivo de economicidade, seguranca nacional ou interesse publico de alta
relevancia, devidamente justificado, em qualquer caso, pela méxima autoridade da
Contratante.

13.10. Havendo a efetiva execucao do objeto, os pagamentos serao realizados
normalmente, até que se decida pela rescisao do contrato, caso a Contratada nao
regularize sua situacao.

13.11. Quando do pagamento, sera efetuada a retencao tributaria prevista na
legislacao aplicavel.

13.11.1. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n2 123, de 2006, ndao sofrera a retencao tributdria quanto aos
impostos e contribuicbes abrangidos por aquele regime. No entanto, o pagamento
ficard condicionado a apresentacao de comprovacao, por meio de documento oficial,
de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

14. DO REAJUSTE
14.1. Os precos sao fixos e irreajustaveis.

14.2. Na hipdtese de prorrogacao extraordindria, na forma do art. 57, §12, da Lei n?
8.666, de 1993, fica assegurada a manutencdao de seu equilibbrio econdmico-
financeiro, aplicando-se o indice INCP (indice Oficial para Correcdo Monetéria),
exclusivamente para as obrigacdes iniciadas e concluidas apdés a ocorréncia da
anualidade, contada da data limite para a apresentacao das propostas.

15. DA GARANTIA DE EXECUCAO
15.1. Nao haverd exigéncia de garantia de execucdo para a contratacao.

16. DAS SANCOES ADMINISTRATIVAS

16.1. Pratica ato ilicito, nos termos da Lei n? 10.520, de 2002, o licitante ou a
Contratada que:

16.1.1. Nao assinar o contrato ou a ata de registro de preco;



16.1.2. Nao entregar a documentacgao exigida no edital;
16.1.3. Apresentar documentacao falsa;

16.1.4. Causar o atraso na execucao do objeto;

16.1.5. Nao mantiver a proposta;

16.1.6. Falhar na execucao do contrato;

16.1.7. Fraudar a execucao do contrato;

16.1.8. Comportar-se de modo inidéneo;

16.1.9. Declarar informacoes falsas; e

16.1.10. Cometer fraude fiscal.

16.2. As sancdes do subitem 16.1. também se aplicam aos integrantes do cadastro
de reserva em Pregao para Registro de Precos que, convocados, nao honrarem o
compromisso assumido sem justificativa ou com justificativa recusada pela
administracao publica.

16.3. A prética de ato ilicito sujeita o infrator a aplicacdo das seguintes sancoes
administrativas, sem prejuizo da possibilidade de rescisao contratual, nos termos da
Lein® 10.520, de 2002, e do Decreto n? 68.119, de 2019:

16.3.1. Impedimento de licitar e contratar com o Estado de Alagoas e
descredenciamento nos seus sistemas cadastrais de fornecedores, por prazo nao
superior a 5 (cinco) anos; e

16.3.2. Multa.

16.4. A multa pode ser aplicada isolada ou cumulativamente com as sancdes de
impedimento de licitar e contratar com o Estado de Alagoas e descredenciamento
nos seus sistemas cadastrais de fornecedores, sem prejuizo de perdas e danos
cabiveis.

16.5. Se, durante o processo de aplicacao de sancao, houver indicios de pratica de
ato ilicito tipificado pela Lei n® 12.846, de 2013, como ato lesivo a administracao
publica nacional ou estrangeira, cépias do processo administrativo necessdrias a
apuracao da responsabilidade da empresa deverao ser remetidas a autoridade
competente, com despacho fundamentado, para ciéncia e decisao sobre a eventual
instauracao de investigacao preliminar ou Processo Administrativo de
Responsabilizacao - PAR.

16.5.1. O processamento do PAR nao interfere no seguimento regular dos
processos administrativos especificos para apuracao da ocorréncia de danos e
prejuizos a Administracdo Publica Estadual resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participacdao de agente publico.

16.6. Caso o valor da multa nao seja suficiente para cobrir os prejuizos causados pela
conduta do infrator, o Estado de Alagoas ou a Entidade poderd cobrar o valor
remanescente judicialmente, conforme artigo 419 do Cddigo Civil.

16.7. A aplicacdao de qualquer das sancdes previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa ao licitante ou a
Contratada, observando-se o procedimento previsto no Decreto n? 68.119, de 2019,
e subsidiariamente na Lei n? 6.161, de 2000.

16.8. A autoridade competente, na aplicacao das sangdes, levara em consideracao a
natureza e a gravidade do ato ilicito cometido, os danos que o cometimento do ato
licito ocasionar aos servicos e aos usuarios, a vantagem auferida em virtude do ato
licito, as circunstancias gerais agravantes e atenuantes e o0s antecedentes do



infrator, observado o principio da proporcionalidade.

16.9. As sancobes serao obrigatoriamente registradas no Cadastro das Empresas
Inidoneas, Suspensas e Impedidas do Estado de Alagoas - CEIS.

17. DAS ESPECIFICACOES TECN!CAS E FUNCIONALIDADES PARA A
SOLUCAO COMPUTACIONAL, LOTE UNICO, ITENS 01, 02, 03, 04 E 05

17.1. A descricao da solucao como um todo abrange: (Todas as informacdes
técnicas compartilhadas refletem produtos/servicos, com
configuracdes/caracteristicas e qualidades minimas aceitdveis para este ITEC, as
solucdes fornecidas podem ser iguais ou superiores as mensuradas neste termo de
referéncia, visando obter um ambiente computacional adequado, atendendo as
normas internacionais de seguranca e garantir os servicos desenvolvidos e
disponibilizados por este instituto, de forma eficiente e eficaz para todo o Estado. Em
gue, atualmente existe no mercado diversas marcas que é disponibilizada de forma
similar por varios fabricantes, ao qual podem ser aceitos ou nao, a depender se tais
solucdes correspondem as especificidades minimas abaixo comprovadamente item-
a-item.

Tabela 01:
ltem CATMAT/ Descricao Unidac?e de Quantidade
CATSER Medida
1 70653 Modulo Processamento Tipo 1 08 UND
2 70653 Mddulo Processamento Tipo 2 01l UND
3 70653 | Modulo Armazenamento Hibrido Tipo 1 01l UND
4 70653 Mdédulo Armazenamento AFA Tipo 2 01 UND
5 70653 Médulo Armazenamento BCKP Tipo 3 01 UND
6 26972 Operagdo Assistida 60 MES

1. LOTE UNICO

1.1. ITEM 1 - Mddulo Processamento Tipo 1

1.1.1. Processadores

1.1.1.1. Arquitetura SMP 64 bits x84 64;

1.1.1.2. 112 (cento e doze) nucleos fisicos instalados, no minimo;
1.1.1.3. 224 (duzentos e vinte e quatro) threads instalados, no minimo;
1.1.1.4. 04 (quatro) processadores fisicos instalados, no maximo;

1.1.1.5. Cada processador fisico instalado devera possuir, 28 (vinte e oito) nucleos
fisicos, no minimo;

1.1.1.6. Cada processador fisico instalado deverd possuir, 56 (cinquenta e seis)
threads, no minimo;

1.1.1.7. Cada processador fisico instalado devera possuir frequéncia base de, no
minimo, 2.6 GHz (dois ponto seis Giga-hertz);




1.1.1.8. Cada processador fisico instalado devera possuir Meméria Cache de, no
minimo, 38.5 MB (trinta e oito ponto cinco Megabyte).

1.1.2. Memodria RAM
1.1.2.1. LR-DIMM ou RDIMM, ECC, DDR4;

1.1.2.2. Médulos de meméria RAM de, no minimo, 64 GB (sessenta e quatro
Gigabyte) cada;

1.1.2.3. Deverao ser entregues instalados, no minimo, 02 TB (dois Terabyte) de
memoria RAM LR-DIMM ou RDIMM, ECC, DDR4;

1.1.2.4. Devera suportar tecnologia NVDIMM.

1.1.3. Interfaces de Rede Ethernet

1.1.3.1. 02 (duas) interfaces Ethernet, no minimo;

1.1.3.2. Cada interface Ethernet devera ter velocidade minima de 10 (dez) Gigabit;

1.1.3.3. A soma das velocidades de todas as interfaces Ethernet instaladas deve
atingir um total de, no minimo, 200 (duzentos) Gbits/s;

1.1.3.4. Suporte a IPv4 e IPv6;

1.1.3.5. Implementacao de tecnologia Jumbo Frame.

1.1.4. Interfaces de Acesso a SAN

1.1.4.1. 02 (duas) interfaces, no minimo;

1.1.4.2. Cada interface devera ter velocidade minima de 16 (dezesseis) Gbps;

1.1.4.3. A soma das velocidades de todas as interfaces de acesso SAN instaladas
deve atingir um total de, no minimo, 192 (cento e noventa e dois) Gbps,

1.1.4.4. Devera ser compativel com o storage ofertado.
1.1.5. Armazenamento Interno
1.1.5.1. Controladora de disco com suportea RAID 0, 1, 5 e 10;

1.1.5.2. 02 (dois) discos sélidos do tipo SSD (Solid State Drive) com capacidade
minima de 500 GB (quinhentos GigaByts) GB cada, configurados em RAID 1;

1.1.5.3. Instalados em gavetas Hot Plug.
1.1.6. Cache NVME

1.1.6.1. No minimo 02 (dois) dispositivos de Cache NVMe (Non-Volatile Memory
Express) instaladas em gavetas hot plug;

1.1.6.1.1. Cada dispositivo de cache NVMe instalado deve possuir capacidade minima
de, 800 GB (oitocentos Gigabyte) bruto cada;

1.1.6.1.2. Cada dispositivo de Cache NVME instalado devera possuir leitura randémica
minima (random Read 4K) de 1.500.000 IOPS e escrita randomica (random write 4K)
minima de 1.350.000 IOPS;

1.1.6.1.3. Taxa de transferéncia de leitura sequencial de 7.000 MB/s;

Taxa de transferéncia de escrita sequencial de 6.000 MB/s;

1.1.6.2. Recursos compativeis e para utiizacdao em ambiente VMware vSphere 7:
1.1.6.2.1. Recurso de Cache Read;

1.1.6.2.2. Recurso de Cache Write;

1.1.6.2.3. Recurso de replicacao de write cache;



1.1.6.2.4. Recurso de cache de Datastore e maquina virtual;
1.1.6.2.5. Sem restricao de capacidade por host;

1.1.6.2.6. Recurso de cache de qualquer armazenamento SAN;
1.1.6.3. Deve possuir interface centralizada para gerenciamento;

1.1.6.4. Deve possuir software para integracao com VMware vSphere 7 e
acompanhar respectivo licenciamento;

1.1.6.5. Compativel com VMware vSphere 7.
1.1.7. Gerenciamento

1.1.7.1. Interface de geréncia ethernet UTP Base-T dedicada para gerenciamento
remoto que ofereca as seguintes caracteristicas:

1.1.7.2. Acesso a teclado, video e mouse remoto (KVM);

1.1.7.3. Midia virtual;

1.1.7.4. Monitoramento e alerta de falhas;

1.1.7.5. Gerenciamento da alimentacao do servidor de forma remota;
1.1.7.6. Suporte a instalagdo de sistemas operacional;

1.1.7.7. Visualizacao de tela de boot.

1.1.8. Slots

1.1.8.1. O servidor devera suportar até 16 (dezesseis) slots PCI-Express.
1.1.9. Compatibilidade

1.1.9.1. VMware vSphere 7;

1.1.9.2. Devera ser apresentada comprovacao HCL dos sistemas operacionais ou
certificado oficial do fabricante do servidor;

1.1.9.3. Devera ser compativel com os ITENS 2, 3,4 e 5;
1.1.10. Gabinete

1.1.10.1. Rack 19"

1.1.10.2. Tamanho méaximo de 4U;

1.1.10.3. Kit completo de trilhos compativeis e acessérios para instalacao em Racks
de 19”;

1.1.10.4. Com ventilacao tipo Hot Plug ou Hot Swap;

1.1.10.5. Fontes redundantes 110/220V, hot swap, cabos de forca com capacidade
para suportar os componentes aqui especificados.

1.1.11. Requisitos Gerais

1.1.11.1. Devera ser apresentada documentagcao técnica oficial do fabricante do
servidor ofertado, prospecto técnico, datasheet, em vernaculo, comprovando, item a
item, o atendimento pleno a cada um dos requisitos técnicos solicitados;

1.1.11.2. Quando o Licitante nao for o préprio fabricante dos servidores ofertados,
deverd apresentar comprovacao especifica para o edital que a empresa esta
autorizada pelo fabricante do servidor a comercializar e prestar os servicos de
garantia exigidos;

1.1.11.3. Os componentes do servidor deverao ser originais € homologados pelo
fabricante do servidor. N3ao serd aceita a adicao ou subtracao de qualquer



componente nao original ou nao homologado de fabrica para adequacao do
equipamento;

1.1.11.4. Nao serao aceitos servidores ou solucdes concebidas exclusivamente para
o edital, deverao ser servidores em linha de producao do fabricante;

1.1.11.5. Deve constar no site do fabricante (documento oficial e publico) como um
servidor, em linha de producao.

1.1.12. Devera acompanhar o equipamento

1.1.12.1. Licencas do software de virtualizacao VMware vSphere 7 Enterprise Plus,
em modalidade perpétua, com suporte e subscricao validos por no minimo 36 (trinta
e seis) meses, diretamente com o fabricante do software, em quantidade suficiente
para atender todos os processadores fisicos instalados no equipamento;

1.1.12.2. Devera ser fornecido para o conjunto dos equipamentos deste item, no
minimo, 01 (uma) Licenca VMware vCenter Server Standard, em modalidade
perpétua, com suporte e subscricdo validos por no minimo 36 (trinta e seis) meses,
diretamente com o fabricante do software;

1.1.12.3. Todos os cabos, conectores e acessorios necessarios para instalacao fisica
do equipamento bem como as interconexdes logicas as redes LAN e SAN.

1.1.13. Garantia
1.1.13.1. Garantia total de 60 (sessenta) meses;

1.1.13.2. O suporte técnico deve estar disponivel para abertura de chamados
técnicos 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, mediante
sistema Web e telefone (0800);

1.1.13.3. O suporte devera funcionar 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana com prazo para inicio de atendimento de, no maximo, 4 (quatro) horas
para eventos de mais alta prioridade (eventos que levam a
indisponibilidade/inoperabilidade do sistema e exigem solucao de contorno ou
definitiva imediata);

1.1.13.4. Devera possuir sistema web para abertura de chamados diretamente com
o fabricante do equipamento.

1.1.14. Monitoramento do Equipamento

1.1.14.1. A contratada deverd realizar o monitoramento do equipamento, de forma
remota, 24 horas por dia, durante todo o periodo de garantia dos mesmos,
garantindo a sua perfeita disponibilidade e funcionamento;

1.1.14.2. O fabricante devera disponibilizar Administrador remoto do hardware
disponivel 24 horas por dia, devendo este realizar as seguintes tarefas:

1.1.14.2.1. Realizar o plano de contingéncia para os problemas futuros identificados;

1.1.14.2.2. Coordenar a entrega de eventos de manutencao de ativos de acordo com
a janela de manutencao deste 6rgao;

1.1.14.2.3. Gerenciar atendimento de segundo nivel para quando os problemas nao
forem resolvidos através de processos padronizados atuando como ligacdo de
Servicos para coordenar todos 0s recursos necessarios a fim de enfrentar questdes
individuais de gravidade um ou problemas mais sistémicos;

1.1.14.2.4. Gerenciar Situacdo critica atuando como ponto de contato Unico para
resolucao de problemas;

1.1.14.2.5. Realizar avaliacbes destinadas a melhorar a eficiéncia operacional do



hardware, quando considerado necessario pelas partes;
1.1.14.2.6. Realizar eventos periédicos de manutencao remota;

1.1.14.2.7. Sempre que houver uma atualizacdao nos componentes suportados sera
realizado um evento remoto, sem custo adicional e sem limite maximo de eventos
durante o contrato.

1.1.14.3. Deverd ser disponibilizado pela contratada um painel de controle
(dashboard), para monitoramento centralizado de todos 0s equipamentos ofertados;

1.1.14.4. Deverd ser fornecido pela Contratada, dispositivo de gerenciamento e
monitoramento centralizado para desempenhar de forma dedicada as
funcionalidades acima descritas;

1.1.14.5. Os itens necessarios para a implementacao da funcionalidade de
monitoramento serao de responsabilidade da contratada, com excecao da conexao a
internet e acesso VPN.

1.1.15. Instalacao e Configuracao

1.1.15.1. A Contratada deverd configurar e ativar os componentes de hardware,
considerando o ambiente e as instalacdes existentes no Data Center da Contratante
e seguindo as orientacdes e melhores praticas do fabricante do servidor;

1.1.15.2. A instalacdo dos servidores deverd ser realizada por equipe técnica
certificada oficialmente pelo fabricante do servidor. Os trabalhos serao
acompanhados por técnicos da Contratante;

1.1.15.3. Todos os passos para a instalacao, configuracao e ativacao da solucao
deverao ser documentados pela Contratada, assim como os problemas encontrados
e suas solucoes;

1.1.15.4. A Contratada devera garantir que todos os trabalhos serao realizados de tal
forma que as interrupcdées no ambiente de Producao da Contratante sejam as
minimas possiveis e estritamente necessarias, e, ainda, ndo causem transtornos aos
usuarios finais dos sistemas envolvidos e nem degradacao de desempenho
decorrente da interoperabilidade dos produtos fornecidos aos equipamentos e
ambientes ja existentes na Contratante;

1.1.15.5. As atividades de instalacao, configuracao e ativacao da solucao fornecida
pela Contratada incluem:

1.1.15.5.1. Instalacao fisica de todos 0os componentes;
1.1.15.5.2. Ligacao dos equipamentos a rede elétrica de forma redundante;
1.1.15.5.3. Implementacao de rede ldgica entre os servidores e os switches;

1.1.15.5.4. Atualizacdo de microcédigos (firmware) de todos os equipamentos
fornecidos;

1.1.15.5.5. Configuracao de todos os equipamentos que compdem a solucao;
1.1.15.5.6. Instalacao do Hypervisor VMware vSphere;

1.1.15.5.7. Implementacao de estrutura virtual, Hypervisor, que viabilize e funcione
com alta disponibilidade entre as maquinas virtuais e servidores fisicos da solucao,
incluindo o uso de recursos de storage compartilhado para contingéncia;

1.1.15.5.8. Todas as configuracdes deverao ser efetuadas visando criar um ambiente
de alta disponibilidade e redundancia, com plena tolerancia a falha, de acordo com as
orientacdes deste érgao.

1.1.16. Treinamento



1.1.16.1. A transferéncia de conhecimento sera realizada por meio de treinamento
com a finalidade de capacitar a equipe técnica deste érgao na operacao dos
servidores;

1.1.16.2. A capacitacao da equipe técnica serd realizada nas dependéncias deste
oérgao ou através de conferencia remota;

1.1.16.3. Treinamento com, no minimo, 02 (duas) horas de carga horéria;

1.1.16.4. Atuar na capacitacao da equipe sobre as tecnologias, melhores praticas,
administracao, realizando ainda a transferéncia do conhecimento e da tecnologia no
que se refere ao servidor adquirido;

1.1.16.5. O treinamento sera realizado para 1 turma de até 10 colaboradores deste
orgao;

1.1.16.6. Todo o material didatico a ser utiizado devera ser fornecido pela
contratada;

1.1.16.7. Deverd ser fornecido certificado, em formato PDF, a cada um dos
integrantes da equipe deste 6rgao que participar do processo de transferéncia de
conhecimentos;

1.1.16.8. O conteudo programatico do treinamento devera ser ministrado em
vernaculo e abranger no minimo os seguintes tépicos de capacitagao:

1.1.16.8.1. Configuracao, customizacao do servidor adquirido;

1.1.16.8.2. Procedimento de emergéncia a serem executados em caso de
contingéncia;

1.1.16.8.3. Principios béasicos de funcionamento, nocdes de manuseio, operacao,
conservacao;

1.1.16.8.4. Arquitetura de hardware, tecnologias e configuracao dos componentes
de hardware.

1.2. ITEM 2 - Mddulo Processamento Tipo 2

1.2.1. Processadores

1.2.1.1. Arquitetura SMP 64 bits x84 64;

1.2.1.2. 336 (trezentos e trinta e seis) nucleos fisicos instalados, no minimo;
1.2.1.3. 672 (seiscentos e setenta e dois) threads instalados, no minimo;
1.2.1.4. 12 (doze) processadores fisicos instalados, no minimo;

1.2.1.5. Cada processador fisico instalado devera possuir, 28 (vinte e oito) nucleos
fisicos, no minimo;

1.2.1.6. Cada processador fisico instalado deverd possuir, 56 (cinquenta e seis)
threads, no minimo;

1.2.1.7. Cada processador fisico instalado devera possuir frequéncia base de, no
minimo, 2.2 GHz (dois ponto dois Giga-hertz);

1.2.1.8. Cada processador fisico instalado devera possuir Meméria Cache de, no
minimo, 38.5 MB (trinta e oito ponto cinco Megabyte);

1.2.1.9. Devera suportar expansao para, no minimo, 32 (trinta e dois) processadores
fisicos.

1.2.2. Memoéria RAM



1.2.2.1. LR-DIMM ou RDIMM, ECC, DDR4;

1.2.2.2. Médulos de memoéria RAM de, no minimo, 64 GB (sessenta e quatro
Gigabyte) cada;

1.2.2.3. Deverao ser entregues instalados, no minimo, 12 TB (doze Terabyte) de
meméria RAM LR-DIMM ou RDIMM, ECC, DDR4;

1.2.2.4. Deverd suportar expansao para, no minimo, 48 (quarenta e oito Terabyte) de
meméria RAM LR-DIMM ou RDIMM, ECC, DDR4;

1.2.2.5. Devera suportar tecnologia NVDIMM.

1.2.3. Interfaces de Rede Ethernet

1.2.3.1. 02 (duas) interfaces Ethernet, no minimo;

1.2.3.2. Cada interface Ethernet devera ter velocidade minima de 10 (dez) Gigabit;

1.2.3.3. A soma das velocidades de todas as interfaces Ethernet instaladas deve
atingir um total de, no minimo, 200 (duzentos) Gbits/s;

1.2.3.4. Suporte a IPv4 e IPv6;

1.2.3.5. Implementacao de tecnologia Jumbo Frame.

1.2.4. Interfaces de Acesso a SAN

1.2.4.1. 02 (duas) interfaces, no minimo;

1.2.4.2. Cada interface devera ter velocidade minima de 16 (dezesseis) Gbps;

1.2.4.3. A soma das velocidades de todas as interfaces de acesso SAN instaladas
deve atingir um total de, no minimo, 192 (cento e noventa e dois) Gbps,

1.2.4.4. Devera ser compativel com o storage ofertado.
1.2.5. Armazenamento Interno
1.2.5.1. Controladora de disco com suportea RAID 0, 1, 5 e 10;

1.2.5.2. 02 (dois) discos sodlidos do tipo SSD (Solid State Drive) com capacidade
minima de 500 GB (quinhentos GigaByts) GB cada, configurados em RAID 1;

1.2.5.3. Instalados em gavetas Hot Plug.
1.2.6. Gerenciamento

1.2.6.1. Interface de geréncia ethernet UTP Base-T dedicada para gerenciamento
remoto que ofereca as seguintes caracteristicas:

1.2.6.2. Acesso a teclado, video e mouse remoto (KVM);

1.2.6.3. Midia virtual;

1.2.6.4. Monitoramento e alerta de falhas;

1.2.6.5. Gerenciamento da alimentacao do servidor de forma remota;
1.2.6.6. Suporte a instalacao de sistemas operacional;

1.2.6.7. Visualizacao de tela de boot.

1.2.7. Slots

1.2.7.1. O servidor devera suportar até 128 (cento e vinte e oito) slots PCI-Express.
1.2.8. Compatibilidade

1.2.8.1. Red Hat Enterprise Linux (RHEL), incluindo suporte a KVM;
1.2.8.2. SUSE Linux Enterprise Server (SLES), incluindo suporte a KVM;



1.2.8.3. Oracle Linux/Oracle UEK;
1.2.8.4. Oracle VM;

1.2.8.5. Deverd ser apresentada comprovacao HCL dos sistemas operacionais ou
certificado oficial do fabricante do servidor;

1.2.8.6. Devera ser compativel com os ITENS 1, 3, 4 e 5;
1.2.9. Gabinete

1.2.9.1. Deve vir montado em chassis / rack do fabricante ou homologado pelo
fabricante de no médximo 48 RU (quarenta e oito rack units), bem como com todos
os cabos, conectores, parafusos, PDU (Power Distribution Unit) redundantes e
demais componentes suficientes para o perfeito funcionamento do servidor;

1.2.9.2. Com ventilacao tipo Hot Plug ou Hot Swap;

1.2.9.3. Fontes redundantes 110/220V, hot swap, cabos de forca com capacidade
para suportar os componentes aqui especificados.

1.2.10. Requisitos Gerais

1.2.10.1. Devera ser apresentada documentacao técnica oficial do fabricante do
servidor ofertado, prospecto técnico, datasheet, em vernaculo, comprovando, item a
item, o atendimento pleno a cada um dos requisitos técnicos solicitados;

1.2.10.2. Quando o Licitante nao for o préprio fabricante dos servidores ofertados,
devera apresentar comprovacao especifica para o edital, que a empresa esta
autorizada pelo fabricante do servidor a comercializar e prestar os servicos de
garantia exigidos;

1.2.10.3. Os componentes do servidor deverao ser originais € homologados pelo
fabricante do servidor. Nao serd aceita a adicao ou subtracao de qualquer
componente nao original ou nao homologado de fabrica para adequacao do
equipamento;

1.2.10.4. Nao serao aceitos servidores ou solucdes concebidas exclusivamente para
o edital, deverao ser servidores em linha de producao do fabricante;

1.2.10.5. Deve constar no site do fabricante (documento oficial e publico) como um
servidor, em linha de producao.

1.2.11. Devera acompanhar o equipamento

1.2.11.1. Todos os cabos, conectores e acessdrios necessarios para instalacao fisica
do equipamento bem como as interconexdes logicas as redes LAN e SAN.

1.2.12. Garantia
1.2.12.1. Garantia total de 60 (sessenta) meses;

1.2.12.2. O suporte técnico deve estar disponivel para abertura de chamados
técnicos 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, mediante
sistema Web e telefone (0800);

1.2.12.3. O suporte devera funcionar 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana com prazo para inicio de atendimento de, no maximo, 4 (quatro) horas
para eventos de mais alta prioridade (eventos que levam a
indisponibilidade/inoperabilidade do sistema e exigem solucao de contorno ou
definitiva imediata);

1.2.12.4. Devera possuir sistema web para abertura de chamados diretamente com
o fabricante do equipamento;



1.2.13. Monitoramento do Equipamento

1.2.13.1. A contratada deverd realizar o monitoramento do equipamento, de forma
remota, 24 horas por dia, durante todo o periodo de garantia dos mesmos,
garantindo a sua perfeita disponibilidade e funcionamento;

1.2.13.2. O fabricante devera disponibilizar Administrador remoto do hardware
disponivel 24 horas por dia, devendo este realizar as seguintes tarefas:

1.2.13.2.1. Realizar o plano de contingéncia para os problemas futuros identificados;

1.2.13.2.2. Coordenar a entrega de eventos de manutencao de ativos de acordo com
a janela de manutencao deste 6rgao;

1.2.13.2.3. Gerenciar atendimento de segundo nivel para quando os problemas nao
forem resolvidos através de processos padronizados atuando como ligacdao de
Servicos para coordenar todos 0s recursos necessarios a fim de enfrentar questdes
individuais de gravidade um ou problemas mais sistémicos;

1.2.13.2.4. Gerenciar Situacao critica atuando como ponto de contato Unico para
resolucao de problemas;

1.2.13.2.5. Realizar avaliacbes destinadas a melhorar a eficiéncia operacional do
hardware, quando considerado necessario pelas partes;

1.2.13.2.6. Realizar eventos periddicos de manutencao remota;

1.2.13.2.7. Sempre que houver uma atualizacdao nos componentes suportados sera
realizado um evento remoto, sem custo adicional e sem limite maximo de eventos
durante o contrato.

1.2.13.3. Deverd ser disponibilizado pela contratada um painel de controle
(dashboard), para monitoramento centralizado de todos 0s equipamentos ofertados;

1.2.13.4. Deverd ser fornecido pela Contratada, dispositivo de gerenciamento e
monitoramento centralizado para desempenhar de forma dedicada as
funcionalidades acima descritas;

1.2.13.5. Os itens necessarios para a implementacao da funcionalidade de
monitoramento serao de responsabilidade da contratada, com excecao da conexao a
internet e acesso VPN.

1.2.14. Instalacao e Configuracao

1.2.14.1. A Contratada deverd configurar e ativar os componentes de hardware,
considerando o ambiente e as instalacdes existentes no Data Center da Contratante
e seguindo as orientacdes e melhores praticas do fabricante do servidor;

1.2.14.2. A instalacdo do servidor devera ser realizada por equipe técnica certificada
oficialmente pelo fabricante do servidor. Os trabalhos serao acompanhados por
técnicos da Contratante;

1.2.14.3. Todos o0s passos para a instalacao, configuracao e ativacao da solucao
deverao ser documentados pela Contratada, assim como os problemas encontrados
e suas solucoes;

1.2.14.4. A Contratada deverd garantir que todos os trabalhos serao realizados de tal
forma que as interrupcdées no ambiente de Producao da Contratante sejam as
minimas possiveis e estritamente necessarias, e, ainda, ndo causem transtornos aos
usuarios finais dos sistemas envolvidos e nem degradacao de desempenho
decorrente da interoperabilidade dos produtos fornecidos aos equipamentos e
ambientes ja existentes na Contratante;

1.2.14.5. As atividades de instalacao, configuracao e ativacao da solucao fornecida



pela Contratada incluem:

1.2.14.5.1. Instalacao fisica de todos os componentes;

1.2.14.5.2. Ligacao do equipamento a rede elétrica de forma redundante;
1.2.14.5.3. Implementacao de rede légica entre o servidor e os switches;

1.2.14.5.4. Atualizacao de microcddigos (firmware) de todos os equipamentos
fornecidos;

1.2.14.5.5. Configuracao de todos os equipamentos que compdem a solucao;
1.2.14.5.6. Instalacao do Sistema Operacional Linux;

1.2.14.5.7. Todas as configuracdes deverao ser efetuadas visando criar um ambiente
de alta disponibilidade e redundancia, com plena tolerancia a falha, de acordo com as
orientacdes deste érgao.

1.2.15. Treinamento

1.2.15.1. A transferéncia de conhecimento sera realizada por meio de treinamento
com a finalidade de capacitar a equipe técnica deste 6rgao na operacao do servidor

1.2.15.2. A capacitacao da equipe técnica serd realizada nas dependéncias deste
drgao ou através de conferencia remota;

1.2.15.3. Treinamento com, no minimo, 02 (duas) horas de carga horaria;

1.2.15.4. Atuar na capacitacao da equipe sobre as tecnologias, melhores praticas,
administracao, realizando ainda a transferéncia do conhecimento e da tecnologia no
que se refere ao servidor adquirido;

1.2.15.5. O treinamento sera realizado para 1 turma de até 10 colaboradores deste
orgao;

1.2.15.6. Todo o material didatico a ser utilizado devera ser fornecido pela
contratada;

1.2.15.7. Deverd ser fornecido certificado, em formato PDF, a cada um dos
integrantes da equipe deste 6rgao que participar do processo de transferéncia de
conhecimentos;

1.2.15.8. O conteddo programatico do treinamento devera ser ministrado em
vernaculo e abranger no minimo os seguintes tépicos de capacitagao:

1.2.15.8.1. Configuracao, customizacao do servidor adquirido;

1.2.15.8.2. Procedimento de emergéncia a serem executados em caso de
contingéncia;

1.2.15.8.3. Principios basicos de funcionamento, nocdes de manuseio, operacao,
conservacao;

1.2.15.8.4. Arquitetura de hardware, tecnologias e configuracao dos componentes
de hardware.

1.3. ITEM 3 - Mdédulo Armazenamento Hibrido Tipo 1
1.3.1. Arquitetura
1.3.1.1. Arquitetura modular;

1.3.1.2. Deve integrar nativamente componentes de hardware para armazenamento
baseado em SAN;



1.3.1.3. Suporte aos seguintes protocolos:
1.3.1.3.1. iSCSI (Internet Small Computer System Interface) ou FC (Fibre Channel);

1.3.1.4. A arquitetura nao deve possuir ponto Unico de falha, de forma que a falha de
algum componente nao impeca o completo funcionamento do storage;

1.3.1.5. Deve permitir substituicao de componentes defeituosos sem a parada dos
servicos fornecidos e as eventuais falhas devem ser imperceptiveis para os usuarios
finais;

1.3.1.6. Suporte nativamente a discos e dispositivos SSD (Solid State Drive) de
armazenamento 12 Gbps SAS (Serial Attached SCSI) hot plug.

1.3.2. Controladoras

1.3.2.1. Deve possuir, no minimo, 02 (duas) unidades controladoras instaladas,
totalmente redundantes;

1.3.2.2. Deve implementar total e plena disponibiidade para o ambiente de
armazenamento, mesmo em situacao de falha de uma das unidades controladoras;

1.3.2.3. Deve implementar a tecnologia de failover automatico entre as unidades
controladoras;

1.3.2.4. Deve ser fornecido com o0s componentes internos de unidades
controladoras e discos distribuidos o mais equitativamente possivel entre as unidades
controladoras, de forma a proporcionar maior desempenho;

1.3.2.5. As unidades controladoras devem suportar nativamente discos e
dispositivos SSD (Solid State Drive) de armazenamento 12 Gbps SAS (Serial Attached
SCSI) hot plug.

1.3.3. Cache

1.3.3.1. Deve possuir instalado, no minimo, 02 TB (dois TeraByte) de memdéria cache
do tipo ECC DRAM;

1.3.3.2. Nao sera aceita a utilizacao de tecnologias NVME, SSD ou qualquer outra
para complementacao do cache ECC DRAM solicitado;

1.3.3.3. A memodria cache deve protegida com ECC (Error Correction Code) ou
similar;

1.3.3.4. A memdria cache deve ser distribuida fisicamente entre as unidades
controladoras, de forma a obter o maximo bandwidth (largura de banda) possivel.

1.3.4. Interconexao Front-end

1.3.4.1. O Storage deve possuir as seguintes interfaces de front-end instaladas e
licenciadas, para conexao com a Rede SAN:

1.3.4.1.1. Interfaces Fibre Channel com velocidade de no minimo 16 (dezesseis) Gbps
ou Ethernet com velocidade de no minimo 10 (dez) Gbps;

1.3.4.1.2. A soma das interfaces de conexao front-end instaladas, para conexao
entre as unidades controladoras e hosts, deve atingir um total de, no minimo, 768
Gbps (setecentos e sessenta e oito);

1.3.4.2. Todas as interfaces deverao estar instaladas e licenciadas, prontas para o
uso;

1.3.4.3. As interfaces devem estar distribuidas em no minimo 02 (duas) unidades
controladoras redundantes;

1.3.4.4. Permitir a implementacao das funcbes de balanceamento, agregacao e



failover entre interfaces.
1.3.5. Desempenho

1.3.5.1. 3.800.000 (trés milhdes e oitocentos mil) de IOPS (operacdes de /O por
segundo);

1.3.5.2. Caso o storage ofertado nao atinja o desempenho minimo solicitado de IOPS
e Throughput, devera ser ofertado adicionais storage nodes, até atingir o
desempenho minimo requerido (IOPS), bem como demais caracteristicas técnicas de
armazenamento solicitadas.

1.3.6. Gavetas de Discos e Dispositivos

1.3.6.1. Todos discos e dispositivos SSD (Solid State Drive) de armazenamento 12
Gbps SAS (Serial Attached SCSI) deverao estar instalados em gavetas hot plug.

1.3.7. Armazenamento Instalado SAS

1.3.7.1. Deve ser fornecido com quantidade inicial minima instalada SAS de 1.6 PB
(um ponto seis Petabyte) brutos, sem considerar ganhos com desduplicacao e
compressao de dados;

1.3.7.2. Deve utilizar discos 12 Gbps SAS (Serial Attached SCSI), homologados pelo
fabricante do storage, de, no minimo, 600 GB (seiscentos GigaByte) cada, instalados
em gavetas hot plug.

1.3.8. Armazenamento Instalado SSD

1.3.8.1. Deve ser fornecido com quantidade inicial minima instalada SSD de 245 TB
(duzentos e quarenta e cinco Terabyte) brutos, sem considerar ganhos com
desduplicacao e compressao de dados;

1.3.8.2. Deve utilizar dispositivos SSD (Solid State Drive) 12 Gbps SAS (Serial
Attached SCSI), homologados pelo fabricante do storage, de, no minimo, 3.84 TB
(trés ponto oitenta e quatro TeraByte) cada, instalados em gavetas hot plug.

1.3.9. Capacidade de Expansao SAS

1.3.9.1. O storage deve expansivel nativamente, para no minimo 9.6 PB (nove ponto
seis Petabyte) de capacidade bruta de armazenamento de dados 12 Gbps SAS (Serial
Attached SCSI), sem considerar ganhos com desduplicacao e compressao de dados,
utilizando gavetas hot plug.

1.3.10. Capacidade de Expansao SSD

1.3.10.1. O storage deve expansivel nativamente, para no minimo 8 PB (oito
Petabyte) de capacidade bruta de armazenamento de dados SSD (Solid State Drive)
12 Gbps SAS (Serial Attached SCSI), sem considerar ganhos com desduplicacao e
compressao de dados, utilizando gavetas hot plug.

1.3.11. RAID

1.3.11.1. Deve suportar, no minimo, os seguintes niveis de RAID para protecao de
dados:

1.3.11.1.1. RAID 1 ou similar;

1.3.11.1.2. RAID 0 ou similar;

1.3.11.1.3. RAID 5 ou similar;

1.3.11.1.4. RAID 6 ou similar;

1.3.11.2. Deve suportar a funcao de disco SPARE;

1.3.11.3. Deve permitir a troca de disco avariado, pertencente a um array disk, sem



interrupcao das aplicacdes que esta acessando o array;

1.3.11.4. Deve permitir a adicdo de novos RAID Groups para aumento de area de
armazenamento sem interromper as operacdes de |/O.

1.3.12. Compatibilidade

1.3.12.1. VMware vSphere 7;

1.3.12.2. Red Hat Enterprise Linux (RHEL), incluindo suporte a KVM;
1.3.12.3. SUSE Linux Enterprise Server (SLES), incluindo suporte a KVM;
1.3.12.4. Oracle Linux/Oracle UEK;

1.3.12.5. Oracle VM;

1.3.12.6. Devera ser apresentada comprovacao HCL do Sistema Operacional ou
certificado oficial do fabricante do storage;

1.3.12.7. O storage deve ser entregue devidamente licenciado de forma perpétua,
permitindo o acesso total e pleno do Sistema Operacional, sem qualquer restricao ou
limitacao;

1.3.12.8. Deverd ser compativel com o ITENS 1, 2, 4 e 5.

1.3.13. Recursos

1.3.13.1. O storage deve garantir a integridade das informagdes armazenadas;

1.3.13.2. Deve permitir a manutencdo, reparo, substituicdo e acréscimo de
componentes incluindo, discos, fontes e ventiladores com o sistema em operacao;

1.3.13.3. Deve possuir o recurso de deduplicacao;
1.3.13.4. Deve possuir o recurso de thin provisioning;
1.3.13.5. Deve possuir o recurso de snapshot
1.3.13.6. Deve possuir o recurso de clone;

1.3.13.7. Redundancia, em caso de falha de algum componente, os servidores que
possuirem no minimo dois caminhos para a SAN ndao devem perder acesso aos
respectivos volumes;

1.3.13.8. Deve permitir a utilizacao de dois ou mais caminhos ativos e balanceados,
multipath, para o mesmo servidor acessar os volumes. Essa funcionalidade deve
permitir também o balanceamento de carga para 0s servidores acessarem o0s
volumes, nos casos dos servidores que possuam mais de um caminho.

1.3.14. Certificacao

1.3.14.1. O fabricante do equipamento ou processadores deve ser participante do
SNIA (Storage Networking Industry Association), na qualidade de "Voting Member",
com comprovacao no site http://www.snia.org/member_com/member_directory.

1.3.15. Gerenciamento

1.3.15.1. Deve possuir, no minimo, 02 (duas) portas 1 (um) Gigabit Ethernet para
administracao do sistema;

1.3.15.2. A funcionalidade de gerenciamento podera ser através de interface GUI/CLI
ou aplicacao instalada no cliente;

1.3.15.3. Os recursos de gerencia dos equipamentos, 0s quais passarao a ser de
propriedade da Contratante, sem 6nus adicionais, devem permitir sua utilizacao e
visualizacdao através de console grafica e devem possuir, no minimo, as seguintes
funcionalidades:



1.3.15.4. Formatacao de volumes e associacao de volumes aos servidores;
1.3.15.5. Criacao de RAID Groups;
1.3.15.6. Envio de alertas em casos de falhas;

1.3.15.7. Administracao, seguranca e controle de acesso aos volumes légicos de
forma a manter isoladas as diferentes particdes associadas a diferentes servidores e
sistemas operacionais;

1.3.15.8. Deve suportar NTP (Network Time Protocol) e SNMP (Simple Network
Management Protocol).

1.3.16. Licenciamento

1.3.16.1. Todas as funcionalidades solictadas devem estar licenciadas de forma
perpétua e serem compativeis com toda a capacidade de armazenamento adquirida.
Essas funcionalidades devem estar disponiveis até a data de entrega do produto;

1.3.16.2. Se, porventura, algum licenciamento se faca necessdario para o
funcionamento e/ou compatibilidade dos requisitos minimos solicitados nesse termo
de referéncia, esse deve ser fornecido juntamente e considerando a capacidade do
equipamento.

1.3.17. Gabinete

1.3.17.1. Deve vir montado em chassis / rack do fabricante ou homologado pelo
fabricante, de no maximo 44 RU (quarenta e quatro rack units), bem como com
todos os cabos, conectores, parafusos, PDU (Power Distribution Unit) redundantes e
demais componentes suficientes para o perfeito funcionamento do storage e
sistemas de expansao;

1.3.17.2. Possuir duas ou mais fontes internas, independentes, de tal forma que em
caso de falha de uma das fontes, o sistema continue a funcionar sem indisponibilizar
0 acesso aos dados armazenados.

1.3.18. Requisitos Gerais

1.3.18.1. Devera ser apresentada documentacao técnica oficial do fabricante do
storage ofertado, prospecto técnico, datasheet, em vernaculo, comprovando, item a
item, o atendimento pleno a cada um dos requisitos técnicos solicitados;

1.3.18.2. Quando o Licitante nao for o préprio fabricante do storage ofertado, deverda
apresentar comprovacao especifica para o edital, que a empresa esta autorizada pelo
fabricante do storage a comercializar e prestar os servicos de garantia exigidos;

1.3.18.3. Os componentes do storage deverao ser originais e homologados pelo
fabricante do storage. Nao serd aceita a adicdo ou subtracdao de qualquer
componente nao original ou nao homologado de fabrica para adequacao do
equipamento;

1.3.18.4. Nao sera aceito storage ou solucdes concebidas exclusivamente para o
edital, devera ser storage em linha de producao do fabricante;

1.3.18.5. Deve constar no site do fabricante (documento oficial e publico) como um
storage, em linha de producao.

1.3.19. Devera acompanhar o equipamento

1.3.19.1. Todos os cabos, conectores e acessdrios necessarios para instalacao fisica
do equipamento bem como as interconexdes logicas as redes SAN.

1.3.20. Garantia
1.3.20.1. Garantia total de 60 (sessenta) meses;



1.3.20.2. O suporte técnico deve estar disponivel para abertura de chamados
técnicos 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, mediante
sistema Web e telefone (0800);

1.3.20.3. O suporte devera funcionar 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana com prazo para inicio de atendimento de, no maximo, 4 (quatro) horas
para eventos de mais alta prioridade (eventos que levam a
indisponibilidade/inoperabilidade do sistema e exigem solucao de contorno ou
definitiva imediata);

1.3.20.4. Devera possuir sistema web para abertura de chamados diretamente com
o fabricante do equipamento;

1.3.21. Monitoramento do Equipamento

1.3.21.1. A contratada deverd realizar o monitoramento do equipamento, de forma
remota, 24 horas por dia, durante todo o periodo de garantia dos mesmos,
garantindo a sua perfeita disponibilidade e funcionamento;

1.3.21.2. O fabricante devera disponibilizar Administrador remoto do hardware
disponivel 24 horas por dia, devendo este realizar as seguintes tarefas:

1.3.21.2.1. Realizar o plano de contingéncia para os problemas futuros identificados;

1.3.21.2.2. Coordenar a entrega de eventos de manutencao de ativos de acordo com
a janela de manutencao deste 6rgao;

1.3.21.2.3. Gerenciar atendimento de segundo nivel para quando os problemas nao
forem resolvidos através de processos padronizados atuando como ligacdo de
Servicos para coordenar todos 0s recursos necessarios a fim de enfrentar questdes
individuais de gravidade um ou problemas mais sistémicos;

1.3.21.2.4. Gerenciar Situacdo critica atuando como ponto de contato Unico para
resolucao de problemas;

1.3.21.2.5. Realizar avaliacbes destinadas a melhorar a eficiéncia operacional do
hardware, quando considerado necessario pelas partes;

1.3.21.2.6. Realizar eventos periédicos de manutencao remota;

1.3.21.2.7. Sempre que houver uma atualizacdo nos componentes suportados sera
realizado um evento remoto, sem custo adicional e sem limite maximo de eventos
durante o contrato.

1.3.21.3. Deverd ser disponibilizado pela contratada um painel de controle
(dashboard), para monitoramento centralizado de todos os equipamentos ofertados;

1.3.21.4. Deverd ser fornecido pela Contratada, dispositivo de gerenciamento e
monitoramento centralizado para desempenhar de forma dedicada as
funcionalidades acima descritas;

1.3.21.5. Os itens necessarios para a implementacao da funcionalidade de
monitoramento serdo de responsabilidade da contratada, com excecao da conexdo a
internet e acesso VPN.

1.3.22. Instalacao e Configuracao

1.3.22.1. A Contratada devera configurar e ativar os componentes de hardware,
considerando o ambiente e as instalacdes existentes no Data Center da Contratante
e seguindo as orientacdes e melhores praticas do fabricante do storage;

1.3.22.2. A instalacao do storage devera ser realizada por equipe técnica certificada
oficialmente pelo fabricante do storage. Os trabalhos serao acompanhados por
técnicos da Contratante;



1.3.22.3. Todos 0s passos para a instalacao, configuracao e ativacao da solucao
deverao ser documentados pela Contratada, assim como os problemas encontrados
e suas solucoes;

1.3.22.4. A Contratada devera garantir que todos os trabalhos serao realizados de tal
forma que as interrupcdées no ambiente de Producao da Contratante sejam as
minimas possiveis e estritamente necessarias, e, ainda, ndo causem transtornos aos
usuarios finais dos sistemas envolvidos e nem degradacao de desempenho
decorrente da interoperabilidade dos produtos fornecidos aos equipamentos e
ambientes ja existentes na Contratante;

1.3.22.5. As atividades de instalacao, configuracao e ativacao da solucao fornecida
pela Contratada incluem:

1.3.22.5.1. Instalacao fisica de todos os componentes;
1.3.22.5.2. Ligacao dos equipamentos a rede elétrica de forma redundante;
1.3.22.5.3. Implementacao de rede ldgica entre o storage e os switches;

1.3.22.5.4. Atualizacdo de microcédigos (firmware) de todos os equipamentos
fornecidos;

1.3.22.5.5. Configuracao de todos os equipamentos que compdem a solucao;

1.3.22.5.6. Todas as configuracdes deverao ser efetuadas visando criar um ambiente
de alta disponibilidade e redundancia, com plena tolerancia a falha, de acordo com as
orientacOes deste 6rgao;

1.3.22.5.7. Devera ser realizada a integracao entre o storage ofertado e o servidores
ofertados;

1.3.22.5.8. Devera ser configurado o armazenamento disponivel em RAID.
1.3.23. Treinamento

1.3.23.1. A transferéncia de conhecimento sera realizada por meio de treinamento
com a finalidade de capacitar a equipe técnica deste 6rgao na operacao dos
equipamentos;

1.3.23.2. A capacitacao da equipe técnica sera realizada nas dependéncias deste
orgao ou através de conferencia remota;

1.3.23.3. Treinamento com, no minimo, 02 (duas) horas de carga horaria;

1.3.23.4. Atuar na capacitacdo da equipe sobre as tecnologias, melhores praticas,
administracao, realizando ainda a transferéncia do conhecimento e da tecnologia no
que se refere ao servidor adquirido;

1.3.23.5. O treinamento sera realizado para 1 turma de até 10 colaboradores deste
orgao;

1.3.23.6. Todo o material didatico a ser utiizado deverd ser fornecido pela
contratada;

1.3.23.7. Deverd ser fornecido certificado, em formato PDF, a cada um dos
integrantes da equipe deste érgao que participar do processo de transferéncia de
conhecimentos;

1.3.23.8. O conteddo programatico do treinamento devera ser ministrado em
vernaculo e abranger no minimo os seguintes tépicos de capacitacao:

1.3.23.8.1. Configuracao, customizacao do storage adquirido;
1.3.23.8.2. Procedimento de emergéncia a serem executados em caso de



contingéncia;

1.3.23.8.3. Principios béasicos de funcionamento, no¢des de manuseio, operacao,
conservacao;

1.3.23.8.4. Arquitetura de hardware, tecnologias e configuracao dos componentes
de hardware;

1.3.23.8.5. Configuracao e administracao da solucao.

1.4. ITEM 4 - Mddulo Armazenamento AFA Tipo 2
1.4.1. Arquitetura
1.4.1.1. Arquitetura modular;

1.4.1.2. Deve integrar nativamente componentes de hardware para armazenamento
baseado em SAN;

1.4.1.3. Suporte aos seguintes protocolos:
1.4.1.3.1. iSCSI (Internet Small Computer System Interface);
1.4.1.3.2. NVMe-oF (NVMe over Fabrics);

1.4.1.4. A arquitetura nao deve possuir ponto Unico de falha, de forma que a falha de
algum componente nao impeca o completo funcionamento do storage;

1.4.1.5. Deve permitir substituicao de componentes defeituosos sem a parada dos
servicos fornecidos e as eventuais falhas devem ser imperceptiveis para os usuarios
finais;

1.4.1.6. Suporte nativamente e exclusivamente a dispositivos de armazenamento
NVMe (Non-Volatile Memory Express) hot plug;

1.4.1.7. O storage nao deve suportar outros padrdes de dispositivos e discos de
armazenamento.

1.4.2. Controladoras

1.4.2.1. Deve possuir, no minimo, 02 (duas) unidades controladoras instaladas,
totalmente redundantes;

1.4.2.2. Deve implementar total e plena disponibiidade para o ambiente de
armazenamento, mesmo em situacao de falha de uma das unidades controladoras;

1.4.2.3. Deve implementar a tecnologia de failover automatico entre as unidades
controladoras;

1.4.2.4. Deve ser fornecido com o0s componentes internos de unidades
controladoras e discos distribuidos o mais equitativamente possivel entre as unidades
controladoras, de forma a proporcionar maior desempenho;

1.4.2.5. As unidades controladoras devem suportar nativamente e exclusivamente
dispositivos de armazenamento NVMe (Non-Volatile Memory Express) hot plug;

1.4.2.6. As unidades controladoras nao devem suportar outros padrbes de
dispositivos e discos de armazenamento.

1.4.3. Cache

1.4.3.1. Deve possuir instalado, no minimo, 03 TB (trés TeraByte) de meméria cache
do tipo ECC DRAM;

1.4.3.2. Nao sera aceita a utilizacao de tecnologias NVME, SSD ou qualquer outra
para complementacao do cache ECC DRAM solicitado;



1.4.3.3. A memdria cache deve protegida com ECC (Error Correction Code) ou
similar;

1.4.3.4. A memdéria cache deve ser distribuida fisicamente entre as unidades
controladoras, de forma a obter o maximo bandwidth (largura de banda) possivel.

1.4.4. Interconexao Front-end

1.4.4.1. O Storage deve possuir as seguintes interfaces de front-end instaladas e
licenciadas, para conexao com a Rede SAN:

1.4.4.1.1. Interfaces Ethernet com velocidade de no minimo 100 (cem) Gbps;

1.4.4.1.2. A soma das interfaces de conexao front-end instaladas, para conexao
entre as unidades controladoras e hosts, deve atingir um total de, no minimo, 800
Gbps (oitocentos);

1.4.4.2. Todas as interfaces deverao estar instaladas e licenciadas, prontas para o
uso;

1.4.4.3. As interfaces devem estar distribuidas em no minimo 02 (duas) unidades
controladoras redundantes;

1.4.4.4. Permitir a implementacao das funcbdes de balanceamento, agregacao e
failover entre as interfaces.

1.4.5. Desempenho
1.4.5.1. 8.000.000 (oito milhées) de IOPS (operacdes de I/O por segundo);

1.4.5.2. Caso o storage ofertado nao atinja o desempenho minimo solicitado de IOPS
e Throughput, devera ser ofertado adicionais storage nodes, até atingir o
desempenho minimo requerido (IOPS), bem como demais caracteristicas técnicas de
armazenamento solicitadas.

1.4.6. Gavetas de Discos e Dispositivos

1.4.6.1. Todos os dispositivos NVMe (Non-Volatile Memory Express), deverao estar
instalados em gavetas hot plug;

1.4.7. Armazenamento Instalado NVMe

1.4.7.1. Deve ser fornecido com quantidade inicial minima instalada NVMe de 1.1 PB
(um ponto um Petabyte) brutos, sem considerar ganhos com desduplicacao e
compressao de dados;

1.4.7.2. Deve utilizar dispositivos NVMe (Non-Volatile Memory express), homologados
pelo fabricante do storage, de, no minimo, 1.92 TB (um ponto noventa e dois
TeraByte) cada, instalados em gavetas hot plug.

1.4.8. Capacidade de Expansao NVMe

1.4.8.1. O storage deverd possuir instalado um quantitativo de gavetas hot plug livres
e, prontas para uso, que permitam adicionar 737 TB (setecentos e trinta e sete
Terabyte) brutos de armazenamento NVMe (Non-Volatile Memory express), sem
considerar ganhos com desduplicacdo e compressao de dados, sendo necessario
apenas adicionar os novos dispositivos e respectivas licencas;

1.4.8.2. O storage deve expansivel nativamente, para no minimo 3.2 PB (trés ponto
dois Petabyte) de capacidade bruta de armazenamento de dados NVMe (Non-Volatile
Memory express), sem considerar ganhos com desduplicacdo e compressao de
dados, utilizando gavetas hot plug.

1.4.9. RAID



1.4.9.1. Deve suportar, no minimo, os seguintes niveis de RAID para protecao de
dados:

1.4.9.1.1. RAID 6 ou similar;
1.4.9.2. Deve suportar a funcao de disco SPARE;

1.4.9.3. Deve permitir a troca de disco avariado, pertencente a um array disk, sem
interrupcao das aplicacdes que esta acessando o array;

1.4.9.4. Deve permitir a adicao de novos RAID Groups para aumento de area de
armazenamento sem interromper as operacdes de |/O.

1.4.10. Compatibilidade

1.4.10.1. VMware vSphere 7;

1.4.10.2. Red Hat Enterprise Linux (RHEL), incluindo suporte a KVM;
1.4.10.3. SUSE Linux Enterprise Server (SLES), incluindo suporte a KVM;
1.4.10.4. Oracle Linux/Oracle UEK;

1.4.10.5. Oracle VM;

1.4.10.6. Devera ser apresentada comprovacao HCL do Sistema Operacional ou
certificado oficial do fabricante do storage;

1.4.10.7. O storage deve ser entregue devidamente licenciado de forma perpétua,
permitindo o acesso total e pleno do Sistema Operacional, sem qualquer restricao ou
limitacao;

1.4.10.8. Devera ser compativel com os ITENS 1, 2, 3 e 5.

1.4.11. Recursos

1.4.11.1. O storage deve garantir a integridade das informacdes armazenadas;

1.4.11.2. Deve permitir a manutencao, reparo, substituicdo e acréscimo de
componentes incluindo, discos, fontes e ventiladores com o sistema em operacao;

1.4.11.3. Deve possuir o recurso de deduplicacao;
1.4.11.4. Deve possuir o recurso de thin provisioning;
1.4.11.5. Deve possuir o recurso de snapshot
1.4.11.6. Deve possuir o recurso de clone;

1.4.11.7. Redundancia, em caso de falha de algum componente, os servidores que
possuirem no minimo dois caminhos para a SAN nao devem perder acesso aos
respectivos volumes;

1.4.11.8. Deve permitir a utilizacao de dois ou mais caminhos ativos e balanceados,
multipath, para o mesmo servidor acessar os volumes. Essa funcionalidade deve
permitir também o balanceamento de carga para os servidores acessarem oS
volumes, nos casos dos servidores que possuam mais de um caminho.

1.4.12. Certificacao

1.4.12.1. O fabricante do equipamento ou processadores deve ser participante do
SNIA (Storage Networking Industry Association), na qualidade de "Voting Member",
com comprovagao no site http://www.snia.org/member_com/member_directory.

1.4.13. Gerenciamento

1.4.13.1. Deve possuir, no minimo, 02 (duas) portas 1 (um) Gigabit Ethernet para
administracao do sistema;



1.4.13.2. A funcionalidade de gerenciamento podera ser através de interface GUI/CLI
ou aplicacao instalada no cliente;

1.4.13.3. Os recursos de geréncia dos equipamentos, 0s quais passardao a ser de
propriedade da Contratante, sem 6nus adicionais, devem permitir sua utilizacao e
visualizacdo através de console grafica e devem possuir, no minimo, as seguintes
funcionalidades:

1.4.13.4. Formatacao de volumes e associacao de volumes aos servidores;
1.4.13.5. Criacao de RAID Groups;
1.4.13.6. Envio de alertas em casos de falhas;

1.4.13.7. Administracao, seguranca e controle de acesso aos volumes légicos de
forma a manter isoladas as diferentes particdes associadas a diferentes servidores e
sistemas operacionais;

1.4.13.8. Deve suportar NTP (Network Time Protocol) e SNMP (Simple Network
Management Protocol).

1.4.14. Licenciamento

1.4.14.1. Todas as funcionalidades solictadas devem estar licenciadas de forma
perpétua e serem compativeis com toda a capacidade de armazenamento adquirida.
Essas funcionalidades devem estar disponiveis até a data de entrega do produto;

1.4.14.2. Se, porventura, algum licenciamento se faca necessario para o
funcionamento e/ou compatibilidade dos requisitos minimos solicitados nesse termo
de referéncia, esse deve ser fornecido juntamente e considerando a capacidade do
equipamento.

1.4.15. Gabinete

1.4.15.1. Deve vir montado em chassis / rack do fabricante ou homologado pelo
fabricante, de no maximo 44 RU (quarenta e quatro rack units), bem como com
todos os cabos, conectores, parafusos, PDU (Power Distribution Unit) redundantes e
demais componentes suficientes para o perfeito funcionamento do storage e
sistemas de expansao;

1.4.15.2. Possuir duas ou mais fontes internas, independentes, de tal forma que em
caso de falha de uma das fontes, o sistema continue a funcionar sem indisponibilizar
0 acesso aos dados armazenados.

1.4.16. Requisitos Gerais

1.4.16.1. Devera ser apresentada documentacao técnica oficial do fabricante do
storage ofertado, prospecto técnico, datasheet, em vernaculo, comprovando, item a
item, o atendimento pleno a cada um dos requisitos técnicos solicitados;

1.4.16.2. Quando o Licitante nao for o préprio fabricante do storage ofertado, devera
apresentar comprovacao especifica para o edital, que a empresa esta autorizada pelo
fabricante do storage a comercializar e prestar os servicos de garantia exigidos;

1.4.16.3. Os componentes do storage deverao ser originais e homologados pelo
fabricante do storage. Nao serd aceita a adicdao ou subtracao de qualquer
componente nao original ou nao homologado de fabrica para adequacao do
equipamento;

1.4.16.4. Nao sera aceito storage ou solucbes concebidas exclusivamente para o
edital, devera ser storage em linha de producao do fabricante;

1.4.16.5. Deve constar no site do fabricante (documento oficial e publico) como um
storager em linha de producao.



1.4.17. Devera acompanhar o equipamento

1.4.17.1. Todos os cabos, conectores e acessdrios necessarios para instalacao fisica
do equipamento bem como as interconexdes logicas as redes SAN;

1.4.17.2. Switches redundantes para interconexao a rede SAN, Throughput total
minimo de 12.6 (doze ponto seis) Tb/s, com respectivas licencas de uso e gerencia,
fonte de alimentacdao redundante, conectores e cabos de no minimo 02 (dois)
metros.

1.4.18. Garantia
1.4.18.1. Garantia total de 60 (sessenta) meses;

1.4.18.2. O suporte técnico deve estar disponivel para abertura de chamados
técnicos 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, mediante
sistema Web e telefone (0800);

1.4.18.3. O suporte devera funcionar 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana com prazo para inicio de atendimento de, no maximo, 4 (quatro) horas
para eventos de  mais alta prioridade  (eventos que levam a
indisponibilidade/inoperabilidade do sistema e exigem solucao de contorno ou
definitiva imediata);

1.4.18.4. Devera possuir sistema web para abertura de chamados diretamente com
o fabricante do equipamento;

1.4.19. Monitoramento do Equipamento

1.4.19.1. A contratada deverd realizar o monitoramento do equipamento, de forma
remota, 24 horas por dia, durante todo o periodo de garantia dos mesmos,
garantindo a sua perfeita disponibilidade e funcionamento;

1.4.19.2. O fabricante devera disponibilizar Administrador remoto do hardware
disponivel 24 horas por dia, devendo este realizar as seguintes tarefas:

1.4.19.2.1. Realizar o plano de contingéncia para os problemas futuros identificados;

1.4.19.2.2. Coordenar a entrega de eventos de manutencao de ativos de acordo com
a janela de manutencao deste 6rgao;

1.4.19.2.3. Gerenciar atendimento de segundo nivel para quando os problemas nao
forem resolvidos através de processos padronizados atuando como ligacao de
Servicos para coordenar todos 0s recursos necessarios a fim de enfrentar questoes
individuais de gravidade um ou problemas mais sistémicos;

1.4.19.2.4. Gerenciar Situacao critica atuando como ponto de contato Unico para
resolucao de problemas;

1.4.19.2.5. Realizar avaliacbes destinadas a melhorar a eficiéncia operacional do
hardware, quando considerado necessario pelas partes;

1.4.19.2.6. Realizar eventos periédicos de manutencao remota;

1.4.19.2.7. Sempre que houver uma atualizacao nos componentes suportados sera
realizado um evento remoto, sem custo adicional e sem limite maximo de eventos
durante o contrato.

1.4.19.3. Devera ser disponibiizado pela contratada um painel de controle
(dashboard), para monitoramento centralizado de todos os equipamentos ofertados;

1.4.19.4. Devera ser fornecido pela Contratada, dispositivo de gerenciamento e
monitoramento centralizado para desempenhar de forma dedicada as
funcionalidades acima descritas;



1.4.19.5. Os itens necessarios para a implementacao da funcionalidade de
monitoramento serao de responsabilidade da contratada, com excecao da conexao a
internet e acesso VPN.

1.4.20. Instalacao e Configuracao

1.4.20.1. A Contratada deverd configurar e ativar os componentes de hardware,
considerando o ambiente e as instalacdes existentes no Data Center da Contratante
e seguindo as orientacdes e melhores praticas do fabricante do storage;

1.4.20.2. A instalacao do storage deverd ser realizada por equipe técnica certificada
oficialmente pelo fabricante do storage. Os trabalhos serao acompanhados por
técnicos da Contratante;

1.4.20.3. Todos os passos para a instalacao, configuracao e ativacao da solucao
deverao ser documentados pela Contratada, assim como os problemas encontrados
e suas solucoes;

1.4.20.4. A Contratada devera garantir que todos os trabalhos serao realizados de tal
forma que as interrupcdées no ambiente de Producao da Contratante sejam as
minimas possiveis e estritamente necessarias, e, ainda, ndo causem transtornos aos
usuarios finais dos sistemas envolvidos e nem degradacao de desempenho
decorrente da interoperabilidade dos produtos fornecidos aos equipamentos e
ambientes ja existentes na Contratante;

1.4.20.5. As atividades de instalacao, configuracao e ativacao da solucao fornecida
pela Contratada incluem:

1.4.20.5.1. Instalacao fisica de todos os componentes;
1.4.20.5.2. Ligacao dos equipamentos a rede elétrica de forma redundante;
1.4.20.5.3. Implementacao de rede ldgica entre o storage e os switches;

1.4.20.5.4. Atualizacdo de microcédigos (firmware) de todos os equipamentos
fornecidos;

1.4.20.5.5. Configuracao de todos os equipamentos que compdem a solucao;

1.4.20.5.6. Todas as configuracdes deverao ser efetuadas visando criar um ambiente
de alta disponibilidade e redundancia, com plena tolerancia a falha, de acordo com as
orientacOes deste 6rgao;

1.4.20.5.7. Devera ser realizada a integracao entre o storage ofertado e o servidores
ofertados;

1.4.20.5.8. Devera ser configurado o armazenamento disponivel em RAID.
1.4.21. Treinamento

1.4.21.1. A transferéncia de conhecimento sera realizada por meio de treinamento
com a finalidade de capacitar a equipe técnica deste 6rgao na operacao dos
equipamentos;

1.4.21.2. A capacitacao da equipe técnica sera realizada nas dependéncias deste
orgao ou através de conferencia remota;

1.4.21.3. Treinamento com, no minimo, 02 (duas) horas de carga horaria;

1.4.21.4. Atuar na capacitacdo da equipe sobre as tecnologias, melhores praticas,
administracao, realizando ainda a transferéncia do conhecimento e da tecnologia no
que se refere ao storage adquirido;

1.4.21.5. O treinamento sera realizado para 1 turma de até 10 colaboradores deste
orgao;



1.4.21.6. Todo o material didatico a ser utiizado devera ser fornecido pela
contratada;

1.4.21.7. Deverd ser fornecido certificado, em formato PDF, a cada um dos
integrantes da equipe deste 6rgao que participar do processo de transferéncia de
conhecimentos;

1.4.21.8. O conteudo programatico do treinamento devera ser ministrado em
vernaculo e abranger no minimo os seguintes tépicos de capacitagao:

1.4.21.8.1. Configuracao, customizacao do storage adquirido;

1.4.21.8.2. Procedimento de emergéncia a serem executados em caso de
contingéncia;

1.4.21.8.3. Principios béasicos de funcionamento, no¢cdes de manuseio, operacao,
conservacao;

1.4.21.8.4. Arquitetura de hardware, tecnologias e configuracao dos componentes
de hardware;

1.4.21.8.5. Configuracao e administracao da solucao.

1.5. ITEM 5 - Médulo Armazenamento BCKP Tipo 3
1.5.1. Appliance Dedicado para Backup em Disco

1.5.1.1. A solucao a ser ofertada pela proponente deve obrigatoriamente fazer uso
de sistemas inteligentes de armazenamento de backup em disco, baseado em
Appliance, que se entende como um subsistema com o propédsito especfifico de
ingestao de dados de backup;

1.5.1.2. Permitir a utilizacao de todas as funcionalidades, tecnologias e recursos
especificados, de maneira perpétua, irrestrita e sem necessidade de licenciamento os
ou Onus adicionais;

1.5.1.3. O Appliance, composto de hardware e software, deverd ser do mesmo
fabricante, ou homologado pelo fabricante do hardware appliance, a fim de garantir
integracao, facilidade de gerenciamento, manutencao;

1.5.1.4. Deve possuir as seguintes interfaces de interconexao instaladas:

1.5.1.4.1. Interfaces Fibre Channel (FC) 8 Gb (oito gigabits) ou Ethernet 10Gb (dez
gigabits) ou superior;

1.5.1.4.2. A soma das interfaces instaladas devera ser de no minimo 192Gb (cento e
noventa e dois gigabits por seqgundo);

1.5.1.5. Deve possuir, no minimo, 01 (uma) interface 1Gb (um gigabit) Ethernet para
gerenciamento;

1.5.1.6. Deve possuir fontes de alimentacao redundantes, do tipo "hot-swappable",
de forma que, em caso de falha por defeito interno ou por falta de alimentacao em
um dos circuitos, nao haja comprometimento da operacao dos equipamentos;

1.5.1.7. Cada mdédulo que compde o Appliance de Backup devera ser compativel com
rack padrao 19", deverao ser fornecidos todos os acessérios, cabos, trihos,
parafusos, dentre outros para instalacao do produto, ou vir instalado em rack
préprio;

1.5.1.8. O Appliance de Backup deve possuir, no minimo, 480 TB (quatrocentos e

oitenta Terabyte) de capacidade bruta de armazenamento instalado, sem considerar
ganhos com desduplicacao e compressao de dados;



1.5.1.9. Deve permitir a expansao da area de armazenamento somente com a adicao
de gavetas de disco (mddulos de expansao do subsistema) sem prejuizo das demais
caracteristicas solicitadas, permitindo chegar a, no minimo, 1.5 PB (um ponto cinco
Terabyte) de capacidade bruta de armazenamento, sem considerar ganhos com
desduplicacao e compressao de dados, sem considerar ganhos com desduplicacao e
compressao de dados;

1.5.1.10. Deve permitir a expansao da area de armazenamento somente com a
adicdo de gavetas de disco (mdédulos de expansao do subsistema) e respectivas
licencas, sem prejuizo das demais caracteristicas solicitadas;

1.5.1.11. O subsistema inteligente de armazenamento de backup em disco deverd
ser capaz de suportar falhas de até 2 (dois) discos para o armazenamento dos
dados de backup, devendo ser fornecido com protecao RAID-6 e a substituicao do
disco em falha deve ser feita;

1.5.1.12. O subsistema inteligente de armazenamento de backup deve suportar disco
"Hot-Spare";

1.5.1.13. Possuir performance de backup de, no minimo, 105TB/ h (cento e cinco
terabyte por hora);

1.5.1.14. O Appliance de Backup deve ter arquitetura modular de forma a permitir
expansao scale up, ou seja, aumento da capacidade de armazenamento com a
adicdo de mddulos de expansao adicionais;

1.5.1.15. O Appliance de Backup devera suportar redes IPv4 para operacdes de
backup e restore.

1.5.2. Licenciamento Software de Backup

1.5.2.1. As licencas do software de backup fornecidas deverao atender e promover o
backup integral e total dos dados de todos os servidores e storages ofertados neste
Edital:

1.5.2.1.1. Item 1: oito unidades, com licencas para ambiente Hypervisor VMware
vSphere 7;

1.5.2.1.2. Item 2: uma unidade, com licenca para ambiente Sistema Operacional
Linux;

1.5.2.1.3. Item 3: armazenamento SAS de 1.6 PB (um ponto seis Petabyte) e
armazenamento SSD de 245 TB (duzentos e quarenta e cinco Terabyte);

1.5.2.1.4. Item 4: armazenamento NVMe de 1.1 PB (um ponto um Petabyte);

1.5.2.2. As licencas deverdao permanecer ativas através de subscricdo e com suporte
valido por, no minimo, 60 (sessenta) meses;

1.5.2.3. O licenciamento deve permitir a protecao de quantidade ilimitada de
maquinas virtuais dentro do escopo dos servidores e storages protegidos;

1.5.2.4. Devera permitir a utilizacao de todas as funcionalidades, tecnologias e
recursos especificados, sem necessidade de licenciamentos ou 6nus adicionais;

1.5.2.5. O software de backup ofertado deverd atender integralmente os requisitos
para a coordenacao e o gerenciamento do backup dos dados, devendo ser fornecida
com todas as licencas que forem necessarias para entrega funcional da solucao;

1.5.2.6. Deve permite a expansao do licenciamento inicial por meio da adicao de
licencas para novos equipamentos;

1.5.2.7. Deve permitir a atualizacao de versao, direito para atualizacao dos softwares,
incluindo versdées maiores (major releases), versdées menores (minor releases),



versdes de manutencao (maintenance releases) e atualizacdes (updates) que forem
disponibilizadas para o software, tradicionalmente disponibilizadas por meio de
download a partir do sitio na Web.

1.5.3. Recursos Software de Backup

1.5.3.1. O software de backup que compde o appliance, devera ser do mesmo
fabricante, ou homologado pelo fabricante do hardware appliance, a fim de garantir
integracao, facilidade de gerenciamento, manutencao;

1.5.3.2. Devera ser capaz de realizar a replicacao otimizada dos dados;

1.5.3.3. Deve possibilitar a replicacao dos dados armazenados no subsistema de
forma online sem a necessidade de parada ou pausa nas rotinas de backup em
andamento/execucao;

1.5.3.4. Deve permitir replicacao através de rede IP;
1.5.3.5. Deve possuir funcionalidade para ser configurado com replicacao;

1.5.3.6. A solucao deve ser capaz de fazer a verificacao de integridade dos dados
armazenados;

1.5.3.7. Deve possuir interface de administragao;
1.5.3.8. Realiza criptografia de dados;

1.5.3.9. Deve possuir catdlogo ou banco de dados centralizado contendo as
informacdes sobre todos os dados e midias onde os backups foram armazenados,
esse banco de dados ou catalogo deve ser fornecido em conjunto com o produto;

1.5.3.10. Os bancos de dados caso necessarios para o funcionamento da solucao
deverao ser ofertados junto com a solucao;

1.5.3.11. Deve gerenciar operacdes de backup e restore de diferentes sistemas
operacionais (clientes) a partir de console(s) com interface(s) grafica(s);

1.5.3.12. O acesso do administrador a console de gerenciamento deverd ser feito
por meio de console grafica web/cli, cliente java ou cliente fornecido com a solucao;

1.5.3.13. Deve ser capaz de realizar cépia de arquivos abertos sem que a
consisténcia destes seja comprometida;

1.5.3.14. Permite operacdes de backup e restore por meio da rede local (LANbased)
e Storage Area Network (SANbased ou LANfree);

1.5.3.15. Realiza backups completos (full), diferenciais e incrementais;

1.5.3.16. Permite que as tarefas de backup/recovery sejam realizadas por meio de
interface grafica, sem a necessidade de scripts;

1.5.3.17. Deve permitir o backup e restore de arquivos abertos, garantindo a
integridade do backup;

1.5.3.18. Possuir a capacidade de reiniciar backups sem perda de dados e sem
comprometer a desduplicacao;

1.5.3.19. Possuir a capacidade de escrever multiplos fluxos de dados provenientes
de servidores distintos;

1.5.3.20. Deve ser compativel com VADP (vStorage API for Data Protection) para
realizar operacdes de Backup em ambiente VMware vSphere;

1.5.3.21. Deve suportar armazenamento em nuvem;

1.5.3.22. Deve acompanhar capacidade de armazenamento em nuvem por todo
periodo de garantia da solucao, 60 meses, area dedicada ao armazenamento de



copias de seguranca com 100 Terabyte de capacidade util de armazenamento e, sem
limitacbes por trafego dos tipos data-in e data-out;

1.5.3.23. Deve possuir interface Unica para gerenciamento do backup de todos os
servidores independente do Sistema Operacional;

1.5.3.24. Permite envio de alertas por meio de correio eletronico (e-mail) para
reportar eventos ocorridos na operacao e configuracao do software;

1.5.3.25. Possuir interface gréfica centralizada para gerenciamento, monitoramento e
criacao de politicas de backup e restore;

1.5.3.26. Permitir a realizacao do backup completo de servidor para recuperacao de
desastres;

1.5.3.27. Permitir a programacao de tarefas de backup automatizadas em que sejam
definidos prazos de retencao dos arquivos;

1.5.3.28. Possui funcionalidade de agendamento de tarefas de backup;
1.5.3.29. Permite operacoes de backup e restore de ambientes nao virtualizados;

1.5.3.30. Permite operacdes de backup e restore de ambientes virtualizados
(servidores virtuais configurados em servidores fisicos);

1.5.3.31. Suporta a tecnologias de virtualizacao VMware vSphere;

1.5.3.32. Permite descobrimento automatico das maquinas virtuais nos ambientes
VMware vSphere;

1.5.3.33. Deve realizar operacdes de backup das maquinas virtuais (VMs) sem a
necessidade de instalacao de agentes nas maquinas virtuais;

1.5.3.34. Suporta restore individual de arquivos e diretérios das maquinas virtuais;
1.5.3.35. Realiza operacdes de restore granular dos arquivos;

1.5.3.36. Deverd ter a capacidade de executar funcionalidade de desduplicacao de
dados;

1.5.3.37. Entende-se por desduplicacao dos dados a funcionalidade que permite
eliminar segmentos redundantes e compactar os dados, de forma a reduzir a
capacidade de disco destinada ao armazenamento dos dados de backup;

1.5.3.38. Permite o crescimento no backend (repositérios de armazenamento de
backup), ou seja, poderao ser acrescidos novos repositérios de armazenamento de
backup;

1.5.3.39. Devera possuir funcionalidade de verificar/assegurar a integridade do
backup;

1.5.3.40. Efetua operacdes de backup em discos rigidos;

1.5.3.41. A solucao deve ser capaz de realizar a replicacao de dados de backup
armazenados para sites remotos;

1.5.3.42. A solucao deve suportar Tape LTO;
1.5.3.43. Permite configurar politicas de retencao de backups.
1.5.4. Compatibilidade

1.5.4.1. Deve suportar a realizacao de operacdes de backup e restore para, no
minimo, os seguintes sistemas operacionais:

1.5.4.1.1. Microsoft Windows Server 2012, 2012 R2, 2016 e 2019;
1.5.4.1.2. Linux, diversas distribuicdes, suporte a kernel 2.6.9 a 5.14;



1.5.4.2. Deve suportar a realizacao de operacdes de backup e restore para, no
minimo, as seguintes aplicacdes:

1.5.4.2.1. Microsoft SQL Server 2012, 2014, 2016, 2017 e 2019;
1.5.4.2.2. Microsoft Exchange Server 2013, 2016 e 2019;

1.5.4.3. Deve suportar a realizacao de operacdes de backup e restore para, no
minimo, os seguintes hypervisors:

1.5.4.3.1. VMware vSphere 6.7 e 7.0;
1.5.4.3.2. Microsoft Hyper-V 2012, 2012 R2, 2016 e 2019;
1.5.4.3.3. Linux KVM 7.6 e 8.

1.5.4.4. Deverd ser apresentada comprovacao HCL do fabricante do appliance de
backup;

1.5.4.5. Devera ser compativel com os ITENS 1, 2, 3 e 4.
1.5.5. Requisitos Gerais

1.5.5.1. Devera ser apresentada documentacao técnica oficial do fabricante do
appliance de backup ofertado, prospecto técnico, datasheet, em vernaculo,
comprovando, item a item, o atendimento pleno a cada um dos requisitos técnicos
solicitados;

1.5.5.2. Quando o Licitante nao for o préprio fabricante do backup de appliance
ofertado, devera apresentar comprovacao especifica para o edital, que a empresa
estd autorizada pelo fabricante do appliance de backup a comercializar e prestar os
servicos de garantia exigidos;

1.5.5.3. Os componentes do appliance de backup deverao ser originais e
homologados pelo fabricante do appliance. Nao serd aceita a adicao ou subtracao de
gualquer componente nao original ou nao homologado de fabrica para adequacao do
equipamento;

1.5.5.4. Nao serao aceitos equipamentos ou solucdes concebidas exclusivamente
para o edital, deverao ser equipamentos em linha de producao do fabricante;

1.5.5.5. Deve constar no site do fabricante (documento oficial e publico) como um
appliance de backup em disco, em linha de producao.

1.5.6. Devera acompanhar o equipamento

1.5.6.1. Todos os cabos, conectores e acessoérios necessarios para instalacao fisica
do equipamento.

1.5.7. Garantia
1.5.7.1. Garantia total de 60 (sessenta) meses;

1.5.7.2. O suporte técnico deve estar disponivel para abertura de chamados técnicos
24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, mediante sistema Web e
telefone (0800);

1.5.7.3. O suporte devera funcionar 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana com prazo para inicio de atendimento de, no maximo, 4 (quatro) horas
para eventos de mais alta prioridade (eventos que levam a
indisponibilidade/inoperabilidade do sistema e exigem solucao de contorno ou
definitiva imediata);

1.5.7.4. Devera possuir sistema web para abertura de chamados diretamente com o
fabricante do equipamento.



1.5.8. Monitoramento do Equipamento

1.5.8.1. A contratada devera realizar o monitoramento do equipamento, de forma
remota, 24 horas por dia, durante todo o periodo de garantia dos mesmos,
garantindo a sua perfeita disponibilidade e funcionamento;

1.5.8.2. O fabricante devera disponibilizar Administrador remoto do hardware
disponivel 24 horas por dia, devendo este realizar as seguintes tarefas:

1.5.8.2.1. Realizar o plano de contingéncia para os problemas futuros identificados;

1.5.8.2.2. Coordenar a entrega de eventos de manutencao de ativos de acordo com
a janela de manutencao deste 6rgao;

1.5.8.2.3. Gerenciar atendimento de segundo nivel para quando os problemas nao
forem resolvidos através de processos padronizados atuando como ligacdao de
Servicos para coordenar todos 0s recursos necessarios a fim de enfrentar questdes
individuais de gravidade um ou problemas mais sistémicos;

1.5.8.2.4. Gerenciar Situacao critica atuando como ponto de contato Unico para
resolucao de problemas;

1.5.8.2.5. Realizar avaliacbes destinadas a melhorar a eficiéncia operacional do
hardware, quando considerado necessario pelas partes;

1.5.8.2.6. Realizar eventos periédicos de manutencdo remota;

1.5.8.2.7. Sempre que houver uma atualizacao nos componentes suportados sera
realizado um evento remoto, sem custo adicional e sem limite maximo de eventos
durante o contrato.

1.5.8.3. Devera ser disponibiizado pela contratada um painel de controle
(dashboard), para monitoramento centralizado de todos 0s equipamentos ofertados;

1.5.8.4. Devera ser fornecido pela Contratada, dispositivo de gerenciamento e
monitoramento centralizado para desempenhar de forma dedicada as
funcionalidades acima descritas;

1.5.8.5. Os itens necessarios para a implementacao da funcionalidade de
monitoramento serao de responsabilidade da contratada, com excecao da conexao a
internet e acesso VPN.

1.5.9. Instalacao e Configuracao

1.5.9.1. A Contratada devera configurar e ativar os componentes de hardware,
considerando o ambiente e as instalacdes existentes no Data Center da Contratante
e seguindo as orientacdes e melhores praticas do fabricante do appliance de backup;

1.5.9.2. A instalacdo do appliance de backup devera ser realizada por equipe técnica
certificada oficialmente pelo fabricante do appliance de backup. Os trabalhos serao
acompanhados por técnicos da Contratante;

1.5.9.3. Todos o0s passos para a instalacao, configuracao e ativacao da solucao
deverao ser documentados pela Contratada, assim como os problemas encontrados
e suas solucoes;

1.5.9.4. A Contratada devera garantir que todos os trabalhos serdo realizados de tal
forma que as interrupcdées no ambiente de Producao da Contratante sejam as
minimas possiveis e estritamente necessarias, e, ainda, ndo causem transtornos aos
usuarios finais dos sistemas envolvidos e nem degradacao de desempenho
decorrente da interoperabilidade dos produtos fornecidos aos equipamentos e
ambientes ja existentes na Contratante;

1.5.9.5. As atividades de instalacao, configuracao e ativacao da solucao fornecida



pela Contratada incluem:

1.5.9.5.1. Instalacao fisica de todos os componentes;

1.5.9.5.2. Ligagcao dos equipamentos a rede elétrica de forma redundante;
1.5.9.5.3. Implementacao de rede l6gica entre o appliance de backup e os switches;

1.5.9.5.4. Atualizacao de microcddigos (firmware) de todos os equipamentos
fornecidos;

1.5.9.5.5. Configuracao de todos os equipamentos que compdem a solucao;
1.5.9.5.6. A area de armazenamento deve ser configurada no appliance de backup;

1.5.9.5.7. O software de backup deve ser instalado no appliance de backup, em sua
uUltima versao disponivel recomendada pelo fabricante;

1.5.9.5.8. Configurar os componentes serao responsaveis pelo controle e catalogo
do ambiente de backup, gerenciamento e demais componentes das solucoes;

1.5.9.5.9. Configurar o agente de backup nos oito servidores VMware vSphere
ofertados;

1.5.9.5.10. Configurar o agente de backup no servidor Linux ofertado;
1.5.9.5.11. Configurar os planos de backup;

1.5.9.5.12. Realizar testes funcionais dos produtos instalados, incluindo a criacao e
execucao de tarefas de backup e recuperacao.

1.5.10. Treinamento

1.5.10.1. A transferéncia de conhecimento sera realizada por meio de treinamento
com a finalidade de capacitar a equipe técnica deste 6érgdao na operacao dos
equipamentos;

1.5.10.2. A capacitacao da equipe técnica sera realizada nas dependéncias deste
drgao ou através de conferencia remota;

1.5.10.3. Treinamento com, no minimo, 02 (duas) horas de carga horaria;

1.5.10.4. Atuar na capacitacdao da equipe sobre as tecnologias, melhores praticas,
administracao, realizando ainda a transferéncia do conhecimento e da tecnologia no
que se refere ao appliance de backup adquirido;

1.5.10.5. O treinamento sera realizado para 1 turma de até 10 colaboradores deste
orgao;

1.5.10.6. Todo o material didatico a ser utilizado deverd ser fornecido pela
contratada;

1.5.10.7. Devera ser fornecido certificado, em formato PDF, a cada um dos
integrantes da equipe deste 6rgao que participar do processo de transferéncia de
conhecimentos;

1.5.10.8. O conteddo programatico do treinamento deverd ser ministrado em
vernaculo e abranger no minimo os seguintes tépicos de capacitagao:

1.5.10.8.1. Configuracao, customizacao do appliance de backup adquirido;

1.5.10.8.2. Procedimento de emergéncia a serem executados em caso de
contingéncia;

1.5.10.8.3. Principios béasicos de funcionamento, no¢cdes de manuseio, operacao,
conservacao;

1.5.10.8.4. Arquitetura de hardware, tecnologias e configuracao dos componentes



de hardware;

1.5.10.8.5. Configuracao e administracao da solucao;
1.5.10.8.6. Navegacao pela interface administrativa;
1.5.10.8.7. Definicao e gerenciamento das politicas de backup;
1.5.10.8.8. Operacdes de backup e recuperacao de dados.

1.6. ITEM 6 - Operacao Assistida

1.6.1. O objetivo dos servicos realizados no formato de operacao assistida tem como
premissa atender as demandas técnicas do CONTRATANTE, compreendendo, entre
outros:

1.6.1.1. Manutencdes Preventivas e Preditivas sob demanda da CONTRATANTE;

1.6.1.2. Auxiliar na implementacao do monitoramento do desempenho,
disponibilidade e capacidade dos produtos fornecidos;

1.6.1.3. Executar diagnodsticos, avaliacbes e ajustes finos do ambiente conforme
melhores praticas sugeridas pelo fabricante da solucao;

1.6.1.4. Planejar e executar mudancas ou melhorias na solucao;

1.6.1.5. Encaminhar, a pedido da CONTRATANTE, incidentes e problemas ao
fabricante da solucao;

1.6.1.6. Realizar ou intermediar, a pedido da CONTRATANTE, a execucao de
atividades corretivas ou preventivas propostas pelo fabricante da solucao;

1.6.2. Os servicos de operacao assistida deverdo estar disponiveis para uso durante
todo o periodo de garantia solicitado para o (s) equipamento (s);

1.6.3. Atividades envolvendo atendimentos técnicos pertinentes a garantia da solucao
e executados pelo fabricante nao poderao ser contabilizados como operacao
assistida;

1.6.4. Os servicos contemplados para execucao como operacao assistida deverao
ser prestados pelo CONTRATADA, independente do fabricante da solucao, por
profissionais com nivel de certificacdao compativel com as atividades a serem
executadas;

1.6.5. Os servicos de operacao assistida serao solicitados pelo CONTRATANTE
mediante a abertura de requisicdao técnica com antecedéncia de, no minimo, 2 (dois)
dias Uteis.

Atesto, sob a minha responsabilidade, que o conteudo do Termo de
Referéncia se limita ao minimo imprescindivel a satisfacao do interesse
publico, presente na generalidade dos produtos e modelos existentes no
mercado, nao consignando marca ou caracteristica, especificacdao ou
exigéncia exclusiva, excessiva, impertinente, irrelevante ou desnecessaria
que possa direcionar o certame ou limitar ou frustrar a competicao ou a
realizacao do objeto contratual.

Macei6 (AL), 05 de agosto de 2022.
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CLOUD BACKUP

ANEXO 11
TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Pelo presente instrumento e na melhor forma de direito, de um lado XXX (NOME),
NACIONALIDADE), (ESTADO CIVIL), lotado no Departamento XXXXX, do ITEC
XXXXXX, e de outro (NOME), (NACIONALIDADE), (ESTADO CIVIL) ou nome e

qualificacao do ITEC, residente e domiciliado na (ENDERECO)

Considerando que para bom e fiel desempenho das atividades do ITEC faz-se
necessaria a disponibilizacdo de informacdes técnicas e confidenciais, incluidas as de
projeto, especificacao, funcionamento, organizacao e desempenho da referida ITEC.

CLAUSULA PRIMEIRA - DO OBJETO

O objeto do presente termo é a protecdo das INFORMACOES CONFIDENCIAIS
disponibilizadas pelo ITEC, em razao da relacao de emprego desenvolvida pelas
partes.

CLAUSULA SEGUNDA - DAS DEFINICOES

Todas as informacdes técnicas obtidas através da relacao de servico com o ITEC e
relacionadas a projeto, especificacao, funcionamento, organizacao ou desempenho
da referida funcao serao tidas como CONFIDENCIAIS E SIGILOSAS.

PARAGRAFO UNICO: Ser&o consideradas para efeito deste termo toda e qualquer
informacao, patenteada ou nao, de natureza técnica, operacional, comercial, juridica,
Know-how, invencdes, processos, formulas e designs, patentedveis ou nao, sistemas
de producao, logistica e layouts, planos de negdcios (business plans), métodos de
contabilidade, técnicas e experiéncias acumuladas, documentos, contratos, papéis,
estudos, pareceres e pesquisas a que o funcionario tenha acesso:

a. por qualqguer meio fisico (v.g. documentos expressos, manuscritos, fac-simile,
mensagens eletrénicas (e-mail), fotografias etc;



a. por qualquer forma registrada em midia eletrénica (fitas, cd’s, dvd’s, disquetes
etc);

a. oralmente.

CLAUSULA TERCEIRA - DA RESPONSABILIDADE

O colaborador, prestador de servico, comissionados e os efetivos em cargo ou nao
de confianca, compromete-se a manter sigilo nao utilizando tais informacdes
confidenciais em proveito préprio ou alheio.

PARAGRAFO PRIMEIRO: As informacdes confidenciais confiadas aos colaboradores
somente poderao ser abertas a terceiro mediante consentimento prévio e por escrito
do ITEC, ou em caso de determinacao judicial, hipétese em que o empregado devera
informar de imediato, por escrito, a ITEC para que esta procure obstar e afastar a
obrigacao de revelar as informacoes.

CLAUSULA QUARTA - DAS INFORMACOES NAO CONFIDENICAIS
Nao configuram informagdes confidenciais aquelas:

a. jadisponiveis ao publico em geral sem culpa do funcionério;

a. que ja eram do conhecimento do funciondrio antes de sua do ingresso no ITEC
e que nao foram adquiridas direta ou indiretamente do ITEC;

b. que nao sao mais tratadas como confidenciais pelo ITEC.

CLAUSULA QUINTA - DA GUARDA DAS INFORMACOES

Todas as informacdes de confidencialidade e sigilo previstas neste termo terao
validade durante toda a vigéncia deste instrumento, enquanto perdurar a relacao de
trabalho e, ainda, por um periodo minimo de 01 (um) ano do rompimento do vinculo
do funcionario com a ITEC.

CLAUSULA SEXTA - DAS OBRIGACOES
Deverd o funcionério

l. usar tais informacdes apenas com o propdsito de bem e fiel cumprir os fins do ITEC;

Il. manter o sigilo relativo as informacdes confidenciais e revela-las apenas aos
colaborador que tiverem necessidade de ter conhecimento sobre elas;

ll. proteger as informacdes confidenciais que lhe foram divulgadas, usando o
mesmo grau de cuidado utilizado para proteger suas préprias informacdes
confidenciais;

V. manter procedimentos administrativos adequados a prevencao de extravio ou
perda de quaisquer documentos ou informacdes confidenciais, devendo
comunicar a ITEC, imediatamente, a ocorréncia de incidentes desta natureza, o
gue nao excluira sua responsabilidade.

PARAGRAFO PRIMEIRO: O funciondrio fica desde ja proibido de produzir cépias ou
backup, por qualguer meio ou forma, de qualguer dos documentos a ele fornecidos
ou documentos que tenham chegado ao seu conhecimento em virtude da relacao de
emprego.

PARAGRAFO SEGUNDO: O funcionario deverd devolver, integros e integralmente,
todos os documentos a ele fornecidos, inclusive as cépias porventura necessarias,
na data estipulada pelo ITEC para entrega, ou quando nao for mais necessaria a
manutencao das informacdes confidenciais, comprometendo-se a nao reter



guaisquer reproducdes, cdpias ou segundas vias, sob pena de incorrer nas
responsabilidades previstas neste instrumento.

PARAGRAFO TERCEIRO: O funcionédrio deverd destruir todo e qualquer documento
por ele produzido que contenha informacodes confidenciais do ITEC, qguando nao mais
for necessdria a manutencao dessas informacdes confidenciais, comprometendo-se
a nao reter quaisquer reproducdes, sob pena de incorrer nas responsabilidades
previstas neste instrumento.

CLAUSULA SETIMA - DAS DISPOSICOES ESPECIAIS

Ao assinar o presente instrumento, o funcionario manifesta sua concordancia no
seguinte sentido:

l. todas as condicOes, termos e obrigacdes ora constituidas serdo regidas pelo
presente Termo, bem como pela legislacao e regulamentacao brasileiras
pertinentes;

l. o presente termo s6 podera ser alterado mediante a celebracao de novo termo,
posterior e aditivo;

l. as alteracdes do numero, natureza e quantidade das informacdes confidenciais
disponibilizadas pelo ITEC nao descaracterizarao ou reduzirao 0 compromisso
ou as obrigacdes pactuadas neste Termo de Confidencialidade e Sigilo, que
permanecera vdlido e com todos os seus efeitos legais em qualquer das
situacoes tipificadas neste instrumento;

Il. o acréscimo, complementacao, substituicdo ou esclarecimento de qualquer das
informacgdes confidenciais disponibilizadas para o funcionario, em razao do
presente objetivo, serao incorporadas a este Termo, passando a fazer dele
parte integrante, para todos os fins e efeitos, recebendo também a mesma
protecao descrita para as informacodes iniciais disponibilizadas, nao sendo
necessario, nessas hipdéteses, a assinatura ou formalizacdao de Termo aditivo.

CLAUSULA OITAVA - DA VALIDADE
Este termo tornar-se-a valido a partir da data de sua efetiva assinatura pelas partes.

Paragrafo Unico: As disposicdes deste instrumento devem, contudo, ser aplicadas
retroativamente a qualguer informacao confidencial que possa ja ter sido divulgada,
antes da data de sua assinatura.

CLAUSULA NONA - DAS PENALIDADES

A nao-observancia de quaisquer das disposicdes de confidencialidade estabelecidas
neste instrumento, sujeitard ao funcionario infrator, como também ao agente
causador ou faciltador, por acao ou omissao de qualquer daqueles relacionados
neste Termo, ao pagamento, ou recomposicao, de todas as perdas e danos
comprovadas pelo ITEC, bem como as de responsabilidade civil e criminal respectivas,
as quais serao apuradas em regular processo judicial ou administrativo.

CLAUSULA DECIMA - DO FORO

O foro competente para dirimir quaisquer ddvidas ou controvérsias resultantes da
execucao deste Instrumento é o da cidade de Xxxxxxx, Estado XXXXXXXX, caso nao
sejam solucionadas administrativamente.

E por estarem assim justas e acordadas, as Partes assinam o presente Termo em 02
(duas) vias de igual teor e forma, na presenca de duas testemunhas.



Cidade, xxxxxxx de xxxxxxx de Ano .

Contratada

[TEC / Funcionario

TESTEMUNHAS:
Nome:
CPF:
Nome:
CPF:
ANEXO 11

TERMO DE CIENCIA DAS REGRAS DE SEGURANCA

Por meio deste instrumento, xxxxx, nacionalidade xxxx, cargo xxxx, carteira de identidade n°® xxxx,
expedida por xxx, CPF xxxxx, declaro estar ciente e concordo com o inteiro teor das normas
estabelecidas no Termo de compromisso, sigilo e confidencialidade.

Por fim, declaro que concordo e aceito o teor deste termo e das normas a que faz referéncia, bem
como que tenho acesso a copias dos documentos aqui mencionados.

Maceio, de , 20




Assinatura
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Documento assinado eletronicamente por Juliano Araujo Farias, Gerente em
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