RESPOSTAS A FSF Tecnologia S/A - ALOO TELECOM
Consulta pablica referente ao processo n° E:41506.0000000113/2022

1. “Doc. Termo de Referéncia, item 1.1 - Contratacdo de empresa especializada para a
prestacdo de servigos continuados de Internet Segura com ADDoS e DNS Seguro,
Rede Corporativa com SDWAN e Wi-Fi Corporativo e Visitante, incluindo os servicos
de instalacdo e operacdo, todos 0s equipamentos necessarios ao funcionamento, com a
finalidade de atender a necessidade dos 6rgaos e entidades da administracao publica
direta e indireta do Estado de Alagoas, de forma permanente e continua, nos termos da
tabela abaixo, conforme condigdes ¢ exigéncias estabelecidas neste instrumento: (...).”

Consideracdes: Na descricdo do objeto a ser licitado, ha a indicacdo de servicos de
Internet Segura com ADDoS e DNS Seguro, Rede Corporativa com SD-WAN e Wi-
Fi Corporativo e Visitante. No entanto, ndo ha mencao alguma ao servigco MPLS, o que
seria relevante, tendo em vista que esse Ultimo servigo consta expressamente na tabela
inseria o item 1.1 do Termo de Referéncia, assim como nas exigéncias posteriores de
qualificacdo técnica (atestados) e na propria execucgdo do objeto licitado. Entendemos
pela necessidade de revisdo do item, para que passe a constar o servigo ‘“Rede
Corporativa com SD-WAN e MPLS”.

Resposta: Acatado, iremos adicionar no item 1. a Informacdo altamente
relevante.

2. “Doc. Termo de Referéncia, item 1.1 - Contratacdo de empresa especializada para a
prestacdo de servicos continuados de Internet Segura com ADDoS e DNS Seguro,
Rede Corporativa com SDWAN e Wi-Fi Corporativo e Visitante, incluindo os servicos
de instalacdo e operacao, todos os equipamentos necessarios ao funcionamento, com a
finalidade de atender a necessidade dos 6rgédos e entidades da administracdo publica
direta e indireta do Estado de Alagoas, de forma permanente e continua, nos termos da
tabela abaixo, conforme condigdes e exigéncias estabelecidas neste instrumento:”

4.1 26506 Ponto de Acesso Indoor - Kit ¢/1 Kit 0 200
. 4.2 26506 Ponto de Acesso Indoor - Kit ¢/2 Kit 0 300
Wi-Fi Corporativo e
Visitant
fsfrante 43 26506 Ponto de Acesso Indoor - Kit ¢/4 Kit 0 300
4.4 26506 Ponto de Acesso Indoor - Kit ¢/8 Kit 0 100

Consideracdes: Na delimitacdo do objeto do servigo de Wi-Fi Corporativo e Visitante,
ha a indicacéo de kits para pontos de acesso indoor. Entretanto, os itens da tabela ndo
trazem maiores qualificacOes para os kits em questdo, tampouco indicam a razdo dos
quantitativos ali indicados. Ha igualmente um outro ponto de dubiedade em relacéo ao
gue seriam esses pontos de acesso indoor e quais 0s seus tipos. Sugerimos, entdo, uma
maior minudéncia em relacéo a esse tema, delimitando como seriam compostos os Kits
e esclarecendo os tipos de acesso indoor.

Resposta: Acatado, iremos adicionar 1 item esclarecendo os acessos Indoor.
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3. “Doc. Estudo Técnico Preliminar, pag. 1 - Ainda no mérito, em manter os servi¢os
essenciais em pleno funcionamento de toda infraestrutura estatal, em razéo do alto grau
de dependéncia do uso da tecnologia da informacdo, que permitiram a integracao e a
interoperabilidade dos servicos da INFOVIA ALAGOAS, tais quais abrangem Slack,
Kanban, Gitlab (Repositério de Cddigos), Gitlab CI (Testes), gitlabrunner, MS Project,
media wiki, manutencéo de firewalls Pfsense, VPNs, DNS e no apoio na administracao
das regras firewall da fortigate e demais servicos correlacionados de ambito da
maquina governamental.”

“Doc. Estudo Técnico Preliminar, pag. 15 - O equipamento utilizado deve ser
compativel com o software de gerenciamento de rede que a contratante possui
(FortiManager) e deve ser compativel com o FIREWALL SD-WAN a ser fornecido
como parte dos servigos previstos neste Termo de Referéncia;(...).”

“Doc. Termo de Referéncia,item 7.1.18 — Das Metas para Cumprimento dos
Indicadores: para afericdo do cumprimento dos Niveis Minimos de Servigos - NMS,
assim como prazos de instalacdes e restabelecimento dos servicos, sdo estabelecidas as
metas apresentadas na tabela abaixo:”

Rede Corporativa 3% de multa por cada dia de

. atraso a ser aplicada na forma de
7:35;;;% s- isc(ixlcng)e 30 (Trinta) | reduc&o na fatura total e o valor a
Links - Remota dias dias ser reduzido sera calculado
com SD-WAN Vs corridos usando o percentual de multa
Critico aplicado sobre o link, limitado a

30%.

3% de multa por cada dia de
atraso a ser aplicada na forma de

Rece Corporativa <3 {¥inke 30 (Trinta) reducao na fatura total e o valor a

com SD-WAN - e Cinco) ; g
= : dias ser reduzido sera calculado
instaincBo do dins corridos sando o percentual de multa
Concentrador corridos u P \ P

aplicado sobre o link, limitado a
30%.

£
[
2% de multa por cada dia de
Wi-Fi Corporativo atraso a ser aplicada na forma de
e Visitante - 30 9 reduc¢ao na fatura total e o valor a
Instalagao de (Tg:r;;a) (ng;nta) ser reduzido sera calculado
Ponto de Acesso corrkine corthios usando o percentual de multa
Indoor aplicado sobre o link, limitado a
20%.

Consideracdes: Os excertos acima trazem individualizacdes sobre 0s equipamentos que
a Administragdo pretende adquirir. Chega mesmo ao ponto de indicar marca especifica
para 0s equipamentos que deverdo ser empregados na realizacdo dos servicos. Ha
somente um Unico fabricante de Firewall SD-WAN cujo software é compativel com a
rede que a Contratante possui, que é a empresa Fortinet. Logo, o que fica evidenciada
é a necessidade de as licitantes contratarem obrigatoriamente os equipamentos desse
unico fabricante, trazendo implicacGes diretas na propria elaboracdo da proposta e na
definicdo dos respectivos precos.

Essa determinacdo afeta sobremaneira a competitividade e isonomia do certame, ao
mesmo passo em que pode trazer severos prejuizos aos Poderes Pubicos. 1sso porgue,
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ao restringir os equipamentos da forma como se fez, direcionando o vencedor do
certame para um unico fornecedor, afeta-se diretamente o teor econémico das
propostas, podendo chegar ao ponto de criar verdadeira reserva de mercado para
eventuais licitantes que ja detenham relacdo comercial com as empresas indicados no
Estudo Técnico Preliminar, em detrimento daqueles que busquem fazer novas cotagdes
de preco especificamente para o certame.

Explique-se: as empresas que trabalham com outros tipos de equipamento para a
mesma finalidade terdo mais dificuldade em fechar uma proposta viavel — terdo de
adquirir todo um novo rol de equipamentos e serdo obrigadas a negociar com um Unico
fornecedor que pode conseguir condigdes mais vantajosas perante outros com ja
mantém relacbes comerciais. A prépria Peticionante buscou obter uma cotacado de
precgos junto a Fortinet e ndo conseguiu sequer uma resposta a seu pedido.

Desse modo, fica estabelecida uma situacdo anti-isonémica entre 0s potenciais
interessados. Ao mesmo passo, hé prejuizo para a propria Administracdo Publica, que,
ao restringir a natureza concorrencial da licitacdo, pode ficar sujeita a propostas menos
vantajosas. E preciso ter em mente a principiologia que demarca os procedimentos
licitatorios, sobretudo os principios da impessoalidade, eficiéncia, igualdade, eficacia,
competitividade e economicidade — todos previstos no art. 5°, da Lei n. 14.133/21.
Entendemos ser mais consentaneo a natureza das licitacdes e ao proprio objeto a ser
licitado que se retirem essas restricoes de marca e fornecedor em relacdo aos
equipamentos.

Resposta: N&do acatado. A solucdo a ser ofertada devera ser compativel e
interoperavel conforme constam em nosso texto ETP e TR.

4. “Doc. Estudo Técnico Preliminar, pag. 5 — A CONTRATADA devera elaborar um
projeto técnico, atendendo os requisitos da CONTRATANTE e precisara ser aprovado
pela CONTRATANTE; (...).”

Consideragdes: A previsdo traz certo grau de indeterminagdo, porquanto inexiste a
delimitacdo de parametros e premissas minimas para elaboracdo do aludido projeto.
Além disso, ndo ha previsao mais especifica quanto ao momento de sua apresentacao.
Entendemos serem necessarias maiores especificagdes no tocante a esse tema do
projeto técnico, através da delimitacdo de seus critérios, momento de apresentacédo e a
possibilidade de revisdo e/ou correcdes posteriores.

Resposta: N&o acatado.

5. “Doc. Estudo Técnico Preliminar. pag. 5 - Durante a vigéncia do contrato, a
CONTRATANTE podera solicitar mudancas na topologia fisica e 16gica, quando achar
necessario. A CONTRATADA devera auxiliar caso necessario, ou implementar as
mudangcas solicitadas, sem gerar custos adicionais a CONTRATADA.”

Consideracdes: A questdo das modificacbes na topologia €é particularmente
problemética, porque pode afetar diretamente no cumprimento das obrigacdes
contratuais, tais como a seguranca cibernética e SLA. Inclusive, ha repercussdes de
ordem econbmica, na medida em que a licitante vencedora pode ver-se obrigada a
contratar novas licengas e realizar novos investimentos, o que influi no proprio
equilibrio econémico-financeiro do contrato. Tudo isso se acentua no caso concreto,
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dada a complexidade e amplitude do projeto béasico especial, que envolvem
equipamentos de precos elevados e com modelagens especificas.

O ideal era que houvesse previsao editalicia no sentido de restringir as modificagdes
na topologia para hipoteses que ndo geram custos adicionais ao eventual vencedor da
licitagdo, o que implica ndo apenas nos custos de mdo-de-obra especializada, mas
também de infraestrutura e troca de equipamentos. Subsidiariamente a isso, pode-se
defender previsao de possiveis modificagdes, desde que atreladas a discussdo casuistica
e analitica entre as partes. Ha ainda outra possibilidade, a de fazer constar ja no Termo
de Referéncia, uma delimitagdo de custos prévios, definidos de acordo com a
criticidade da mudanca. Entendemos serem estas melhores opcdes para a questdo da
modificacdo na topologia.

Resposta: N&o acatado.

6. “Doc. Estudo Técnico Preliminar, pag. 6 - CONTRATANTE podera solicitar a
CONTRATADA, que seja realizado a configuracdo de outras sessdes BGP; (...).”
Consideracdes: O dispositivo em questdo ndo leva em conta que a configuracdo de
sessOes BGP acarretam custos adicionais para a Contratada, o que traz implicacdes
diretas na elaboracdo das propostas e, posteriormente, no equilibrio econémico-
financeiro do contrato, a depender da quantidade de sessdes que a Administracdo
demande. Entendemos pela relevéncia de se estabelecerem limites de sessdes, a fim de
que se possa chegar a uma precificacdo verossimil.

Resposta: N&o acatado.

7. “Doc. Estudo Técnico Preliminar, padg. 7 — A CONTRATADA sempre informara a
CONTRATANTE com antecedéncia e solicitard autorizacdo sempre que precisar
acessar os Roteadores de Borda ou realizar qualquer procedimento nos equipamentos.”

Consideracdes: E a Contratada, enquanto vencedora da licitacdo, quem fica como
responsavel pelos equipamentos inerentes ao servico, incluindo os proprios roteadores
de borda. Esses itens sao disponibilizados, em comodato, para o Contratante enquanto
perdurar a avenca. E natural que a Contratada, enquanto proprietaria dos equipamentos,
tenha acesso a eles, até para imperativos de manutencdo, tendo em vista a
especificidade técnica e a necessidade de manuseio qualificado. A previsao do Estudo
Técnico Preliminar, da forma como se encontra, pode gerar uma série de divergéncias
ao longo da execugdo contratual e mesmo por em risco a propria integridade fisica dos
equipamentos. Entendemos pela necessidade de revisao do presente item, para que toda
a operacéo fique delegada a figura da Contratada, cabendo a Contratante a fiscalizacéo
com acesso de leitura.

Resposta: Nao acatado, a contratada devera informar, e em casos de urgéncia de
manutencdo poderd acessar sem aviso prévio (Sera incluida a informacdo de
urgéncia de manutencéo no ltem)

8. “Doc. Estudo Técnico Preliminar, padg. 7 — A CONTRATADA devera configurar 0s
Roteadores de Borda com o protocolo de gerenciamento SNMPv3 ou SNMPv2,
conforme necessidade do CONTRATANTE, para acesso escrita e de leitura por parte
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da CONTRATANTE. Os Roteadores de Borda devem suportar a especificagdo MIB-
II, implementados em conformidade com a RFC 1157 e a RFC 1214;(...).”

“Doc. Estudo Técnico Preliminar, pag. 7 - A CONTRATADA devera fornecer a
CONTRATANTE as informacdes para acesso (usuario e senha), via SSHv2, para
acesso aos Roteadores de Borda, com privilégios somente para operacGes de
leitura;(...).”

“Doc. Estudo Técnico Preliminar, pag. 7 - A CONTRATADA devera fornecer acesso
aos equipamentos, modo read only, ap6s a implementacao inicial; (...).”“Doc. Estudo
Técnico Preliminar, pdg. 7- ACONTRATANTE passa a fazer a gestdo dos Roteadores
de Borda, depois de sua implantacéo inicial feito pela CONTRATADA de acordo com
o projeto técnico apresentado pela CONTRATANTE; (...).”

“Doc. Estudo Técnico Preliminar, pag. 9 - A CONTRATADA devera configurar os
Roteadores Concentradores com o protocolo de gerenciamento SNMPv3 ou SNMPv2
para acesso apenas de leitura por parte da CONTRATANTE. Os Roteadores
Concentradores devem suportar a especificacdo MIB-II, implementados em
conformidade com a RFC 1157 e a RFC 1213;(...).”

“Doc. Estudo Técnico Preliminar, pag. 9 - A CONTRATADA deverad fornecer a
CONTRATANTE as informagGes para acesso (usuario e senha), via SSHv2, para
acesso aos Roteadores Concentradores, com privilégios somente para operacfes de
leitura;(...).”

“Doc. Estudo Técnico Preliminar, pag. 12 - Defini¢do de perfis de acesso ao console
com permissOes granulares como: acesso de escrita, acesso de leitura, criagdo de
usuarios, altera¢do de configuragdes; (...).”

“Doc. Estudo Técnico Preliminar, pag. 12 — A equipe técnica da CONTRATANTE
devera ter acesso a solucdo de gerenciamento; (...).”

“Doc. Termo de Referéncia, item 5.1.3.5 — Os equipamentos instalados nas
dependéncias do CONTRATANTE deverdo permitir ao NOC EXISTENTE DA
CONTRATANTE, o gerenciamento de disponibilidade, configuracdo e desempenho;
aplicacdo de QoS; verificacdo de atendimento aos niveis de servi¢o, roteamento;
aplicacdo de regras basicas de seguranca para protecdo ao cliente final (accesslists);
permitir que as configurac6es de seguranca sejam testadas e aplicadas e todas as demais
atividades necessarias ao gerenciamento e controle da prestacao de servigos.”

Consideracdes: Os itens acima reportam-se a0 mesmo tema da seguranca da
informacdo e chancelam diferentes parametros de acesso para a Administracdo Publica.
Essa questdo é potencialmente problematica, porque pode afetar outros compromissos
firmados pela licitante vencedora, bem como seus SLA contratuais. De acordo com
regulamentacdes a nivel mundial do General Data Protection Regulation — GDPR e a
nivel nacional, com a Resolucdo ANATEL n° 746, o ideal é garantir o acesso téo
somente para operacdes de leitura (“read only”), o que ja resta observado em outros
itens tanto do Termo de Referéncia quanto do Estudo Técnico Preliminar. Entendemos
ser a melhor opcdo para os itens acima que os privilégios de acesso fiquem restritos a
operagdoes de leitura (“read only”), seguindo as premissas do GDR, onde o
gerenciamento ficara sob responsabilidade da equipe do NOC e SOC da eventual
contratada.
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Resposta: Acatado. Alteraremos no ETP e TR, as operacdes de leitura (*'read
only™).

9. “Doc. Estudo Técnico Preliminar, piag. 8 — E de responsabilidade da
CONTRATADA a infraestrutura para passar os cabos dpticos do poste localizado em
frente aos enderecos da CONTRATANTE; até o distribuidor dptico a ser fornecido
pela CONTRATADA que deve ser acomodado no rack da CONTRATANTE, néo
existindo um rack no loca, a CONTRATADA deve fornecer a instalar um rack que
atenda; (...).”

Consideracdes: O item acima tem implicacdo direta nos custos a serem assumidos pela
eventual vencedora do certame, com especial enfoque na questdo de instalacdo de
infraestrutura interna dos 6érgdos e entes publicos. Nem o Termo de Referéncia, nem o
Estudo Técnico Preliminar trazem informacgdes mais precisas sobre a quantidade de
racks necessarios para instalacdo. Entendemos que o ideal € suprimir essa
responsabilidade especifica da Contratada ou, ao menos, ja trazer uma indicacao
precisa da quantidade de instalacGes a serem feitas.

Resposta: Nao acatado.

10. “Doc. Estudo Técnico Preliminar, pag. 8 — Para as unidades com a classificacéo
“critico”, os acessos secundarios, transporte de dados e, se necessario, o roteador,
deverdo ser subcontratados de outras empresas, desde que tenham autorizacdo pela
Anatel, através de licenca SCM (Servico de Comunicacdo Multimidia), na area de
prestacao do servigo; (...).”

“Doc. Estudo Técnico Preliminar, pag. 8 — Para o link Concentrador Secundario, 0s
acessos, primario e secundario, deverdo obrigatoriamente ser subcontratados pela
CONTRATADA, por rotas distintas, desde que tenham autorizacdo pela Anatel,
através de licenca SCM (Servico de Comunicacdo Multimidia), na area de prestacédo
do servigo, e devem estar conectadas ao backbone MPLS Secundario; (...).”

“Doc. Estudo Técnico Preliminar, pag. 14 — Para as unidades com a classificacdo
“critico”, os acessos secundarios, nas duas unidades da CONTRATANTE, deverao ser
subcontratados de outras empresas, desde que tenham autorizacdo pela Anatel, através
de licenca SCM (Servico de Comunicagdo Multimidia), na area de prestacdo do
servico; (...).”

Consideracdes: O que desperta atencdo nos itens acima é a previsao de subcontratacdo
de parcela dos servigos licitados. O Termo de Referéncia traz exigéncia de
apresentacdo, pela licitante vencedora, de contrato de compartilhamento de postes
junto a concessionaria de energia ou comprovar a existéncia de postes préprios (item
8.2.10). O Estudo Técnico Preliminar ndo traz previsdo congénere para 0 caso das
subcontratadas. Entendemos ser o caso de também exigir dos subcontratados a
comprovacao de postes proprios e/ou contratos de compartilhamento de infraestrutura.
A exigéncia sugerida tem por objetivo evitar que uma empresa sem qualquer
infraestrutura aprovada pela Equatorial — em outras palavras, empresas com rota
clandestina — possa vir a ser subcontratada para fornecer parte do objeto licitado.

Resposta: N&o acatada. Entende-se que a contratada devera exigir de seus
subcontratados tais documentos.
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11. “Doc. Termo de Referéncia, item 7.1.11.1 — O tempo de indisponibilidade do Link
de internet e/ou servico é medido a partir do momento da indisponibilidade,
independente da abertura do chamado junto a operadora.”

Consideracdes: Da forma como disposto, o item acaba por penalizar a Contratada
diante de situacBes que vao além de seu escopo de atuagdo. Por exemplo, ndo é
proporcional nem razoavel responsabilizar a empresa se a ferramenta responsavel pela
medicdo e monitoramento da indisponibilidade de links ndo € de sua propriedade e é
ela a responsavel pela falha na comunicacdo da indisponibilidade e na abertura do
chamado. Em casos assim, a prestadora do servigo depende da abertura de um
chamado, comunicando-lhe da indisponibilidade. S6 a partir dai é que se poderia
cogitar em medicdo do tempo de indisponibilidade imputdvel a contratada.
Entendemos que é de melhor alvitre a revisdo do item, para que o tempo de
indisponibilidade do servico seja computado somente apdsa abertura de chamado.

Resposta: Acatado, serd alterado no TR que o tempo de indisponibilidade do link
de internet sera contado a partir do chamado junto a operadora.

12. “Doc. Termo de Referéncia, item 7.1.18 — Das Metas para Cumprimento dos
Indicadores: para afericdo do cumprimento dos Niveis Minimos de Servigos - NMS,
assim como prazos de instalacdes e restabelecimento dos servicos, sdo estabelecidas as
metas apresentadas na tabela abaixo:”

1% de multa por cada dia de
& 15 30 atraso, a ser aplicado até sua
Engzsgggagedlink (Quinze) (Quinze) execucao, limitado a 5% ou o
de Infarnet dias dias correspondente valor a ser
corridos corridos aplicado sobre o valor total da
fatura.

Consideracdes: Entendemos que toda e qualquer meta relacionada a esse ponto
especifico de alteracdo de link de internet leve em consideracdo a viabilidade técnica e
financeira, com base no projeto contemplado pelo Termo de Referéncia (e seus
sucessores), definindo um prazo para negociagéo entre as partes ou deixando claro se
0 preco de toda e qualquer mudanca ja deve estar contemplado na proposta.

Resposta: N&o acatado.

13. “Doc. Termo de Referéncia, item 7.1.18 — Das Metas para Cumprimento dos
Indicadores: para afericdo do cumprimento dos Niveis Minimos de Servigos - NMS,
assim como prazos de instalagdes e restabelecimento dos servicos, sdo estabelecidas as
metas apresentadas na tabela abaixo:”
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1% de multa por cada dia de atraso, a ser aplicada na forma de redugo
na fatura total e o valor a ser reduzido sera calculado usando o
percentual de multa aplicado sobre o link, limitado a 10%.

Internet Segura - Instalagdo Link 15 (Quinze) 30 (Trinta) dias
com Firewall e ADDo5S dias corridos corridos

Rede Corporativa com SD-WAN -
Instalag3o dos Links - Remota com
SD-WAN Basico

2% de multa por cada dia de atraso a ser aplicada na forma de reducio
na fatura total e o valor a ser reduzido sera calculado usando o
percentual de multa aplicado sobre o link, limitado a 20%.

30 (Trinta) 40 (Quarenta)
dias corridos dias corridos

Rede Corporativa com SD-WAN - 25 (Vinte e . . 3% de multa por cada dia de atraso a ser aplicada na forma de redugdo
. - - 30 (Trinta) dias I .
Instalag3o dos Links - Remota com Cinco) dias i na fatura total e o valor a ser reduzido sera calculado usando o
SD-WAN Critico corridos corridos percentual de multa aplicado sobre o link, limitado a 30%.
Rede Corporativa com SD-WAN - 25 (Vintlﬂ e 30 (Trinta) dias 3% de multa por cada dia de atraso a ser ap\ic.?da na forma de reducdo
Cinco) dias na fatura total e o valor a ser reduzido sera calculado usando o

corridos

Instalagdo da Cancentrador corridos percentual de multa aplicado sobre o link, limitado a 30%.

()

2% de multa por cada dia de atraso a ser aplicada na forma de redugio
na fatura total e o valor a ser reduzido sera calculado usando o
percentual de multa aplicado sobre o link, limitado a 20%.

Wi-Fi Corporativo e Visitante -
Instalac3o de Ponto de Acesso
Indoor

30 (Trinta) 40 (Quarenta)
dias corridos dias corridos

()

1% de multa por cada dia de atraso, a ser aplicado até sua execugdo,
limitado a 5% ou o correspondente valor a ser aplicado sobre o valor
total da fatura.

Alteracdo de Endereco de Link de 15 (Quinze) 30 (Quinze)
Internet dias corridos dias corridos

Para Upgrade sera 2% de multa por cada 1 dia de atraso, a ser aplicado
sobre o valor do link afetado, limitado a 50%, Para downgrade o
Alterag3o de Velocidades de link de 2 (Dois) Dias 2 (Dois) Dias pagamento sera interrompido na data da Mudanga da velocidade do
internet (Upgrade ou Downgrade) Corridos Corridos servigo, cujo prazo limite para a mesma é de 2 dias corridos apos a
emiss3o da Ordem de Servigo, e, qualquer cobranga apos esse prazo
sera indevida.

O pagamento sera interrompido na data da retirada do servigo, cujo
prazo limite para a mesma é de 5 (cinco) dias corridos apds a emissdo da
Ordem de Servigo, e, qualquer cobranca apds esse prazo sera indevida.

Prazo para Cancelamento de 5 (Cinco) Dias 5 (Cinco) Dias
Internet Corridos Corridos

Prazo para alteracdo de
configuragdo de Ponto de Acesso do
Wi-Fi Corporativo e Visitante

5 (Cinco) Dias || 5(Cinco) Dias || 2% de multa por cada 1 dia de atraso, a ser aplicado sobre o valor do link
Corridos Corridos afetado, limitado a 50%.

Consideracdes: Entendemos que os prazos indicados nos trechos da tabela acima sao
inexequiveis. 1sso porque, € preciso ter em mente que a grande maioria de fornecedores
de equipamentos de telecomunicacdes estdo localizados fora do Brasil, o que demanda
a abertura de procedimentos de importacdo com toda a burocracia inerente a esse tipo
de operagdo. No mais, as cadeias de suprimento ainda sofrem com os efeitos deletérios
da pandemia, o que gera maiores filas de espera para obtengdo dos equipamentos.
Recomendamos a majoragéo desses prazos para: (I) 60 (sessenta) dias corridos para a
Capital e 120 (cento e vinte) dias corridos para o interior, no que tange aos 5 (cinco)
primeiros itens acima colacionados; (I1) 30 (trinta) dias corridos para a Capital e 90
(noventa) dias corridos para o interior, em relacdo ao item de “Alteracdo de Endereco
de Link de Internet; (IIT) 15 (quinze) dias corridos para o servigo de “Alteragdo para
Velocidades de Link de Internet (Upgrade ou Downgrade); (IV) 30 (trinta) dias
corridos para o servigo de “Cancelamento de Internet” e (V) 15 (quinze) dias corridos
para o servico de “Alteracdo de configuragdo de Ponto de Acesso do Wi-Fi Corporativo
e Visitante”.

Resposta: Acatado parcialmente, serd adicionado 10 dias para o item Internet
Segura - Instalacdo do Link Com Firewall e ADDoS, e incluido MPLS
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14. “Doc. Termo de Referéncia. item 8.2.4.1.1.1 — Caracteristicas: execucgao de servico
continuado de Internet Segura com ADDoS e DNS Seguro, Rede Corporativa com SD-
WAN e Wi-Fi Corporativo e Visitante, incluindo os servicos de instalacdo e operacao,
todos 0s equipamentos necessarios ao funcionamento, com a finalidade de atender a
necessidade dos 6rgdos e entidades da administragdo publica direta e indireta do Estado
de Alagoas;(...).”

Consideracdes: Na descricdo das caracteristicas relativas a qualificacdo técnica, ha a
indicacdo servicos de Rede Corporativa com SD-WAN. No entanto, ndo ha mencao
alguma ao servico MPLS, o que seria relevante, uma vez que o referido servigo é parte
integrante da execucéo do objeto licitado. Entendemos pela necessidade de reviséo do
item, para que passe a constar “Rede Corporativa com SD-WAN e MPLS”.

Resposta: Acatado, seré adicionado o item MPLS.

15. “Doc. Termo de Referéncia. item 8.2.4.1.1.2 — Quantidades: no minimo 20% (vinte
por cento) do total de links licitados, comprovando velocidades ndo inferiores a
50Mbps nas tecnologias MPLS e/ou IP; (...).”

Consideracdes: Nos Gltimos anos, com o estabelecimento do trabalho remoto e a
adocdo de novas solugBes em nuvem, o grande uso dos recursos de TIC causou um
impacto significativo nas topologias de rede, resultando em crescimento exponencial
do numero de dispositivos, usuarios, largura de banda, trafego criptografado e baseado
em aplicacdes em toda a rede corporativa. Com base nisso, entendemos ser de melhor
interesse para a Administracdo Publica que o percentual seja, no minimo, 50%
(cinquenta por cento) do total de links descritos nos itens 2.9, 2.12 e 2.13, da Tabela
inserida no item 1.1 do TR e que as velocidades ndo sejam inferiores a 100Mbps para
a tecnologia MPLS.

Resposta: Acatado, seréa alterado para no minimo 100mbps

16. “Doc. Termo de Referéncia, item 8.2.4.1.1.3 - Quantidades: no minimo 50%
(cinquenta por cento) das velocidades estimadas do objeto licitado para o item LINK
DE INTERNET com ANTIDDOS de velocidade igual ou superior a 100Gbps.”

Consideracdes: O item em questdo faz referéncia tdo somente a link de internet. A
questdo é que, para melhor exequibilidade do contrato, em atendimento ao proprio
interesse publico, torna-se relevante a exigéncia de atestado, também, para o servico
de “Link MPLS Concentrador Principal” com velocidade igual ou superior a 100Gbps,
tal como indicado no item 2.4 da tabela constante no item 1.1. Sugerimos, entéo, o
acréscimo dessa exigéncia de habilitagdo técnica, a par da ja existente.

Resposta: Nao acatado.

17. “Doc. Termo de Referéncia, item 8.2.4.1.1.4 - Prazos: no minimo, 50% (cinquenta
por cento) do prazo de execugdo de servigo continuado.”

“Doc. Termo de Referéncia, item 8.2.8 - Prazos para comprovacdo de atestados de
capacidade técnica: no minimo, 12 (doze) meses do prazo de execucdo do objeto
licitado; (...).” Consideragdes: O cotejo entre os itens acima revela flagrante
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inconsisténcia. Ambos trazem exigéncia relativa a comprovacao de habilitacdo técnica,
mas enquanto o item 8.2.4.1.1.4 faz remissdo ao prazo do proprio objeto a ser licitado,
0 item seguinte, 8.2.8, restringe esse mesmo prazo para 12 (doze) meses. Entendemos
que o item 8.2.8 mostra-se mais consentaneo ao objeto da licitacdo, inclusive em
concordancia com o atual entendimento do Tribunal de Contas da Uni&o, motivo pelo
qual sugerimos a manutenc¢éo do prazo de 12 (doze) meses, suprimindo o teor do item
8.24.1.14.

Resposta: Acatado. Sera suprimido teor do item 8.2.4.1.1.4.

18. “Doc. Termo de Referéncia, item 5.1.1.1 — O processo de migragéo da Infovia atual
para anova Infovia ocorrera em até 180 (cento e oitenta) dias corridos, contados a partir
da emissdo da ordem de servico, obedecendo ao calendario de migragdo dos links, que
sera elaborado de forma conjunta pela CONTRATANTE e a CONTRATADA; (...)

Consideragdes: Sugerimos a exigéncia, para cada licitante, de declaracdo da
infraestrutura de centro de geréncia de redes, dentro do Estado de Alagoas, com
especificacdo de endereco e condic¢des para garantia de funcionamento 24x7, com no
minimo um Grupo Motor Gerador e um No-Break ou um site backup, passivel de
diligéncia por parte da CONTRATANTE. O item citado acima determina um prazo de
180 (cento e oitenta) dias para migracéo da nova estrutura, de modo que licitantes que
ja ndo tenham a infraestrutura minima apontada ndo conseguirdo implantar um Novo
Centro de Gerenciamento de Redes — CGR dentro do prazo previsto. Isto porque, tal
como no item anterior, ha os prazos dos fabricantes, alvaras de obras civis, necessario
conhecimento da distribuicdo geografica do Estado de Alagoas para elaboracdo de
novos projetos, dentre outros fatores.

Ademais, ndo ha qualquer tipo de mencdo entre o prazo apresentado neste item e
aqueles prazos de instalacdo do item 1.1, do TR. Ndo ha como discernir com a clareza
necessaria se esses prazos do item 1.1 estdo inseridos no prazo deste item 5.1.1.1 ou se
serdo contados a parte. Entendemos, tal como ja apontado no item 1.1, pela necessidade
de melhor esclarecimento sobre essa questéo.

Resposta: N&o acatada.

19. “Doc. Termo de Referéncia, item 8.2.10 - Apresentar em até 15 (quinze) dias Uteis
apos declarada vencedora, declaracdo ou contrato vigente de utilizacdo compartilhada
de pontos de fixacdo de cabos de fibra Optica e recursos de telecomunicacdes em poste
da concessiondria do servico publico de distribuicdo de energia elétrica —Equatorial
Energia Alagoas. Caso contrério, a licitante deverd comprovar a existéncia de postes
préprios, redes enterradas, ou ainda compartilhamento de infraestruturas com outras
operadoras, como também as devidas autorizacGes das entidades para tal propriedade,
no minimo para todos 0os municipios da Regido metropolitana de Macei6 em até 15
(quinze) dias Uteis ap0ds declarada vencedora do certame. A previsao legal da exigéncia
estd fundamentada no art. 30, 860, da Lei no 8.666/93. Existindo clausula de
confidencialidade dos termos do contrato a comprovacgéo podera ser feita omitindo as
partes confidenciais do contrato, pois essa exigéncia requer apenas a demonstracdo de
que a licitante possui contrato de compartilhamento de postes com a concessionaria,

R. Cincinato Pinto, 503 - Centro, Macei6 - AL, 57020-050 - Tel: +55 (82) 98704-5091 (apenas WhatsApp)



.t
Instituto de Tecnologia em Informatica
© Informagao do Estado de Alagoas

mas néo exige o conhecimento de todos os seus termos, conforme Resolu¢do Conjunta
n°001/99 da ANEEL, ANATEL E ANP.”

Consideracdes: Como deve ser de conhecimento de Vossa Senhoria, o0 setor de
telecomunicacgdes € um setor altamente regulado, com uma Agéncia Federal propria, a
ANATEL, e cuja exploragdo da atividade perpassa relagbes com outros setores
regulados, como o setor elétrico. A proposta de servico licitado, nesse quadro,
contempla a construcao/utilizagéo de infraestrutura de rede pela Contratada em todo o
Estado. Para a construcdo dessa infraestrutura € preciso observar a Resolucdo Conjunta
ANATEL-ANEEL n° 4, de 16 de dezembro de 2014 e Resolugdo Normativa ANEEL
n°® 797, de 12 de dezembro de 2017, que prevé que a ocupacdo dos postes pelas
empresas de comunicacdo deve se dar mediante contrato de compartilhamento de
infraestrutura entre as companhias elétricas e as empresas de comunicagdo, além de
limitar o nimero de pontos de fixacdo por poste ao total de 5 (cinco), proibindo
ocupacdes além desse montante e ocupagdes sem autorizacdo da companhia elétrica.
Em contato com a concessionaria elétrica de Alagoas, a Equatorial, foi-nos informado
que os postes das principais cidades do Estado ja estdo com sua capacidade total
ocupada por outras prestadoras, a qual, inclusive, promove recorrentes acfes para
remocao de cabos de empresas de comunicagdo ndo-autorizadas. Nesse sentido, para
garantir a estabilidade de rede e continuidade da prestacdo do servi¢co ao Estado (que
como o projeto frisa ser imprescindivel) diante das possiveis ocupagdes irregular e da
provavel interrupcdo pela Equatorial em caso da ocupacdo desautorizada, sugere-se
que a exigéncia de apresentacao do contrato de ocupacéo e compartilhamento dé-se no
momento da habilitacdo técnica.

Resposta: N&o acatado.

20. “Doc. Termo de Referéncia, item 9.1 - O valor de referéncia para aplicacdo do
maior desconto corresponde a R$ 1.500.000,00 (hum milhdo e quinhentos mil reais)
por més utilizando como base o valor pago para esse servi¢o atualmente.”

Consideracdes: Nao é possivel se ter o valor de referéncia de pagamento atual do
contrato como parametro para o presente termo de referéncia, uma vez que se esta
demandando servicos diversos, aparelhos diversos, velocidades exponencialmente
maiores. Deste modo, o valor de referéncia de R$ 1.500.000,00 (hum milhdo e
quinhentos mil reais) posta-se como inexequivel. Entendemos ser necessario uma
revisao desse quantitativo.

Resposta: N&o acatado, o valor colocado em questdo conforme consta no Termo
de Referéncia ¢ uma base do que é praticado atualmente. Porém, este ITEC
entende que precisardo ser praticados novos valores de acordo com o vulto desta
atual contratacdo, que, de acordo com os quantitativos, serdo maiores.

ESTABELECIDAS AS SUGESTOES ACIMA, CABE APROVEITAR ESSE
ESPACO PARA EXTERNAR INDAGACOES ACERCA DE ALGUNS
PONTOS DO TERMO DE REFERENCIA E AO ESTUDO TECNICO
PRELIMINAR. EIS AQUI:
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1. “Doc. Termo de Referéncia, item 1.1 - Contratacdo de empresa especializada para a
prestacdo de servicos continuados de Internet Segura com ADDoS e DNS Seguro, Rede
Corporativa com SDWAN e Wi-Fi Corporativo e Visitante, incluindo os servigos de
instalacdo e operacdo, todos 0s equipamentos necessarios ao funcionamento, com a
finalidade de atender a necessidade dos 6rgdos e entidades da administragdo publica
direta e indireta do Estado de Alagoas, de forma permanente e continua, nos termos da
tabela abaixo, conforme condigdes e exigéncias estabelecidas neste instrumento:

4.1 26506 Ponto de Acesso Indoor - Kit ¢/1 Kit 0 200

. . 4.2 26506 Ponto de Acesso Indoor - Kit ¢/2 Kit 0 200
Wi-Fi Corporativo e

Visitante 4.3 26506 Ponto de Acesso Indoor - Kit ¢/4 Kit 0 300

4.4 26506 Ponto de Acesso Indoor - Kit ¢/8 Kit 0 100

Consideracdes: Indagamos se 0s servigos constantes nesse trecho da tabela do item 1.1
estdo inseridos no rol do Anexo | do Termo de Referéncia. Caso ndo estejam,
questiona-se como sera possivel fazer a precificacdo e consequente proposta sem a
ciéncia exata dos pontos de instalacdo desses servigos.

Resposta: N&o acatada.

2. “Doc. Termo de Referéncia. Item 5.1.5 - A contratacdo serd sob demanda, em
conformidade aos servigcos que forem sendo utilizados (instalacdo, mudanca de
endereco, upgrade ou cancelamento), que poderéd ser no minimo 50% (cinquenta por
cento) dos quantitativos minimos ou em sua totalidade do objeto a ser licitado.”

Consideracdes: Tenha-se em mente que, para a consecucao do objeto a ser licitado, é
necessario empreender uma série de investimentos. E necessario que 0s eventuais
interessados tenham a seguranca de que as aquisi¢Bes prévias a serem feitas a fim de
assumir o objeto licitado sejam, de fato, supridas. O contingenciamento de metade das
quantidades minimas — muitas delas sequer sujeitas a essa divisdo — afeta sobremaneira
a capacidade técnica e econdmica das licitantes, sobretudo num regime de empreitada
por preco global.

Neste contexto, cumpre trazer previsao para determinar que a Contratante garanta, ao
menos, a contratacdo total dos quantitativos minimos, sem maiores restricdes em
relacdo isso, sob risco de se tornar inexequivel o objeto licitado. Em nosso
entendimento, o balizamento de pre¢os para cada fornecedor se dara com a garantia
minima de contratacdo ja fixada na fase de contratacdo inicial, pois garantira a
rentabilidade do projeto. Compreendemos também que a contratagdo serd por
empreitada global como consta no item 2.2, ndo ocorrendo a contratagdo por item, mas
sim por Lote. Nossa conclusdo esta correta?

Resposta: Acatado. Sera editado item 5.1.5.

3. “Doc. Termo de Referéncia, item 7.1.18. Das Metas para Cumprimento dos
Indicadores: para afericdo do cumprimento dos Niveis Minimos de Servigos - NMS,
assim como prazos de instalacdes e restabelecimento dos servicos, sdo estabelecidas as
metas apresentadas na tabela abaixo: (...).”
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Considera¢des: Em nosso entendimento, o item acima estabelece prazos que sé serdo
deflagrados ap6s a execucdo total do item 5.1.1.1. Neste contexto, o processo de
migracdo da INFOVIA atual para a nova ocorrerd em até 180 (cento e oitenta) dias
corridos, cuja contagem sera feita a partir da emissdo da ordem de servi¢o, com
atendimento a calendario de migracdo dos links a ser elaborada conjuntamente, entre
contratante e contratado. Nossa concluséo esta correta

Em caso de resposta positiva ao questionamento acima, sugerimos a incluséo desse
entendimento no Termo de Referéncia, mediante acréscimo de novo item esclarecendo
a forma temporal dos prazos entre migracao e futuras instalagcdes e mudancas.

Resposta: N&o acatado, entendimento incorreto, nos referimos a situagdes
diferentes.

4. “Doc. Estudo Técnico Preliminar, pag. 5 — A CONTRATADA devera prover as
redes de acesso a CONTRATANTE, através de links de fibra 6tica na dltima milha. O
enlace optico deve partir do backbone da CONTRATADA até o prédio da
CONTRATANTE; (...).”

“Doc. Estudo Técnico Preliminar, pag. 5 — A rede de acesso do backbone da
CONTRATADA até o prédio da CONTRATANTE deve apresentar redundéancia. Este
diagrama esquematico da rede de acesso redundante devera detalhar os trajetos por
onde serdo instalados os cabos dpticos, de forma ser comprovada, em planta, a
redundancia do acesso no enderego especificado: (...).”

Consideracgdes: Exsurge um questionamento em comum para os dois itens acima e
ambos remetem ao caso de subcontratacdo da Gltima milha. Em situacdes dessa
natureza, o enlace Optico do subcontratado deve realizar abordagem até o prédio da
subcontratante e, consequentemente, até o prédio da contratante?

Resposta: Acatado, entendimento correto.

5. “Doc. Estudo Técnico Preliminar, pag. 7 — Nos periodos de ataque a laténcia do
circuito devera ser de no maximo 100ms (milissegundos) quando a mitigacdo se
originar dos centros de limpeza nacionais e de no maximo 250ms (milissegundos)
quando se originar do(s) centro(s) de limpeza internacionais; (...).”

Consideracdes: A despeito de prever a necessidade de centros de limpeza
internacionais, o Estudo Técnico Preliminar ndo traz maiores informacgoes sobre suas
qualificagdes, como por exemplo, a sua capacidade de mitigagdo minima. Isso é
importante, na medida em que traz reflexos diretos na precificagdo do servigo e, por
consectario logico, na prépria elaboracédo da proposta. Indagamos, entéo, qual seria a
capacidade de mitigagdo minima para os centros de limpeza internacionais.

Resposta: Acatado, manteremos para a capacidade de mitigacdo minima para 0s
centros de limpeza igual o nacional.

6.“Doc. Estudo Técnico Preliminar, pag. 7— A CONTRATANTE passa a fazer a gestdo
dos Roteadores de Borda, depois de sua implantacao inicial feito pela CONTRATADA
de acordo com o projeto técnico apresentado pela CONTRATANTE; (...).”
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Consideraces: O item em questdo ndo explicita como ficard a responsabilidade
posterior por tais equipamentos, mormente na consecuc¢do de falhas na configuracao
ou no manuseio da Contratante. Vale ressaltar que a demarcagdo precisa de
responsabilidades € importante, pois reflete diretamente na fixacdo dos precos desse
item em particular. A definigcéo de tais questdes traz implicagOes diretas na delimitacao
dos precos, sobretudo em caso de danos nos equipamentos em virtude de falhas no
manuseio por parte de servidores da Contratante. 1sso é importante porque o Estudo
Técnico Preliminar estabelece, na mesma pagina citada acima, que “a CONTRATADA
continuara responsavel por cabos, licengas e qualquer defeito fisico nos Roteadores de
Borda, sendo feita a troca caso os equipamentos apresentem problemas”.
Questionamos como ficara essa questdo da responsabilidade da contratada para os
casos dos roteadores de borda que permanecerdo sob gestdo do Contratante, sobretudo
se 0 Estado de Alagoas eximira eventual vencedora do certame das responsabilidades
de seguranca cibernética e demais compromissos de SLA relacionados aos roteadores
de borda.

Resposta: Ndo acatado, a gestdo que nos referimos é sobre monitoramento dos
Servigos.

7. Por fim, ressaltamos que o ato de publicacdo da consulta publica no Diario Oficial
faz expressa mencdo quanto a coexisténcia do Termo de Referéncia e do Estudo
Técnico Preliminar. Questionamos como 0s atos em questdo serdo coadunados nas
proximas fases do certame, se serdo integrados num Gnico documento e como se fara
a concatenacdo das informacdes constantes em ambos, ja que os dois contém itens
complementares

Resposta: Questionamos como 0s atos em questado serdo coadunados nas proximas
fases do certame, se serdo integrados num unico documento e como se fara a
concatenacado das informacdes constantes em ambos, ja que os dois contém itens
complementares.
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