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1. OBJETIVO

Definir diretrizes estratégicas no manuseio, tratamento, controle dos dados,
informacdes classificadas e sensiveis, e conhecimentos produzidos, armazenados
ou transmitidos com o propdsito de garantir a confidencialidade, integridade,
disponibilidade e autenticidade para prover e estabelecer a orientacdao e apoio
para a gestao de seguranca da informacao de acordo com as leis e
regulamentacdes normativas alinhadas ao negdcio do ITEC - Instituto de

Tecnologia em Informatica e Informacao.

2. ABRANGENCIA

Todos os colaboradores que utilizam servicos e recursos tecnologicos
disponibilizados e de propriedade do ITEC - Instituto de Tecnologia em Informatica

e Informacao, incluindo terceiros, parceiros de negocios e prestadores de servicos.

3. CONSIDERACOES PRELIMINARES

31 Seguranca da Informacao trata-se da preservacao da confidencialidade,
disponibilidade, integridade e legalidade da informacao.

32  Politica de seguranca da informacao € um documento de diretrizes
apoiado por manuais e procedimentos, visando garantir a Seguranca da

Informacao da empresa.

4. PROPRIEDADE E PROTECAO DA INFORMACAO

Toda a informacao gerada, adquirida ou custodiada pelo ITEC - Instituto de
Tecnologia em Informatica e Informacao, independente da forma de
apresentacdao ou armazenamento, € importante ativo da empresa e deve ser
adequadamente protegida.

As informacdes devem ser utilizadas exclusivamente para fins relacionados aos
interesses do ITEC - Instituto de Tecnologia em Informatica e Informacao,
observando as orientacdes contidas nas diretrizes organizacionais e desta Politica
de Seguranca da Informacao, sendo facultado o ITEC - Instituto de Tecnologia em
Informatica e Informagdao monitorar a qualquer momento, o trafego e
armazenamento de dados sem prévia notificacao aos colaboradores, prestadores
de servico e demais usuarios autorizados conforme descrito no termo de
compromisso, sigilo e anuéncia.
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5. PAPEIS E RESPONSABILIDADE

51 Comité de Seguranca da Informacgao

Dentro das dependéncias do ITEC o responsavel € o Gestor de Tl do ITEC, e
composto por um ou mais integrantes do ITEC e no minimo duas pessoas do
orgao-cliente, dos quais devera ter poder de decisao sob a estrutura
organizacional do 6rgao-cliente, guando aplicavel, e que podera definir:

511 Estabelecer diretrizes e aprovar as politicas e procedimentos
relacionados a Seguranca da Informacao;

512 Designar, definir ou alterar as atribuicdes da estrutura de Segurancga da
Informacao;

513 Garantir gue a seguranca seja parte do processo de planejamento;

514 Aprovar e suportar as principais iniciativas de Seguranca da Informacao
para melhoria continua das medidas de protecao visando minimizar os
riscos identificados;

515 Direcionar os esforcos e recursos propostos pela area de Seguranca da
Informacao conforme a estratégia de negodcios e de Tecnologia da
Informacao (Tl);

516 Acompanhar incidentes reportados pela area de Técnica, €,

517 Atuar como forum de discussao e tratar outros aspectos de seguranca
nao contemplados pela Politica de Seguranca da Informacao.

5.2 Equipe Técnicade Tl

Algumas das atividades da area de Seguranca da Informacao incluem, mas nao
se limitam a:

521 Monitorar as violagdes de segurancga, tomar acdes corretivas e registrar
em GLPI para assegurar que nao haja recorréncia;

5.2.2 Orientar testes da infraestrutura de tecnologia e de sistemas para avaliar
pontos fracos e detectar possiveis vulnerabilidades e ameacas;

523 Revisar, publicar, zelar e manter as politicas e procedimentos
relacionados a Seguranca da Informacao e sugerir as alteracdes

necessarias;
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Orientar o desenvolvimento, a implantacao e o teste dos controles
técnicos e processuais de seguranca da informacao necessarios para
garantir a seguranca do ambiente de tecnologia;

Desenvolver, manter e implantar em parceria com a area Administrativa,
programas de treinamento e conscientizacao aos colaboradores,
prestadores de servigcos e demais usuarios autorizados sobre a politica de
seguranca da informacao, bem como sua estrutura e seus conceitos;
Assessorar as demais areas do ITEC em Solucdes Tecnoldgicas no
processo de classificagao da informacao;

Implantar programas regulares de avaliacdao de riscos nas areas de
negocio, auxiliando os responsaveis destas, sempre que necessario;
Auxiliar as areas de negocio na elaboracao do Plano de Continuidade e
Disponibilidade do Negdcio;

Fornecer orientacao aos recursos envolvidos para a tomada de agdes
rapidas caso sejam detectados e/ou alertados para incidentes de
seguranca da informacao;

Auxiliar areas de desenvolvimento de sistemas durante a fase de
planejamento a fim de que estes contenham controles de seguranca.
Aplicar praticas de desenvolvimento seguro ao longo de todo o ciclo de
vida do software, incluindo a identificacao de vulnerabilidades, testes de
seguranca e revisdes de codigo.

Efetuar o tratamento de vulnerabilidades identificadas de forma agil,
com planos de mitigacao e correcdes priorizadas.

Validar o acesso as informacdes consoante a necessidade e nivel de cada
usuario. A autenticacao forte deve ser aplicada, e privilégios minimos
necessarios devem ser atribuidos.

Manter registros de todas as atividades relevantes nos Softwares,
permitindo a identificacao de acdes nao autorizadas.

Aplicar atualizacdes necessarias de ferramentas, bibliotecas e

frameworks com as ultimas correcdes de seguranca.



@ ,. t e c POLITICA DE SEGURANCA DA INFORMACAO

Classificacao de Informacao: Publica

5216 Orientar os desenvolvedores sobre as responsabilidades da aplicacao das
diretrizes de seguranca e relatar eventuais vulnerabilidades.

5.3 Gestores ITEC

Colaboradores que, devido a sua posicao nha empresa, Sa0 responsaveis por
garantir o cumprimento desta politica para funcionarios sob sua geréncia ou
prestadores de servico vinculados a contratos sob sua gestdo. Devido a sua
responsabilidade, fica atrelado ao gestor, estabelecer a forma de atuacao do
colaborador ou prestador de servico, bem como seu acompanhando e
verificacao da realizagao do seu(s) trabalho(s) e quando necessario atuar,
colaborar, orientar e identificar junto com a equipe de Seguranca da
Informacao nos casos de auditoria do trabalho(s) realizados(s).

Informar através de chamado para garantir privilégios, acessos ou remogdes
dos colaboradores aos sistemas utilizados no Instituto.

5.4 Administrativo

Aplicar os controles de acesso as dependéncias do Instituto, tanto para
funcionarios quanto para visitantes.

5.5 Colaboradores, prestadores de servico e demais usuarios autorizados

Os colaboradores, prestadores de servico e demais usuarios autorizados a usar
informacdes da companhia, configuram-se em importante elo da Seguranca
da Informacdo. Com base em suas atividades fornecem subsidios para os
agentes de seguranca da informacao do ITEC em Solucdes Tecnoldgicas e
devem estar comprometidos com o manuseio e utilizagcdao adequada das
informacdes e recursos computacionais oferecidos pela empresa.

6. CLASSIFICACAO DA INFORMAGCAO

As informacdes do ITEC em Solucdes Tecnoldgicas devem ser classificadas em
uma das seguintes categorias: publica, interna, confidencial e restrita. Todas as
Informacdes, enquanto nao devidamente classificadas e divulgadas de forma
oficial, sdo consideradas reservadas, com base na classificacao:

e Publico: Informacdes que podem ser disponibilizadas e acessiveis a consulta
irrestrita a qualquer pessoa.

e Restrito: Informacodes disponibilizados apenas a setores do Instituto;

e Privado: Informacdes de acesso restrito a colaboradores do Instituto.

6.1 Tratamento da Informacgao
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7.

Aos colaboradores, prestadores de servico e demais usuarios, nao € permitido
realizar copias para uso pessoal ou divulgacao das informacgdes do ITEC -
Instituto de Tecnologia em Informatica e Informacao.

Informacdes confidenciais nao podem ser acessadas ou copiadas para midias,
e para ambientes externos (incluindo a Internet) sem a devida autorizacao da
alta gestao ou da direcdo, elas ficardao armazenadas e podendo estar
criptografadas nos servidores do ITEC.

As Informacdes devem ser manuseadas e armazenadas de forma segura e
adequadamente descartadas quando nao mais necessarias conforme a de
Classificacao descrita no item 6.0, e Tratamento de Informacgdes, definido em
informacao documentada abaixo.

No momento do descarte de qualquer informacao, quando esta estiver em
forma de papel, este(s) deve(m) ser triturados e descartados, obedecendo a
Politica de Mesa Limpa e Tela Limpa descrita no item 9.0, 0 mesmo quando se
referir aos dispositivos de rede como disco rigido (por exemplo, pelo motivo de
reformatacdao de equipamento), estes deverao atender as descritas no
Tratamento da Informacao seguindo a Politica de Classificagao.

SEGURANCA FiSICA E DO AMBIENTE

7.1 Acesso Fisico

Todo o acesso deve ser controlado. Cabera ao Administrativo e a empresa
prestadora, o fornecimento e controle de cracha de colaboradores e
prestadores de servico. Cabe a portaria/seguranca pertencente ao setor
Administrativo controlar o acesso de pessoas que circulam nas dependéncias
do ITEC, fornecendo aos visitantes o respectivo cracha ou etiqueta de
identificacao, que deve segregar o seu acesso as areas especificas, de acordo
com a funcao ou finalidade de sua presenca.

Acesso a Diretoria de Servico de Tecnologia da Informacao e Telecomunicagao
devem ser liberadas apenas com anuéncia da alta gestao, diretor ou gerentes
do setor, acesso ao Datacenter por clientes € controlado via chamado no GLPI.

E responsabilidade dos colaboradores e prestadores de servico se
identificarem, quando solicitado, para a Portaria do Itec e zelar pela protecao
de acesso as diversas areas da empresa. Apenas colaboradores do Instituto e
prestadores de servi¢co autorizados podem permitir a entrada de visitantes,
guando relevante para os interesses do 6rgao.

Em caso de extravio de crachd deve-se comunicar imediatamente ao Recursos
Humanos local.
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O responsavel pela administracao do ITEC - Instituto de Tecnologia em
Informatica e Informacao deve ser informado sobre a presenca de qualquer
pessoa nao identificada, nao autorizada ou de qualquer visitante nao
acompanhado, considerando-se sempre as permissdes de acesso especificas
para as diversas dependéncias do Instituto.

Nao é permitida a utilizacao de equipamento de gravagao ou de fotografia,
sem autorizagcao, em areas com informagdes confidenciais ou em centro de
processamento de informacdes.

O acesso as areas em que sao processadas ou armazenadas informacgdes
sensiveis € restrito apenas ao pessoal técnico autorizado e a equipe técnica do
ITEC.

E obrigatério que todos os servidores, estagiarios, fornecedores e todos os
visitantes, tenham alguma forma visivel de identificacao.

Para a transferéncia de qualquer item pertencente ao érgao de informatica,
sera necessario documentar a mudanca junto ao sistema de patrimoénio
vigente, quando pertencente ao cliente devera ser registrado em chamado
com anuéncia e registro fotografico quando pertinente.

Atividades que possam afetar o funcionamento dos recursos de Tl do ITEC
devem ser autorizadas e executadas por pessoa capacitada, assim como
manipular ou remover qualquer recurso. Deve-se consultar o gestor
administrativo e/ou o gestor de TI.

8. ZELO DAS INFORMACOES

Informacdes confidenciais ou restritas nao devem ser deixadas sobre a mesa de
trabalho, dentro de gaveta ou armario sem chave. Cuidados semelhantes se
aplicam ao material impresso deixado nos escaninhos/bandejas de impressoras.

E expressamente proibido que informacdes de propriedade do Itec classificadas
como confidenciais e/ou restritas figuem em ambiente de cloud publica. Ao
ausentar-se de sua estacao, mesmo que por breve periodo, o colaborador deve
protegé-la de acessos com senha de acesso.

Todo desenvolvimento de software, projetos e colaboracdes relacionados a
instituicdo devem ser hospedados exclusivamente nos repositérios de projetos
definidos pela Diretoria de Desenvolvimento do ITEC. Tornando estritamente
proibido hospedar qualquer projeto ou cddigo institucional em repositorios
pessoais, a exemplo do GitHub, Bitbucket, salvo previamente autorizado pela
Diretoria de Desenvolvimento.
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O acesso aos repositorios de projetos da instituicao deve ser estritamente
controlado e concedido apenas a membros da equipe ou colaboradores
autorizados, de acordo com suas funcdes e necessidades.

9. MESA LIMPA E TELA LIMPA

Nao deve ser deixada sobre a mesa de trabalho, dentro de gaveta ou armario sem
chave informacao confidencial ou restrita. Cuidados semelhantes se aplicam ao
material impresso e deixado nos escaninhos de impressoras da empresa.

Ao ausentar-se de sua estacao de trabalho mesmo que por breve periodo, o
usuario deve protegé-la de acessos indevidos com senha de acesso. As estacdes
de trabalho devem estar configuradas para trancar a sessao do usuario depois de
5 minutos de ociosidade (Esta regra se aplica para os recursos locais e remotos).

Podera ser efetuada uma verificacao (ronda), para efeito de auditagem, por
exemplo, se a mesa e tela limpa, encerramento de sessao, gavetas trancadas, estao
sendo cumpridas.

10. EQUIPAMENTOS PARTICULARES E DISPOSITIVOS MOVEIS

A utilizacao de equipamentos particulares e dispositivos moveis no ambiente de
rede sé serd permitida para realizar atividades no ITEC seguindo os requisitos de
aprovacao. Apenas colaboradores e prestadores de servico, devidamente
autorizados, poderao conectar o computador movel.

A liberacdo para utilizacdo de notebooks e para acesso a internet do ITEC/AL se
dara mediante solicitacao justificada.

O uso de notebooks particulares para fins de acesso a rede de Internet do ITEC,
devera ter suas atualizacdes em dia, incluindo sistema operacional, antivirus,
evitando uso de programas obsoletos com falhas de seguranca.

Sob hipdtese alguma poderao ser executados nos notebooks, computadores
switchs, roteadores ligados a rede, software de caracteristica maliciosa, que visam
comprometer o funcionamento da comunicacao do 6rgao, podendo ter seu
endereco de MAC bloqueado dentro do Instituto sem prévio aviso.

E de responsabilidade do proprietario usar somente softwares legalizados em seu
notebook ou computador pessoal.

E proibido o armazenamento de informacdes de propriedade do ITEC.
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Os arquivos de propriedade intelectual que pertencem ao ITEC e possuem dados
classificados como restrito ou privado, nao poderao ser armazenados no disco
rigido do notebook e/ou em dispositivos de armazenamento mavel, como por
exemplo: pendrive e/ou armazenamento em nuvem pessoal. O Instituto dispde de
nuvem privada.

O uso de pendrive é proibido no Instituto, sendo bloqueada com regras de
dominio.

A copia de informacdes privada ou restrita para transito extra orgaopara
dispositivos moveis sera restrita, devendo obedecer ao fluxo de autorizacao, e
devendo ser permitida apenas quando estritamente necessaria.

Cabe a area de Tl implantar e divulgar mecanismos que maximizem a seguranca
dos equipamentos.

Cabe ao colaborador zelar pelo equipamento sob sua guarda, devendo manusea-
lo atendendo exclusivamente aos interesses da instituicdo conforme descrito
neste item.

1. GERENCIAMENTO DO AMBIENTE COMPUTACIONAL

1.1 Conexodes de Redes

A conexao de quaisquer equipamentos a rede interna do ITEC - Instituto de
Tecnologia em Informatica e Informacdo somente deve ser realizada pelos
representantes autorizados da empresa e por eles conduzida. Somente
colaboradores prestadores de servico e parceiros de negocios, devidamente
autorizados, podem ter acesso a rede do ltec.

Acessos remotos a rede da ITEC, excetuando-se acessos a servicos publicos,
devem ser autorizados, sendo estes apenas para atividades relevantes para o
negocio da empresa e utilizando VPN disponibilizada pelo ITEC e adequado aos
requisitos de seguranca.

E permitida a conexdo de prestadores de servico ou parceiros na rede da empresa,
tanto no modo local quanto no modo remoto, desde que sejam garantidos os
requisitos de seguranca, conforme as Politicas de Acesso a rede, 0s quais sao
verificados e avaliados pela area de Seguranca da Informacao.

Computadores nao pertencentes ao ITEC s6 podem ser conectados a rede do
Instituto quando autorizados pela gestao de Tl depois de executados as politicas
e configuracdes de seguranca. O Instituto podera auditar os equipamentos de
prestadores de servico ou parceiros para garantir a seguranca de sua informacao.
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Colaboradores terdao acesso uUnica e exclusivamente aqueles recursos da rede
corporativa que |he forem indispensaveis a realizagcao de suas atividades.

E proibida a instalacdo de softwares ou sistemas nas estacdes de trabalho pelos
usuarios finais. Este procedimento sé podera ser realizado pela equipe de suporte
a0 usuario através de chamado.

O ITEC disponibilizara o acesso a rede de internet sem fio (wi-fi) a seus
colaboradores, o ingresso na rede se dara mediante usuario do AD ja cadastrado.
O acesso dos visitantes se dara mediante a geracao de um token. A rede de
internet sem fio (wi-fi) sera segregada, garantindo assim o isolamento da rede
interna.

1.2 Senha

A senha € a forma mais convencional de identificagcao e acesso do usuario, € um
recurso pessoal e intransferivel que protege a identidade do servidor, evitando que
uma pessoa, se faca passar por outra. O uso de dispositivos e/ou senhas de
identificacao de outra pessoa constitui crime tipificado no Cédigo Penal Brasileiro
(art. 307 - falsa identidade). Com o objetivo de orientar a criagao de senhas seguras,
ficam estabelecidas as seguintes regras:

e Tamanho minimo da senha de autentica¢ao na rede é de 08 caracteres;
e Devera ter letras, nUmeros e ao menos uma letra maiudscula;

e De preferéncia com caracteres especiais;

e Na3o obvia, de facil identificacao;

e Facil para o usuario lembrar;

e Proibido o uso de informacdes pessoais (aniversario, nome e etc...);

e Mantida em segredo e nao compartilhada;

As senhas de acesso a rede de computadores e aos sistemas informatizados
devem ser alteradas, a cada 90 (noventa) dias.

Fica proibido o compartilhamento de “login” para funcdes de administracao de
sistemas.

As senhas sob hipdtese alguma devem ser anotadas e deixadas proximo ao
computador (debaixo do teclado, colada no monitor, etc.).

1.3  Alteracdes de Configuracao
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O colaborador, prestador de servico ou usuario autorizado nao pode realizar
alteracdes nas configuracdes dos recursos computacionais do ITEC. Toda
alteracao deve ser conduzida pelos representantes autorizados do Instituto.

1.4 Internet
A Internet € uma ferramenta de trabalho, ndo sendo permitido seu uso para
acesso a sites de conteudos considerados improprios ou fora dos padrdes
adotados pela empresa, ou seja, conteudos que nao estejam em conformidade
com as normas legais, a moral, a integridade e os bons costumes, tais como os

relativos a: pornografia, obscenidades, discriminacao racial, politica, terrorismo
etc.

11.5  Protecao contra Software
Todo computador conectado a rede do ITEC - Instituto de Tecnologia em

Informatica e Informacao, de forma local ou remota, deve ter obrigatoriamente
instalado, atualizado e ativado software de protecao contra virus.

Assim recomendamos algumas medidas de seguranca que devem ser adotadas
quanto a utilizagao de softwares:

e Nao sejam instalados softwares sem a autorizacao;

e SO sejam utilizados softwares devidamente licenciados;

e A utilizagao de software nao licenciado ou considerado “pirata” constitui
infracdo prevista na Lei no 9.609/1998;

e Fica proibido remover ou modificar qualquer software, ou hardware sem a
autorizacao da area de Tecnologia do ITEC, pois, tal atitude pode
comprometer a seguranca e o desempenho da estacao de trabalho;

1.6 Copias de Seguranca

Cabe aos representantes autorizados a realizarem regularmente o backup de

informacdes mantidas nos servidores do Instituto conforme politica de backup
interno.

Os arquivos dispostos nas estacdes de trabalho nao serao inclusos em eventuais
rotinas de backup como acontece com as pastas de rede de setores ou usuarios.

1.7 Uso do Correio Eletronico

Disposto na Politica de Seguranca de E-mail.

11.8 Uso de Criptografia
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Apenas é permitida a utilizagcao de mecanismos de criptografia homologados e
somente Nnos casos autorizados pelo ITEC.

11.9 Incidentes de Seguranca da Informacao

Incidentes de Seguranca da Informacao sao todos e quaisquer eventos adversos,
sob suspeita ou confirmados que possam comprometer as informacgdes ou um
ativo de informacao ou servicos, que tem sua integridade, confidencialidade ou
disponibilidade comprometida. Como incidentes de seguranca, podemos citar:

e Mau funcionamento de sistemas ou servicos;

e Ataqgues (como os de engenharia social ou de negacao de servico);

e Acesso nao autorizado;

e Envio ou recebimento de cdédigos maliciosos;

e Alteracdes em um sistema sem a aprovag¢ao do proprietario e perda;

e Toda e qualquer acao que for contra a Politica de Seguranca da Informacao

do ITEC, também deve ser tratada como um incidente de seguranca.

Os incidentes relacionados a ataques de agentes ao DC/ITEC deverdo ser tratados
primeiramente por bloqueios e protecao de filtros de seguranca, em seguida
notificagcao através de e-mail ao responsavel técnico de Tl do cliente.

12. RECURSOS DE INFORMATICA
121 Instalacao e Configuracao de Software e Hardware

Em recursos computacionais de propriedade do ITEC somente € permitida a
utilizacdo de software ou hardware homologado, licenciado e controlado pelo
Instituto. E restrito apenas para os representantes autorizados, a instalacdo e
configuracao de software ou hardware em qualquer recurso computacional de
propriedade da ITEC - Instituto de Tecnologia em Informatica e Informacao.

Recursos computacionais custodiados (alocado etc.) devem ser homologados
pela empresa e, apenas seus representantes autorizados podem instalar e
configurar software e hardware. Aos prestadores de servico o suporte atendera
somente recursos computacionais do ITEC - Instituto de Tecnologia em
Informatica e Informacao.

122 Movimentacao de Recursos de Informatica

Somente representantes autorizados da Tl podem movimentar recursos
computacionais de propriedade do ITEC - Instituto de Tecnologia em Informatica
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e Informacao. Sendo permitido, adicionalmente, que usuarios através da equipe
de suporte movimentam computadores sob sua guarda.

13. CONTROLE DE ACESSO LOGICO

O colaborador, prestador de servico e demais usuarios autorizados devem ter
acesso somente as informacdes e recursos que forem necessarios para a
realizacao de suas atividades devendo ser respeitada a segregacao de funcodes.
Constitui-se grave violacao da Politica de Seguranca da Informacgao tentar acessar
qualquer servico de Tl ou informacao sem a devida autorizacao, tentar burlar as
restricdes de seguranca, tentar prejudicar servico de informacao, interceptar
comunicacao de forma nao autorizada ou utilizar os recursos do ITEC - Instituto
de Tecnologia em Informatica e Informacao para atividade maliciosa.

Todo sistema deve possuir controle de acesso de modo a assegurar 0 UsoO apenas
por usuario autorizado, e sistemas criticos devem permitir o registro de trilhas de
auditoria (logs) que possibilitem o monitoramento das atividades executadas.

As movimentacdes de pessoal (admissao, transferéncia, promogao, demissao)
devem ser comunicadas para o administrativo, que providenciara as atualizacdes
necessarias no ambiente computacional. Cabe ao gestor do colaborador garantir
que a Gestao de Recursos Humanos tenha conhecimento destas movimentacoes.
Para os recursos humanos alocados através de contratos, cabe aos gestores de
contratos com fornecedores, ou seus representantes designados, solicitar
permissodes, renovacdes e cancelamento de acessos aos prestadores de servico
decorrentes destes contratos. Nao ocorrendo renovacao 0 acesso destes usuarios
sera bloqueado.

Em caso de desligamento, o acesso é bloqueado e os dados armazenados no
correio eletrénico e servidor de arquivos serao tratados de acordo com a Politica
de Seguranca de E-mail do érgao.

As permissdes de acesso (login ou conta), concebidas e implantadas pela area de
Tl, sdo Unicas e intransferiveis. E de responsabilidade do usuério qualquer acdo
executada através de sua conta de acesso.

14. PLANO DE CONTINUIDADE OPERACIONAL

Cabe a equipe de Seguranca da Informacao, apoiada pela gestao de Tl, coordenar
a elaboracao, atualizagao e testes periddicos de Plano de Continuidade para os
recursos computacionais de Tl da organizagao.

15. CONFORMIDADE

O ITEC - Instituto de Tecnologia em Informatica e Informacao, seus colaboradores,
prestadores de servico e demais usuarios autorizados devem submeter-se nao
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somente as Diretrizes Organizacionais e a Politica de Seguranca da Informacao,
mas também a qualquer lei, estatuto, regulamento ou contrato a qual esteja
sujeita a organizacgao.

Devem ser disponibilizados recursos e informacdes que permitam a realizagcao
periddica de auditorias.

Os contratos efetuados pelo ITEC - Instituto de Tecnologia em Informatica e
Informagao como contratante ou contratada, deve sempre constar uma clausula
de confidencialidade das informacdes. Para os casos de parceiros de negocios,
devera conter em contrato as conformidades e clausulas de confidencialidade das
informacdes trocadas.

16. VIOLAGAO DA POLITICA DE SEGURANGA DA INFORMAGAO

A violacao a esta politica, esta sujeita as sancdes disciplinares, passiveis de
punicdes conforme abaixo descritas, e em conformidade com a legislacao
trabalhista e a gravidade da infracao.

Ao identificar ou suspeitar de possivel violacdo da Politica de Seguranca da
Informacao, deve-se buscar orientacao com o Gestor da area, que, juntamente
com a Equipe de Seguranca da Informacao, devera apurar os fatos.

Os colaboradores, prestadores de servico e demais usuarios autorizados devem
notificar imediatamente para o Gestor da area e para a equipe de Seguranca da
Informacao, quaisquer fragilidades, ameacas ou incidentes ocorridos ou suspeitos,
na seguranca de sistemas, em controles ou servicos. Nao é permitido, sob
nenhuma circunstancia, tentar averiguar uma falha de seguranca ou uma
atividade suspeita, pois a investigacao de uma fragilidade pode ser interpretada
como uso improprio do sistema ou da informacao, estando tais averiguacdes
restritas a Equipe de Seguranca.

Infracao:

Leve: Notificacao por e-mail para o colaborador com cépia para o gestor, nao
sendo a falta registrada na pasta funcional dele.

Média: Notificacdo escrita pelo gestor imediato e a ocorréncia registrada na pasta
funcional do colaborador.

Grave: Notificacao escrita pelo gestor imediato e a ocorréncia registrada na pasta
funcional do colaborador. Analise da Alta Direcao do ITEC para providéncias.

Em caso de reincidéncia, a infracao deve ser considerada no proximo grau de
escala. Ex.: Duas faltas leves referentes a mesma matéria constituem falta média.
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17. GERENCIAMENTO DE MUDANCAS

O Gerenciamento da mudanca é fundamental no ambiente, onde toda a
mudanca deve ser controlada, mitigando riscos e garantindo a disponibilidade de
servicos, entrega de resultados aos clientes e a continuidade do negdcio no
ambiente produtivo, sendo assim e quando aplicavel toda alteracao ou mudanca
gue possa interferir no ambiente fisico ou computacional sera motivo de estudo
prévio no Procedimento de Gestao de Mudancas.

18. SOBRE A LEI GERAL DE PROTECAO DE DADOS PESSOAIS
(LEI N° 13.709/2018)

Todos os colaboradores diretos ou indiretos, bem como os usuarios dos servicos
prestados pelo ITEC, devem atuar pautados pelos principios da LGPD -
especialmente a finalidade, adequacao e necessidade, visando ao atendimento
dos parametros definidos pelo 6rgao. Os casos omissos, deverao ser remetidos
para analise do(a) Encarregado(a) de Dados do 6rgao, profissional responsavel a
garantir a aplicacao do compliance e leis de protecao aos dados.

19. AUDITORIA DO POLITICA

Em tempos oportunos a Diretoria de Servigos de Tecnologia da Informacao e
Telecomunicacao ira realizar por amostragem se todos os itens desta politica
estao sendo atendidos, sem prévio aviso, ao colaborador que estiver sendo
auditado ndao podera se recusar.

20. HISTORICO DE ATUALIZAGAO

Data Revisao Descrigcdo Responsavel
04/10/2021 00 Emisséao Inicial Juliano Araujo Farias
07/01/2022 01 Ajustes gerais Juliano Araujo Farias
24/11/2023 02 Ajustes Gerais e inser¢gdao do item 19 | Felipe Gomes Athayde

21. ELABORACAO, REVISAO E APROVACAO

NOME CARGO

Elaboragdo | Juliano Araujo Farias | Diretor

Revisdo Felipe Comes Athayde | Gerente

Aprovacgao | Juliano Araujo Farias Diretor




