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1. DA APRESENTACAO

1.1. A Agéncia de Modernizacdo da Gestdo de Processos - AMGESP, nos termos da
Lei Estadual n® 6.582, de 2005, compete as atividades de execucao,
acompanhamento e controle referentes a compras de materiais e contratacao de
servicos da Administracdo Publica Estadual direta e indireta, inclusive por meio do
Sistema de Registro de Precos, regulamentado pelo Decreto n? 68.120, de 2019.

1.2. A Agéncia de Modernizacao da Gestao de Processos - AMGESP desempenhara
as funcdes do Orgdo Gerenciador, responsavel pela conducdo do conjunto de
procedimentos para registro de precos e gerenciamento da ata de registro de precos
dele decorrente.

1.3. Art. 32 O SRP poderd ser adotado nas seguintes hipdteses:

1.3.1. Quando, pelas caracteristicas do bem ou servico, houver necessidade de
contratacdes frequentes;

1.3.2. Quando for conveniente a aquisicao de bens com previsao de entregas
parceladas ou contratacao de servicos remunerados por unidade de medida ou em
regime de tarefa;

1.3.3. Quando for conveniente a aquisicao de bens ou a contratacao de servicos
para atendimento a mais de 1 (um) 6rgao ou entidade, ou a programas de governo;
ou

1.3.4. Quando, pela natureza do objeto, nao for possivel definir previamente o
quantitativo a ser demandado pela administracao.

1.4. A Ata de Registro de Precos, decorrente do registro de precos, é documento
vinculativo, obrigacional, com caracteristica de compromisso para futura
contratacdao, em que se registram os precos, fornecedores, 6rgaos participantes e
condicdes a serem praticadas, conforme as disposicdes contidas no instrumento
convocatorio e propostas apresentadas.



1.5. A existéncia de precos registrados nao obriga a Administracao a contratar,
facultando-se a realizacao de licitacao especfifica para a contratacao pretendida,
assegurada preferéncia ao fornecedor registrado em igualdade de condicdes.

2. DO OBJETO

2.1. Futura e eventual contratacao, via sistema de registro de precos, de empresa
especializada no fornecimento de solucao, pelo menor valor global (lote Unico), de
solucao tecnoldgica baseada em softwares para inspecao e seguranca de credenciais
em rede e aplicacbes web contemplando servicos de suporte especializado,
treinamento, manutencao preventiva e corretiva com atualizacao e upgrades de
versodes, conforme condicdes, quantidade e exigéncias a seguir estabelecidas:

Unidade
ltem CATMAT/ Descricao de Quantidade
CATSER :
Medida

Licenca de uso para solucao baseada em
1 27499 software para inspecao e seguranca de USR 60000
credenciais em rede e aplicacdes WEB

2 26972 Servico de Implantacao e Configuracao UND 1

3 26972 Treinamento UND 1

2.2. A contratacdao tem prazo de vigéncia até 12 meses, contado da data de
publicacdo do extrato contratual no Didrio Oficial do Estado, a partir de quando as
obrigacdes assumidas pelas partes serao exigiveis, sendo prorrogavel na forma do
art. 57, §12, da Lei n? 8.666, de 1993.

3. JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

3.1. Conforme indicado no Planejamento Estratégico, estruturado para o periodo de
2019 a 2022, o ITEC desenvolve iniciativas e praticas com o objetivo de potencializar
a governanca da administracao publica em Alagoas.

3.2. A presente Demanda sera responsavel por suportar o alcance de trés dos
principais objetivos estratégicos, no campo da tecnologia, quais sejam:

3.3. 1.3 - Fomentar o desenvolvimento de sistemas de forma integrada e
padronizada.

3.4. 1.4 - Expandir a prestacao de servicos.

3.5. 1.6 - Consolidar a centralizacao do Datacenter do governo do Estado de Alagoas
no ITEC.

3.6. Importante destacar que o0s objetivos acima mencionados, possuem
desdobramentos mais aprofundados e coadunam-se na busca de uma solucao de
tecnologia que possa prover e potencializar a Seguranca e Inspecao de informacdes
e dados Institucionais custodiados pelo ITEC, permitindo o desenvolvimento de
mecanismos de protecao das informacdes reservadas e sigilosas, maior seguranca
na ampliacao e na disponibilizacao dos dados abertos no sitio, portal e outras midias
do instituto, melhorias relacionadas aos processos de auditoria de dados, a
intensificacao do combate a corrupcdo, bem como a modernizacao da infraestrutura
tecnoldgica, garantindo assim a sustentacao e a modernizacao dos servicos de TI.




3.7. A justificativa para investir recursos na busca de uma Solucao de Seguranca e
Inspecao de informacdes e dados institucionais, recai sobre a urgéncia na
implementacao de ferramentas e solucdées que possam minimizar os pontos de falha
de seguranca dos sistemas em custddia, hospedados e processados no ITEC,
garantindo assim a performance e disponibiidade das aplicacbes e sistemas,
reduzindo a possibiidade de indisponibiidade de acesso aos servicos, bem como
promovendo maior rastreabilidade quanto as tentativas de ataques efetuados dentro
do ambiente computacional.

3.8. Nesse contexto, devido ao aumento significativo do ndmero de ataques
cibernéticos, potencializados pela “onda” crescente do uso de solucdes de tecnologia
e aplicacdbes de TI, tem-se observado um significativo avanco do setor
governamental, no sentido de direcionar esforcos para a criacao de diretrizes, atos
normativos e legais, bem como o investimento de recursos relacionados ao tema
Governanca e Gestao de TI.

3.9. Espera-se que a solugdo a ser contratada seja capaz de gerar relatérios que
suportem a efetividade dos controles de seguranca, assim como, por meio de seus
recursos e funcionalidades possibilite a auditoria de informacdes de acessos tanto de
administradores quanto dos usuarios, trazendo uma visao global e detalhada das
permissdes de acesso, modificacbes nao necessarias aos recursos, arquivos ou
caixas de correio, detectando atividades nao autorizadas de processamento de
informacdes, monitorando os eventos das caixas postais dos usuarios e das pastas
publicas, a andlise comportamental dos usuarios nos servidores.

3.10. A demanda encontra ainda o amparo da Visao do ITEC, na medida em que a
solucao que sera futuramente contratada permitird uma melhoria na Governanca de
informacdes de interesse do estado e do cidadao, propiciando a manutencao da
imagem institucional do instituto, bem como a garantia da confianca da populacao e
estado, sendo uma referéncia entre entidades estaduais de TIC.

3.11. Com base em todo o contexto, a demanda justifica-se em razao da
necessidade de se desenvolver estratégias que possam inibir a tentativa de busca e
vazamento de informacdes que possam comprometer a seguranca de dados dos
orgaos, cidaddos, secretarias e Autarquias no ambito da administracdo publica
hospedados no ITEC, bem como reduzir riscos de atagues ao ambiente
computacional.

3.12. Importante ressaltar que as informacdes tratadas por essa Instituicao sao
ativos valiosos para a eficiente prestacao dos servicos publicos, é por este motivo
gue se busca, através da presente demanda, desenvolver acdes que objetivam
viabilzar e assegurar a disponibiidade, a integridade, a confidencialidade e a
autenticidade das informacdes, assegurando a qualidade dos servicos publicos
esperados pela populacao, garantindo a seguranca com relagdo a guarda de "dados
sensiveis" pelo governo, através da adocao de medidas rigorosas de seguranca para
acesso dessas informacoes.

3.13. Por fim, busca-se estar em conformidade com as normas e padrdes de
seguranca da informacao trazidos pela Lei Geral de Protecao de Dados LGPD, aos
preceitos legais que regem a responsabilidade sobre os dados gerados,
armazenados, tratados e trafegados em ambiente desse Instituto.

3.14. Deste modo, resta justificada a necessidade do presente estudo, para avaliar as
alternativas e requisitos para implantacao de uma solucao baseada em software para
inspecao e seguranca de credenciais em rede e aplicacdes web contemplando
servicos de suporte especializado, treinamento, manutencao preventiva e corretiva
com atualizacao e upgrades de versoes.



4. DOS REQUISITOS TECNICOS

A solucao de inspecao e protecao de credenciais em aplicacdes de rede, web e mobile
deverd atender, no minimo, aos seguintes requisitos técnicos:

4.1. Disponibilizar licenciamento com as seguintes capacidades minimas de
protecao e inspecao:

4.1.1. Para inspecao e protecao de credenciais em aplicacdes web ou mobile: 60.000
(sessenta mil) credenciais;

4.1.2. Para inspecdao e protecdo de credenciais de alto privilegio no diretério de
usuarios internos: 100 (cem) credenciais;

4.1.3. Todas as licencas deverao ser fornecidas com suporte técnico, manutencao,
garantia e atualizacao pelo periodo minimo de 12 (doze) meses;

4.2. Requisitos funcionais para inspecao e protecao de credenciais em
aplicacoes web e mobile:

4.2.1. Comunicar-se através de APl HTTP REST ou UDP com a aplicacdao web
protegida, calculando e fornecendo em tempo real um score de risco e o nivel de
risco que este score representa, para cada evento de autenticacao que ocorre em
uma dada aplicacao.

4.2.2. Assegurar a comunicacao entre a solucao e a aplicacao web protegida através
de criptografia de chaves simétricas.

4.2.3. Possibilitar a criacao e configuracao de politicas de risco, possuindo no minimo
4 niveis de risco parametrizaveis a serem definidos em cada politica.

4.2.4. Fornecer para cada autenticacdo analisada o score de risco processado
acompanhado da acao (permitir, notificar, desafiar ou bloquear) indicada para o nivel
de risco do evento em questao, de acordo com a politica definida.

4.2.5. Possibilitar o agrupamento de credencias, de modo que uma credencial possa
estar associada a mais de uma aplicacao web protegida.

4.2.6. Possibilitar a definicdo de mais de uma fonte de autenticacdo para uma Unica
aplicacao web protegida.

4.2.7. Nao exigir tokens, dispositivos modveis, cddigos ou outras informacoes
adicionais para o processamento de eventos.

4.2.8. Ser capaz de processar e fornecer o score de risco tanto para autenticacdes
com a credencial e senha corretos como para autenticacdes com credencial e/ou
senha incorretos.

4.2.9. Possuir uma base de inteligéncia de seguranca para ser utiizada na
mensuracao do risco dos acessos, construida com informacdes proprias e publicas
(OSINT), de modo a identificar IPs de méa reputacao e/ou utilizados para servico de

proxy.
4.2.10. Realizar a mensuracao de risco no processo de autenticacao sem armazenar
e sem ter acesso a senha da credencial em questao, em nenhuma hipétese.

4.2.11. Construir padrao de comportamento de uma credencial com base no
historico de seu uso, composto minimamente por navegador, dispositivo, localizacao
geogridfica (cidade e pais), sistema operacional, identificador do provedor de internet.

4.2.12. Identificar desvios no padrao de comportamento de uma credencial,
possibilitando o envio de notificacdes, apresentacao de desafios (token, captcha ou



similares) e bloqueio de acesso, a depender da politica de risco definida.

4.2.13. Realizar a mensuracao de risco de todos os acessos levando em
consideracao o padrao de comportamento da credencial e a base de inteligéncia de
seguranca.

4.2.14. Todos os eventos processados e armazenados pela solucao deverao ser
georreferenciados de acordo com o endereco IP de origem, contendo minimamente
pais, cidade, latitude e longitude.

4.2.15. Permitir a notificacdo de usudrios com base em politica de risco, através do
disparo via SMTP de e-mail, possibilitando a redacao de mensagem personalizada em
editor HTML, contendo detalhes do evento em questao como cidade de acesso, data
e hora, ip de origem, navegador e um link para que o usudrio responda se reconhece
0 acesso ou nao.

4.2.16. Inserir no padrao de comportamento da credencial novas informagdes
guando o usuario confirma através da notificacao recebida a veracidade do acesso.

4.2.17. Possibilitar o envio de e-mail para administrador quando um usudrio nega a
veracidade de um acesso através da notificacao recebida.

4.2.18. Ser capaz de bloquear o processo de autenticacao de usudrios com base no
score de risco do evento, mesmo quando a credencial e a senha forem corretamente
imputadas no ato da autenticacao.

4.2.19. ldentificar ataques do tipo "forca bruta", elevando de forma automatica e
proporcional o score de risco do IP de origem do acesso com base no nimero de
tentativas de autenticacdes fracassadas em um curto intervalo de tempo.

4.2.20. A reputacao das origens detectadas como geradores de ataques de forca
bruta devera? decair apds determinado tempo, e o tempo de decaimento da
reputacao devera? aumentar em funcao da recorréncia de tentativas de ataques de
forca bruta.

4.2.21. Enviar eventos, cifrados nativamente com chave simétrica, via webhook para
URL a ser configurada em interface grafica, com base na politica de risco definida.

4.2.22. Elevar o score de risco de uma credencial ao detectar mudanca geografica de
longa distancia.

4.2.23. ldentificar os top 10 usudrios que representam maior atividade de risco
acumulado em um intervalo de tempo escolhido, informando o nome do usuario
(credencial) e score de risco acumulado.

4.2.24. Segmentar os eventos processados por credencial, possibilitando navegar
por todos os eventos de uma dada credencial, informando no minimo os seguintes
detalhes de cada evento: Cidade, coordenadas geograficas, nome do navegador
utilizado, nome do dispositivo utilizado no acesso, endereco ip de origem, score de
risco e resultado da acao com base na politica definida, cédigo identificador do ISP
(internet service provider) e descritivo com analise do evento.

4.2.25. Possuir grafico que represente os eventos de uma credencial especifica em
um intervalo de tempo escolhido, distinguindo-os pelos niveis de risco definidos em
politica.

4.2.26. Possuir dashboard para visualzacao de eventos no formato de
representacao de mapa geografico que possibilite distinguir diferentes niveis de risco,
detalhando informacdes como cidade, usuario, score de risco do evento, data e hora
do evento.

4.2.27. Possuir dashboard para visualizacao do risco organizacional em um intervalo



de tempo escolhido, segmentado por aplicacao protegida ou nao, distinguindo o
volume de eventos que representam o risco mitigado, o risco em mitigacao
(pendente) e o risco assumido.

4.2.28. Possuir integracao com solucdes do tipo "single-sign-on", disponibilizando no
minimo, de forma nativa, o RH-SSO.

4.2.29. Possuir integracao nativa com a autenticacao de tecnologias de mercado,
sendo minimamente wordpress, openssh, cloudflare, moodle e keycloak.

4.2.30. Ser capaz de processar eventos originados em IPv4 e IPv6.
4.2.31. Possuir identificador Unico para todos os eventos processados pela solucao.

4.2.32. Possuir mecanismo de processamento e armazenamento de eventos
baseado em tecnologias escalaveis.

4.2.33. Disponibilizar console web responsiva para toda operacao da solucao.

4.3. Requisitos funcionais para inspecao e protecao de credenciais de alto
privilegio no diretorio de usuarios internos:

4.3.1. A solucao devera ser compativel com Active Directory;

4.3.2. A solucdo deverd aprender o comportamento padrdao dos usuarios e dos
recursos monitorados baseando-se nos eventos de auditoria coletados para
identificar e alertar desvios e anormalidades nesses comportamentos;

4.3.3. A solucao deverd ser capaz de identificar tanto desvios quantitativos de
comportamento como desvios qualitativos. Ou seja, deve ser capaz de identificar um
aumento na quantidade de eventos gerados, assim como identificar acesso a dados
gue 0 usuario nao costuma acessar;

4.3.4. A solucdo devera permitir a configuracdao de alertas customizados para que
um usuario, um periodo ou uma acao especifica seja alertada caso ocorra acao que
0S envolva.

4.3.5. A solucao devera permitir a configuracdo de alertas em protocolos de
integracao com outras solucdes como SNMP e Syslog.

4.3.6. A solucao devera permitir que os alertas sejam enviados por e-mail;

4.3.7. A solucao devera permitir que os alertas disparem a execucao de respostas ou
acdes pré-configuradas ou através da execucao de scripts.

4.3.8. A solucao devera contemplar a assinatura de uma base de conhecimentos do
fornecedor de alertas pré-configurados de eventos suspeitos tais como: Ataques de
sequestro de dados (ransomware); Deteccao de ferramentas nocivas ao ambiente;
AcOes com acessos negados; Acdes de escalacbes de privilégios; Excesso de
tentativas de autenticacao ou contas bloqueadas; Atividades suspeitas em dados
parados e/ou inativos; Alteracdes anormais em GPO; Atagues de golden ticket;
Ataques de injecao de cddigos maliciosos; Ataques de descoberta de contas com
NTLM e Kerberos; Ataques de forca bruta;

4.3.9. Os alertas deverao ser apresentados também em dashboard web que
apresente: quantidade de alertas e suas severidades em determinado periodo,
usuarios mais alertados em determinado periodo, tipos de comportamentos
suspeitos que mais ocorreram, maquinas que foram mais utilizadas para as acdes
suspeitas, classificacdo dos alertas dentro de um cendrio de ataque cibernético;

4.3.10. O dashboard devera apresentar todos os eventos que motivaram o alerta
para que o time de seguranca possa fazer investigacao forense;

4.3.11. A solucao deverd exibir no dashboard todos os eventos ocorridos que



motivaram a ferramenta a gerar o alerta. A lista desses eventos deve ser
customizavel podendo ser filtradas, exibidas ou ocultadas colunas e agregada por
valores das colunas exibidas.

4.3.12. O dashboard devera possuir pagina com KPIs de compliance e seguranca dos
servidores e recursos monitorados e a partir desses KPls, deve ser possivel abrir a
lista com informacodes detalhadas.

4.3.13. A solucao devera permitir integracao com ferramentas de SIEM e outras
solucdes de gerenciamento de ativos.

4.4. Requisitos funcionais do painel integrado de eventos inspecao e
seguranca de credenciais:

4.4.1. Possuir mecanismo nativo para gestdo de usudrios que podem acessar o
painel de visualizacao, incluindo minimamente integracao nativa com 0s seguintes
sistemas de diretdrio de usudrios: Active Directory e Keycloak/RH-SSO.

4.4.2. Criptografar com chave simétrica toda a comunicacdao com as fontes
geradoras de eventos.

4.4.3. Ao armazenar eventos em base de dados, anonimizar minimamente o campo
gue contem a informacao de nome de usuario, seja este um CPF, matricula, e-mail ou
uma string qualquer (ex: nome.sobrenome).

4.4.4. As informacdes disponibilizadas no painel de visualizacao deverao estar
sempre orientadas a um intervalo de datas.

4.4.5. Fornecer estatisticas dos eventos de seguranca originados nas aplicacdes
web, mobile e de rede protegidas pela solucao.

4.4.6. Fornecer minimamente as seguintes estatisticas:

4.4.7. Usuarios que mais geram eventos de seguranca no ambiente Microsoft e nas
aplicacdes web;

4.4.8. Enderecos IPs que mais geram eventos de seguranca no ambiente de rede e
nas aplicacdes web;

4.4.9. Incidentes de seguranca mais frequentes;

4.4.10. Permitir visualizar detalhes de cada evento de seguranca coletado.
4.4.11. Permitir filtrar eventos por usuario (credencial);

4.4.12. Permitir filtrar eventos por endereco IP de origem;

5. DOS SERVICOS DE IMPLANTACAO E CONFIGURACAO

5.1. Por implantacao e configuracao entende-se a instalacao das solucdes que
compdem o objeto no ambiente computacional do ITEC, bem como a ativacao das
respectivas licencas das ferramentas que compdem o referido objeto, pelo periodo
de vigéncia e quantitativo requeridos no edital.

5.2. O servico devera ser executado mediante abertura de ordem de servico, emitida
em até 10 (dez) dias apds a assinatura do contrato.

5.3. A CONTRATADA devera apresentar Plano de Implantacdo e Configuracao,
detalhando requisitos, etapas, matriz de responsabilidade e prazos para execucao
das atividades.

5.4. O prazo para conclusao do processo de implantacao e configuracao da solucao
é de até 15 (quinze) dias Uteis apds a data de emissao da ordem de servico.



5.5. Para fins de comprovacao da execucao do servico de implantacao e
configuracao, a contratada devera elaborar e entregar relatério técnico com
evidéncias do cumprimento do plano de implantacao, bem como a comprovacao da
disponibilidade das licencas nos prazos e quantidades que serao especificados no
edital e seus anexos.

6. DOS SERVICOS DE SUPORTE TECNICO, MANUTENCAO, GARANTIA E
ATUALIZACAO

6.1. Os servicos de suporte técnico aqui descritos serao prestados pelo periodo de
12 meses a partir da ativacao das licencas.

6.2. A garantia dos produtos adquiridos, bem como o livre acesso a atualizacdes e
patches, sera de 12 (doze) meses, a partir da data do recebimento das licencas da
solucao.

6.3. A garantia contemplara atendimento técnico quanto a configuracao e solucao de
problemas envolvendo o produto ofertado, bem como a atualizacao dos softwares.

6.4. O atendimento aos chamados de suporte técnico sera prestado na modalidade
remota.

6.5. Para solicitacbes de atendimento/abertura de chamados a CONTRATADA devera
dispor de portal web e linha telefénica local ou 0800.

6.6. Para os chamados de severidade 1 (um), o atendimento devera ser em regime
de disponibilidade 24x7x365.

6.7. Para os chamados de severidade 2 (dois), 3 (trés) e 4 (quatro) o suporte devera
ser prestado das 8H as 18 h, de segunda-feira a sexta-feira, exceto feriados
nacionais, conforme quadro a seguir:

Tempo para

Severidade Descricao inicio do
Atendimento
Chamados referentes a situacdes de I(\Iocl)ugwsa)xkl]rg;)ag

Critica emergéncia ou problema critico, 2065 3
caracterizados pela existéncia de abeftura do

ambiente paralisado chamado

Chamados associados a situacdes de (Ngart??)))(lhmoc;:s
Alta alto impacto, incluindo os casos de 9 3065

degradacao severa de a abeftura do

desempenho chamado
I rpacis o pors sces | o maxim 12
P P 9 (doze) horas

- problemas que se apresentem de .
Média : : ; . apods
forma intermitente, incluindo os casos

. : o a abertura do

em que haja necessidade de substituicao chamado

de componentes

No maximo 24

I ni~¥yA A



\viie ©
quatro)
horas apods a
abertura do
chamado

Chamados com obijetivo de sanar
Baixa duvidas quanto ao uso ou a
implementacao do produto

6.8. Os chamados de suporte deverao ser classificados de acordo com a sua
criticidade e terao prazos de atendimento e solucao especificados conforme acordo
de nivel de servico definido neste termo de referéncia.

6.9. Serd aberto um chamado técnico para cada problema reportado, sendo iniciada
a contagem do tempo de atendimento a partir da hora de acionamento;

6.10. Mensalmente devera ser entregue pela contratada um relatério constando os
acionamentos técnicos abertos, em andamento e encerrados no periodo com no
minimo as seguintes informacdes: numero do contrato, periodo de referéncia,
nUmero de acionamento, localidade, severidade, descricdo da ocorréncia, nome do
responsavel pela abertura do chamado, data e hora de abertura do chamado, data e
hora do inicio do atendimento, data e hora da solucao e descricdo da resolucao
adotada;

6.11. O nao atendimento dos niveis de servico preestabelecidos ensejarao a
cobranca de multas conforme serd indicado na minuta contratual.

7. DO TREINAMENTO

7.1. A Contratada deverd prestar servicos de treinamento aos funcionarios indicados
pelo ITEC, com as caracteristicas descritas a seguir:

7.2. Uma turma para até 10 (dez), participantes com carga horaria minima de 08
(oito) horas;

7.3. As datas de aplicacao dos treinamentos deverao ser fixadas de comum acordo
com o ITEC;

7.4. O contelido do treinamento devera abranger:
7.5. Apresentacao da arquitetura da solucao;
7.6. Visao geral de funcionamento de cada solucao;

7.7. Todo o material didatico deverd ser repassado de forma impressa e em midia
para os alunos;

7.8. O treinamento devera ocorrer no formato remoto ou, a critério do ITEC, no
formato presencial, ficando a mesma responsavel por montar o ambiente adequado
para realizacao do treinamento, isto é, todo o espaco necessdrio assim como toda
infraestrutura computacional e de rede necessaria;

7.9. Caberd a empresa contratada instalar a plataforma e demais softwares que
compdem a solucao ou possibilitar o0 acesso para o treinamento;

7.10. Todas as despesas relativas a execucao do treinamento serdao de exclusiva
responsabilidade da empresa contratada, incluindo os gastos com instrutores,
alimentacao, estadia e o seu deslocamento;

7.11. Para fins de comprovacao da execucao dos Servicos de Treinamento, a
contratada devera entregar:

7.12. Lista de presenca dos participantes do treinamento;
7.13. Certificado de execucao do treinamento para cada participante ao término do



treinamento.

7.14. O treinamento deverda ser executado em até 60 dias apds o término do servico
de instalcao e configuracgao.

8. DA MENSURACAO DOS SERVICOS

Os servicos da futura contratacao serdao mensurados através dos seguintes
critérios:

8.1. As licencas de software serao mensuradas em quantidade de usuarios e pagas
integralmente, em parcela Unica, por todo o periodo do contrato.

8.2. A Instalacao e Configuracao do software serao mensurados e pagos como
atividade Unica, tendo sua verificacdo a partir da estabilzacao da Solucao no
ambiente do ITEC e da disponibilizacao das licencas.

8.3. O Treinamento sera mensurado a partir de turmas, a serem demandadas por
intermédio de agendamento a ser realizado de forma programada junto a empresa
contratada, pagos apds a realizacao dos servicos.

9. DO CRONOGRAMA DE EXECUCAO
A execucao do projeto se dara conforme o cronograma abaixo indicado:

Descricao Prazo
Ordem de Fornecimento D

Entrega do projeto de implantacao D+5

Conclusao da Instalacao e Configuracao D+15

Ativacao e Disponibilizacao das Licencas e da Solucao D+15

Termo de Recebimento Provisorio D+20

Termo de Recebimento Definitivo Itens D+30
Pagamento Itens 1 e 2 A partir do Termo Definitivo
Garantia e Suporte Técnico A partir do Termo Definitivo

Treinamento D+60

9.1. As licencas de software serao mensuradas e pagas integralmente, em parcela
Unica, por todo o periodo do contrato.

9.2. A Instalacao e Configuracao do software serao mensurados e pagos cComo
atividade Unica, tendo sua verificacdo a partir da estabilizacao da Solugdo no
ambiente do ITEC e da disponibilizacao das licencas.

9.3. O Treinamento serd mensurado a partir de turmas, a serem demandadas por
intermédio de agendamento a ser realizado de forma programada junto a empresa
contratada, pagos apds a realizacao dos servicos.



10. DA PROPOSTA

10.1. Para suportar a anadlise técnica da oferta da empresa, na fase de Proposta,
deverao ser apresentados catdlogos técnicos/manuais/folder, bem como uma
proposta técnica com a especificagao clara e objetiva do objeto ofertado e roteiro de
comprovacao em planiha ponto-a-ponto, indicando documento e pagina que
comprove cada requisito.

10.2. Haja vista a complexidade e alto impacto do projeto no ambiente computacional
do ITEC, a empresa vencedora da etapa competitiva (apds a fase de lances), sera
convocada a apresentar uma Prova de Conceito (POC) da solucao ofertada conforme
item especifico neste TR, momento em que serao demonstrados os requisitos de
maior relevancia para uma correta analise e afericao da compatibilidade da solucao
com as especificacdes técnicas.

10.3. O roteiro de prova de conceito para viabiliza uma analise objetiva, por parte das
empresas interessadas e pela area técnica da administracao, esta disponivel no
ANEXO Il

TABELA 1

ITEM DESCRICAO QTD | Unitario | R$

Licenca de uso para solucao baseada em
1 software para inspecao e seguranca de 60000 R$ R$
credenciais em rede e aplicacbes WEB

2 Servico de Implantacao e Configuracao 01 R$ R$
3 Treinamento 01 R$ R$
- - - TOTAL R$

11. DOS DOCUMENTOS DE HABILITACAO

11.1. Para fins da analise de qualificacao técnico operacional da empresa contratada
deverao ser exigidos, com base no que dispde a previsao legal, no minimo 1 (um)
atestado de capacidade técnica, emitido por pessoa juridica de direito publico ou
privado, comprovando a experiéncia anterior da empresa no
fornecimento/licenciamento de solu¢ao de seguranca da informacao, compativel e
similar ao objeto licitado, compreendendo servicos de suporte técnico e instalacao,
atestando, inclusive, o bom desempenho e cumprimento a contento das obrigacdes
contratuais, no(s) atestado(s).

11.2. O (s) atestado(s) devera(ao) conter obrigatoriamente nome das empresas
declarantes, a identificacao do nome e a assinatura do responsavel, bem como o
numero de telefone para contato.

11.3. Caracteristicas: execucao de servico continuado de compatibiidade com as
caracteristicas relevantes e significativas do objeto licitado;

11.3.1. Quantidades: no minimo, 50% (cinquenta por cento) da quantidade do objeto
licitado;

11.3.2. Prazos: no minimo, 50% (cinquenta por cento) do prazo de execucao do




objeto licitado.

12. DA ENTREGA E CRITERIOS DE ACEITACAO DO OBJETO

12.1. O prazo de entrega dos bens é de 15 dias, contados do efetivo recebimento da
Ordem de Fornecimento, em remessa Unica ou parcelada, de acordo com a
necessidade do Orgdo Participante, obedecendo, se for o caso, ao cronograma
fisico-financeiro das entregas parceladas por ele estabelecido, no endereco
informado no ANEXO UNICO.

12.2. Os bens serao recebidos provisoriamente no prazo de 5 (cinco) dias Uteis,
pelo(a) responsavel pelo acompanhamento e fiscalizacdo do contrato, para efeito de
posterior verificacao de sua conformidade com as especificacdes constantes no
Termo de Referéncia e na proposta.

12.3. Os bens poderao ser rejeitados, no todo ou em parte, quando em desacordo
com as especificacdes constantes no Termo de Referéncia e na proposta, devendo
ser substituidos no prazo de 15 (quinze) dias, a contar da notificacao da Contratada,
as suas custas, sem prejuizo da aplicacao das penalidades.

12.4. Os bens serao recebidos definitivamente no prazo de 10 (dez) dias Uteis,
contados do recebimento provisério, apds a verificacdao da qualidade e quantidade do
material e consequente aceitacao mediante termo circunstanciado.

12.5. Na hipétese de nao se proceder a verificacdo a que se refere o subitem anterior
dentro do prazo fixado, reputar-se-a como realizada, consumando-se o recebimento
definitivo no dia do esgotamento do prazo.

12.6. O recebimento provisério ou definitivo do objeto ndao exclui a responsabilidade
da Contratada pelos prejuizos resultantes da incorreta execucao do contrato.

13. DA CLASSIFICACAO DOS SERVICOS COMUNS

13.1. A natureza do objeto a ser contratado é comum, nos termos do pardagrafo
unico do art. 1° da Lei 10.520, de 2002.

13.2. A prestacao dos servicos nao gera vinculo empregaticio entre os empregados
da Contratada e a Administracao Contratante, vedando-se qualquer relagcao entre
estes que caracterize pessoalidade e subordinacao direta.

14. DOS REQUISITOS DA CONTRATACAO

14.1. Conforme Estudos Preliminares, os requisitos da contratacao abrangem o
seguinte:

14.1.1. Considerando os objetivos esperados e a justificativa da demanda, a solucao
a ser contratada deverd prever no minimo, as seguintes caracteristicas, recursos e
funcionalidades:

a) Solucao baseada em software para inspecao e seguranca de credenciais em rede e
aplicacoes WEB;

b) Servico de Implatacao e Configuracao;
c) Treinamento.

14.1.2. Dada a importancia do objeto, em vistas ao atendimento da Lei Geral de
Protecao de Dados, eventuais impactos operacionais e prejuizos oriundos de
ameacas cibernéticas, os servicos sao definidos de natureza continuada, e poderao



ser renovados por iguais e sucessivos periodos, desde que respeitados os limites
legais, conforme determinacao do art. 57 da lei 8666/93.

14.1.3. Quando restarem 03 (trés) meses antes da data do efetivo término do
contrato de prestacao dos servicos de suporte e garantia, a CONTRATADA devera
realizar uma vistoria completa na solucao e ambiente, de modo a prestar para o ITEC
toda a assisténcia a fim de que os equipamentos continuem plenamente funcionais;

14.1.4. O fato de a CONTRATADA ou seus representantes nao cooperarem ou
reterem qualquer informacao ou dado solicitado pelo ITEC, que venha a prejudicar, de
alguma forma, o andamento da transicao das tarefas e servicos, constituird quebra
de contrato, sujeitando-a as obrigacdes em relacdo a todos os danos causados ao
ITEC pela falha;

14.1.5. A CONTRATADA compromete-se a fornecer para o ITEC toda a
documentacao relativa a prestacao dos servicos de suporte e garantia que esteja em
sua posse, tais como: arquitetura da solucao, consumo do ambiente, incidentes em
tratamento, e outras que venham a ser requeridas pelo Orgdo durante a fase de
transicao.

14.2. Declaracao de que tem pleno conhecimento das informacdes, condicdes e
peculiaridades inerentes a natureza do servico e ao local de sua execucao, que
assume total responsabilidade por esse fato e que nao o utilizard para quaisquer
guestionamentos futuros que ensejem desavencas técnicas ou financeiras com a
Contratante.

15. DA VISTORIA

15.1. Para o correto dimensionamento e elaboracao de sua proposta, a licitante
podera realizar vistoria nas instalacbes do local de execucdo dos servicos,
acompanhada por servidor designado para esse fim, de segunda a sexta-feira, das
8 horas as 12 horas e das 13 horas as 17 horas.

15.2. O prazo para vistoria iniciar-se-a no dia Util seguinte ao da publicacao do Edital,
estendendo-se até o dia Util anterior a data prevista para a abertura da sessao
publica.

15.3. Para a vistoria, a licitante, ou o seu representante, deverd estar devidamente
identificada, apresentando documento de identidade civil e documento expedido pela
empresa, comprovando sua habilitacao para a realizacao da vistoria.

15.4. Por ocasiao da vistoria, a licitante, ou ao seu representante legal, podera ser
entregue CD-ROM, pen-drive, ou outra forma compativel de reproducao, contendo as
informacodes relativas ao objeto da licitacao, para que a empresa tenha condicdes de
bem elaborar sua proposta.

15.5. A nao realizacdao da vistoria ndo podera embasar posteriores alegacdes de
desconhecimento das instalacdes, duvidas ou esquecimentos de quaisquer detalhes
dos locais da prestacao dos servicos, devendo a licitante vencedora assumir os 6nus
dos servicos decorrentes.

16. DO MODELO DE EXECUCAO DO OBJETO
16.1. A execucao do objeto seguira a seguinte dinamica:

16.1.1. O prazo de execucao sera contado, do efetivo recebimento da Ordem de
Fornecimento/Execucao, até a expiracdo do prazo de vigéncia contratual,
observando cronograma fisico-financeiro estabelecido neste termo de referéncia.



16.1.2. Os trabalhos devercao ser executados remotamente ou nas dependéncias do
ITEC, em horario comercial.

16.1.3. A CONTRATADA devera 24x7 a disponibilidade e correto funcionamento das
solucdes fornecidas, emitindo relatério mensal com os indices aferidos, bem como
lista dos registros de suporte técnico atendidos no periodo.

16.1.4. As licencas deverdo ser acompanhadas de suporte técnico, garantia e direito
a atualizacao de versao. Ao longo de todo o contrato o ITEC poderd a qualquer
momento demandar apoio técnico através de chamados em plataforma
disponibilizada pela CONTRATADA.

16.1.5. O ITEC devera fornecer ambiente adequado para instalacdao das solucdes, e
acesso aos colaboradores da CONTRATADA quando necessario;

16.1.6. Nao sera admitida a participacao de consércio.

17. DOS MATERIAIS A SEREM DISPONIBILIZADOS

17.1. Para a perfeita execucao dos servicos, a Contratada devera disponibilizar os
materiais, equipamentos, ferramentas e utensilios necessarios, nas quantidades
estimadas e qualidades estabelecidas neste edital, promovendo sua substituicao
guando necessario.

17.1. Para a perfeita execucao dos servicos, a Contratante ira disponibilizar em seu
ambiente computacional os seguintes recursos:

17.1.1. Um servidor fisico ou virtual, para executar a solucdo a ser contratada, com
no minimo 8 nlcleos de CPU, 32GB de RAM e 500Gb de espaco para
armazenamento. Sistema operacional Linux.

17.1.2. Um servidor fisico ou virtual, para executar a solucdo a ser contratada, com
no minimo 8 nlcleos de CPU, 32GB de RAM e 500Gb de espaco para
armazenamento. Sistema operacional Windows Server.

18. DAS OBRIGACOES DA CONTRATANTE
18.1. Sao obrigacdes da Contratante:

18.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de
acordo com as clausulas contratuais e os termos de sua proposta;

18.1.2. Exercer o acompanhamento e a fiscalizacao dos servicos, por servidor
especialmente designado, anotando em registro préprio as falhas detectadas,
indicando dia, més e ano, bem como o nome dos empregados eventualmente

envolvidos, e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis;

18.1.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicdes,
falhas ou irregularidades constatadas no curso da execucao dos servicos, fixando
prazo para a sua correcao, certificando-se que as solucdes por ela propostas sejam
as mais adequadas;

18.1.4. Pagar a Contratada o valor resultante da prestacdao do servico, no prazo e
condicdes estabelecidas neste Termo de Referéncia;

18.1.5. Efetuar as retencdes tributdrias devidas sobre o valor da Nota Fiscal/Fatura
da Contratada, no que couber.

18.1.6. Nao praticar atos de ingeréncia na administracao da Contratada, tais como:



18.1.6.1. Exercer o poder de mando sobre os empregados da Contratada, devendo
reportar-se somente aos prepostos ou responsaveis por ela indicados, exceto
quando o objeto da contratacao previr o atendimento direto, tais como nos servicos
de recepcao e apoio ao usudrio;

18.1.6.2. Direcionar a contratacao de pessoas para trabalhar nas empresas
Contratadas;

18.1.6.3. Promover ou aceitar o desvio de funcdes dos trabalhadores da Contratada,
mediante a utilizacao destes em atividades distintas daquelas previstas no objeto da
contratacdao e em relacao a funcao especifica para a qual o trabalhador foi
contratado; e

18.1.6.4. Considerar os trabalhadores da Contratada como colaboradores eventuais
do préprio 6rgao ou entidade responsavel pela contratacdao, especialmente para
efeito de concessdao de didrias e passagens;

18.1.7. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos
servicos objeto do contrato;

18.1.8. Realizar avaliagcbes periddicas da qualidade dos servicos, apds seu
recebimento;

18.1.9. Cientificar o 6rgao de representacao judicial da Procuradoria Geral do Estado
para adocao das medidas cabiveis quando do descumprimento das obrigacdes pela
Contratada;

18.1.10. Arquivar, entre outros documentos, projetos, as built, especificacdes
técnicas, orcamentos, termos de recebimento, contratos e aditamentos, relatérios de
inspecdes técnicas apds o recebimento do servico e notificacdes expedidas.

18.1.11. Receber o objeto no prazo e condicdes estabelecidas no Edital e seus
anexos;

18.1.12. Verificar minuciosamente, no prazo fixado, a conformidade dos bens
recebidos provisoriamente com as especificacbes constantes do Edital e da
proposta, para fins de aceitacao e recebimento definitivo;

18.1.13. Comunicar a Contratada, por escrito, sobre imperfeicdes, falhas ou
irregularidades verificadas no objeto fornecido, para que seja substituido, reparado
ou corrigido;

18.1.14. Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada,
através de comissao/servidor especialmente designado;

18.1.15. Efetuar o pagamento a Contratada no valor correspondente ao
fornecimento do objeto, no prazo e forma estabelecidos no Edital e seus anexos.

18.2. A Administracao nao respondera por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execucao do Termo de Contrato,
bem como por qualquer dano causado a terceiros em decorréncia de ato da
Contratada, de seus empregados, prepostos ou subordinados.

19. DAS OBRIGACOES DA CONTRATADA

19.1. A Contratada deve cumprir todas as obrigacdes constantes no Edital, seus
anexos e sua proposta, assumindo como exclusivamente seus 0S riscos e as
despesas decorrentes da boa e perfeita execucao do objeto e, ainda:

19.1.1. Executar os servicos conforme especificacdes deste Termo de Referéncia e
de sua proposta, com a alocacdo dos empregados necessarios ao perfeito



cumprimento das clausulas contratuais, além de fornecer e utilizar os materiais e
equipamentos, ferramentas e utensilios necessarios, na qualdade e quantidade
minimas especificadas neste Termo de Referéncia e em sua proposta;

19.1.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os servicos efetuados em que se
verificarem vicios, defeitos ou incorrecdes resultantes da execucao ou dos materiais
empregados;

19.1.3. Responsabilizar-se pelos vicios e danos decorrentes da execucao do obijeto,
bem como por todo e qualquer dano causado ao Estado de Alagoas ou a entidade
estadual, devendo ressarcir imediatamente a Administracao em sua integralidade,
ficando a Contratante autorizada a descontar da garantia, caso exigida no edital, ou
dos pagamentos devidos a Contratada, o valor correspondente aos danos sofridos;

19.1.4. Utilizar empregados habilitados e com conhecimentos bdasicos dos servicos a
serem executados, em conformidade com as normas e determinacdes em vigor;

19.1.5. Quando nao for possivel a verificacao da regularidade no Sistema de
Cadastro de Fornecedores - SICAF, a Contratada devera entregar ao setor
responsavel pela fiscalizacao do contrato, até o dia trinta do més seguinte ao da
prestacao dos servicos, documentacao mencionada nos arts. 28, 29 e 31 da Lei n?
8.666, de 1993.

19.1.6. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo,
Convencao, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas
pelo contrato, por todas as obrigacées trabalhistas, sociais, previdenciarias,
tributdrias e as demais previstas em legislacao especifica, cuja inadimpléncia nao
transfere a responsabilidade a Contratante;

19.1.7. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo
com os artigos 12, 13 e 17 a 27, do Cdodigo de Defesa do Consumidor (Lei n° 8.078,
de 1990);

19.1.8. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas,
qualguer ocorréncia anormal ou acidente que se verifique no local dos servicos;

19.1.9. Prestar todo esclarecimento ou informacao solicitada pela Contratante ou por
seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos,
bem como aos documentos relativos a execucao dos servicos;

19.1.10. Paralisar, por determinacao da Contratante, qualquer atividade que nao
esteja sendo executada de acordo com a boa técnica ou que ponha em risco a
seguranca de pessoas ou bens de terceiros;

19.1.11. Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e
tudo o que for necessario a execucao dos servicos, durante a vigéncia do contrato;

19.1.12. Promover a organizacao técnica e administrativa dos servicos, de modo a
conduzi-los eficaz e eficientemente, de acordo com os documentos e especificacdes
gue integram este Termo de Referéncia, no prazo determinado;

19.1.13. Conduzir os trabalhos com estrita observancia as normas da legislacao
pertinente, cumprindo as determinacées dos Poderes Publicos, mantendo sempre
limpo o local dos servicos e nas melhores condicbes de seguranca, higiene e
disciplina;

19.1.14. Submeter previamente, por escrito, a Contratante, para analise e aprovacao,
guaisquer mudancas nos métodos executivos que fujam as especificacbes do
memorial descritivo;

19.1.15. Nao permitir a utilizacao de qualquer trabalho do menor de dezesseis anos,



exceto na condicao de aprendiz para 0s maiores de quatorze anos; nem permitir a
utilizacao do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

19.1.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condicdoes de habiltacao e qualificacao exigidas na
licitacao;

19.1.17. Efetuar a entrega do objeto em perfeitas condicdes, conforme
especificacdes, prazo e local constantes no Termo de Referénciae seus anexos,
acompanhado da respectiva nota fiscal, na qual constarao as indicacdes referentes a:
marca, fabricante, modelo, procedéncia e prazo de garantia ou validade;

19.1.18. O objeto deve estar acompanhado do manual do usuario, com uma versao
em portugués e da relacao da rede de assisténcia técnica autorizada, quando for o
caso;

19.1.19. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo
com os artigos 12, 13 e 17 a 27, do Cédigo de Defesa do Consumidor (Lei n? 8.078,
de 1990);

19.1.20. Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas
que antecede a data da entrega, os motivos que impossibilitem o cumprimento do
prazo previsto, com a devida comprovacao;

19.1.21. Manter, durante toda a execucao do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condicdes de habiltacao e qualificacao exigidas na
licitacao;

19.1.22. Renovar, durante a vigéncia do contrato, a cada 6 meses, a Declaracdo de
Cumprimento de Cota de Aprendizagem - DCCA, conforme o art. 429 da
Consolidacao das Leis do Trabalho - CLT, acompanhada da ultima informacao do
Cadastro Geral de Empregados e Desempregados (CAGED), ou do Sistema de
Escrituracao Digital das Obrigacdes Fiscais, Previdenciarias e Trabalhistas - eSocial, e
do numero de contratacao de jovens aprendizes;

19.1.22.1. Ficam liberadas de renovar DCCA e documentos complementares as
microempresas e empresas de pequeno porte;

19.1.23. Indicar preposto para representa-la durante a execucao do contrato.

19.1.24. Cumeprir, durante todo o periodo de execucao do contrato, a reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia
Social, bem como as regras de acessibiidade previstas na legislacao, quando a
Contratada houver se beneficiado da preferéncia estabelecida pela Lei n? 13.146, de
2015;

19.1.25. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do
cumprimento do contrato;

19.1.26. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento
dos guantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes
de fatores futuros e incertos, tais como os valores providos com o quantitativo de
vale transporte, devendo complementa-los, caso o previsto inicialmente em sua
proposta nao seja satisfatério para o atendimento do objeto da licitacdo, exceto
quando ocorrer algum dos eventos arrolados nos incisos do § 12 do art. 57 da Lei n?
8.666, de 1993;

19.1.27. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, as normas de seguranca da Contratante;



19.1.28. Prestar os servicos dentro dos parametros e rotinas estabelecidos,
fornecendo todos os materiais, equipamentos e utensilios em quantidade, qualidade e
tecnologia adequadas, com a observancia as recomendacdes aceitas pela boa
técnica, normas e legislacao;

19.1.29. Assegurar a Contratante:

19.1.29.1. O direito de propriedade intelectual dos produtos desenvolvidos, inclusive
sobre as eventuais adequacdes e atualizacdes que vierem a ser realizadas, logo apés
o recebimento de cada parcela, de forma permanente, permitindo a Contratante
distribuir, alterar e utilizar os mesmos sem limitacoes;

19.1.29.2. Os direitos autorais da solucao, do projeto, de suas especificacdes
técnicas, da documentacao produzida e congéneres, e de todos os demais produtos
gerados na execucao do contrato, inclusive aqueles produzidos por terceiros
subcontratados, ficando proibida a sua utiizacao sem que exista autorizacao
expressa da Contratante, sob pena de multa, sem prejuizo das sancdes civis e penais
cabiveis;

19.1.30. Realizar a transicao contratual com transferéncia de conhecimento,
tecnologia e técnicas empregadas, sem perda de informacodes, exigida, inclusive, a
capacitacao dos técnicos da Contratante ou da nova empresa que continuara a
execucao dos servicos, sempre gue necessario.

20. DA SUBCONTRATACAO
20.1. Nao serd admitida a subcontratacao do objeto licitatério.

21. ALTERAGCAO SUBJETIVA

21.1. E admissivel a fus&o, cisdo ou incorporacdo da Contratada com ou em outra
pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os
requisitos de habilitacao exigidos na licitacao original, sejam mantidas as demais
cldusulas e condicdes do contrato; ndao haja prejuizo a execucao do objeto pactuado
e haja a anuéncia expressa da Administracdo a continuidade do contrato.

22. DO GERENCIAMENTO DA ATA DE REGISTRO DE PRECOS

22.1. A Agéncia de Modernizagao da Gestao de Processos - AMGESP desempenhara
as funcdes do Orgao Gerenciador da Ata de Registro de Precos, cabendo-lhe a
pratica de todos os atos de controle e administracao, inclusive:

22.1.1. Providenciar a assinatura da Ata de Registro de Precos e o encaminhamento
de sua cépia aos 6rgaos ou entidades participantes;

22.1.2. Conduzir eventuais renegociacdes dos precos registrados e, em sendo o
caso, revogar a Ata de Registro de Precos;

22.1.3. Aplicar, garantida a ampla defesa e o contraditério, as penalidades
decorrentes do descumprimento do pactuado na Ata de Registro de Precos;

22.1.4. Anuir a utilizacdo da Ata de Registro de Precos, durante sua vigéncia, por
Orgao Nao Participante;

22.1.5. Autorizar, excepcional e justificadamente, a prorrogagao do prazo para o
Orgao Nao Participante efetivar a aquisicao ou contratacao solicitada, respeitado o
prazo de vigéncia da Ata de Registro de Precos;



22.1.6. Formalizar o cancelamento do registro do fornecedor.

22.2. No gerenciamento da Ata de Registro de Precos, haverd prioridade de
contratacao dos servicos das cotas reservadas, ressalvados os casos em que a cota
reservada for inadequada para atender as quantidades ou as condicdes do pedido,
justificadamente.

23. DO ACOMPANHAMENTO E FISCALIZACAO DO CONTRATO

23.1. O acompanhamento e a fiscalizacao da execucao do contrato consistem na
verificacao da conformidade da prestacao dos servicos, dos materiais, técnicas e
equipamentos empregados, de forma a assegurar o perfeito cumprimento do ajuste,
que serao exercidos por um ou mais representantes da Contratante, especialmente
designados, na forma dos arts. 67 e 73 da Lei n® 8.666, de 1993.

23.1.1. Fica-se indicado como fiscal de contrato os servidores: Juliano Araudjo Farias,
Gerente de Operacdes, matricula 54254-7, juliano.araujo@itec.al.gov.br; Fabricio Dias
Bittencourt, Gerente Executivo Administrativo, matricula 9865922-
7, fabricio.dias@itec.al.gov.br; Joel Salgueiro Bem Neto, Assessor Técnico de
Contratos e Convénios, matricula 57-4, joel.salgueiro@itec.al.gov.br.

23.2. O representante da Contratante deverd ter a qualificacao necessaria para o
acompanhamento e controle da execucao dos servicos e do contrato.

23.3. A verificacao da adequacao da prestacao do servico devera ser realizada com
base nos critérios previstos neste Termo de Referéncia.

23.4. A fiscalizacao do contrato, ao verificar que houve subdimensionamento da
produtividade pactuada, sem perda da qualidade na execucao do servico, devera
comunicar a autoridade responsavel para que esta promova a adequacao contratual
a produtividade efetivamente realizada, respeitando-se os limites de alteracao dos
valores contratuais previstos no § 12 do artigo 65 da Lein? 8.666, de 1993.

23.5. A conformidade do material/técnica/equipamento a ser utilizado na execucao
dos servicos devera ser verificada juntamente com o documento da Contratada que
contenha a relacao detalhada dos mesmos, de acordo com o estabelecido neste
Termo de Referéncia, informando as respectivas quantidades e especificacdes
técnicas, tais como: marca, qualidade e forma de uso.

23.6. O representante da Contratante devera promover o registro das ocorréncias
verificadas, adotando as providéncias necessarias ao fiel cumprimento das clausulas
contratuais, conforme o disposto nos §§ 12 e 22 do art. 67 da Lein? 8.666, de 1993.

23.7. O descumprimento total ou parcial das obrigacbes e responsabilidades
assumidas pela Contratada ensejara a aplicacao de sancdes administrativas, previstas
neste Termo de Referéncia e na legislacdo vigente, podendo culminar em rescisao
contratual, conforme disposto nos artigos 77 e 87 da Lei n? 8.666, de 1993.

23.8. As atividades de gestao e fiscalizacao da execucao contratual devem ser
realizadas de forma preventiva, rotineira e sistematica, podendo ser exercidas por
servidores, equipe de fiscalizacao ou Unico servidor, desde que, no exercicio dessas
atribuicdes, figue assegurada a distincao dessas atividades e, em razao do volume de
trabalho, ndao comprometa o desempenho de todas as acdes relacionadas a Gestao
do Contrato.

23.9. A fiscalizacdo técnica dos contratos avaliara constantemente a execucao do
objeto e, em sendo o caso, utilizara o Instrumento de Medicao de Resultado (IMR),
conforme modelo anexo, devendo haver o redimensionamento no pagamento com
base nos indicadores estabelecidos, sempre que a Contratada:
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23.9.1. Nao produzir os resultados, deixar de executar, ou nao executar com a
gualidade minima exigida as atividades contratadas; ou

23.9.2. Deixar de utilizar materiais e recursos humanos exigidos para a execucao do
servico, ou utiliza-los com qualidade ou quantidade inferior a demandada.

23.10. A utiizacao do IMR nao impede a aplicacao concomitante de outros
mecanismos para a avaliacao da prestacao dos servicos.

23.11. Durante a execucao do objeto, o fiscal técnico devera monitorar
constantemente o nivel de qualidade dos servicos para evitar a sua degeneracao,
devendo intervir para requerer a Contratada a correcao das faltas, falhas e
irreqgularidades constatadas.

23.12. O fiscal técnico devera apresentar ao preposto da Contratada a avaliacdao da
execucao do objeto ou, se for o caso, a avaliacao de desempenho e qualidade da
prestacao dos servicos realizada.

23.13. Em hipétese alguma, sera admitido que a prdépria Contratada materialize a
avaliacao de desempenho e qualidade da prestacao dos servicos realizada.

23.14. A Contratada podera apresentar justificativa para a prestacao do servico com
menor nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que
comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores
imprevisiveis e alheios ao controle do prestador;

23.15. Na hipétese de comportamento continuo de desconformidade da prestacao
do servico em relacao a qualidade exigida, bem como quando esta ultrapassar os
niveis minimos toleraveis previstos nos indicadores, além dos fatores redutores,
devem ser aplicadas as sancdes a Contratada de acordo com as regras previstas no
ato convocatorio.

23.16.0 fiscal técnico podera realizar avaliacao diaria, semanal ou mensal, desde que
o periodo escolhido seja suficiente para avaliar ou, se for o caso, aferir o
desempenho e qualidade da prestacao dos servicos.

23.17. A conformidade do material a ser utilizado na execucao dos servicos devera
ser verificada juntamente com o documento da Contratada que contenha sua relagao
detalhada, de acordo com o estabelecido neste Termo de Referéncia e na proposta,
informando as respectivas quantidades e especificacées técnicas, tais como: marca,
qualidade e forma de uso.

23.18. A fiscalizacao da execucao dos servicos abrange, ainda, as seguintes rotinas:

23.18.1. Reunides mensais entre a equipe de gestao do contrato e a CONTRATADA
com o seguinte escopo

a) Avaliacao da qualidade do servico prestado, considerando relatérios mensais e
observancia dos prazos de atendimento;

b) Manutencao do pleno atendimento da solucao e da contratada aos requisitos
estabelecidos no termo de referéncia.

23.19. A fiscalizacao de que trata esta clausula nao exclui nem reduz a
responsabilidade da Contratada, inclusive perante terceiros, por qualquer
irreqularidade, ainda que resultante de imperfeicdes técnicas, vicios redibitorios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, nao
implica corresponsabilidade da Contratante ou de seus agentes, gestores e fiscais, de
conformidade com o art. 70 da Lei n? 8.666, de 1993.

24. DO RECEBIMENTO E ACEITACAO DO OBJETO



24.1. A emissao da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo
dos servicos, nos termos abaixo.

24.2. No prazo de até 5 dias corridos, do adimplemento da parcela, a Contratada
deverda entregar toda a documentacao comprobatéria do cumprimento da obrigacao
contratual.

24.3. O recebimento provisério sera realizado pelo fiscal técnico e setorial ou pela
equipe de fiscalizacao apds a entrega da documentacao acima, da seguinte forma:

24.3.1. A Contratante realizard inspecao minuciosa de todos 0s servicos executados,
por meio de profissionais técnicos competentes, acompanhados dos profissionais
encarregados pelo servico, com a finalidade de verificar a adequacao dos servicos e
constatar e relacionar os arremates, retoques e revisdes finais que se fizerem
necessarios;

24.3.2. Para efeito de recebimento provisério, ao final de cada periodo de
faturamento, o fiscal técnico do contrato ird apurar o resultado das avaliagcdes da
execucao do objeto e, se for o caso, a andlise do desempenho e qualidade da
prestacao dos servicos realizados em consonancia com os indicadores previstos,
gue podera resultar no redimensionamento de valores a serem pagos a Contratada,
registrando em relatério a ser encaminhado ao gestor do contrato;

24.3.3. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem
vicios, defeitos ou incorrecdes resultantes da execucao ou materiais empregados,
cabendo a fiscalizacao nao atestar a Ultima e/ou Unica medicao de servicos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisério;

24.3.4. O recebimento provisério também ficara sujeito, quando cabivel, a conclusao
de todos os testes de campo e a entrega dos Manuais e Instrucdes exigiveis;

24.3.5. No prazo de até 10 dias corridos, a partir do recebimento dos documentos
da Contratada, cada fiscal ou a equipe de fiscalizacdo deverd elaborar relatério
circunstanciado em consonancia com suas atribuicdes, e encaminhda-lo ao gestor do
contrato;

24.3.6. Quando a fiscalizagcdo for exercida por um Unico servidor, o relatério
circunstanciado devera conter o registro, a andlise e a conclusao acerca das
ocorréncias na execucao do contrato, em relacdo a fiscalizacao técnica e
administrativa e demais documentos que julgar necessérios, devendo encaminha-los
ao gestor do contrato para recebimento definitivo;

24.3.7. Sera considerado como ocorrido o recebimento provisério com a entrega do
relatério circunstanciado ou, em havendo mais de um a ser feito, com a entrega do
altimo;

24.3.8. Na hipdétese de nao se proceder tempestivamente a verificacdao a que se
refere o subitem anterior, reputar-se-a como realizada, consumando-se o
recebimento provisério no dia do esgotamento do prazo.

24.4. No prazo de até 10 (dez) dias corridos, a partir do recebimento provisério dos
servicos, o Gestor do Contrato devera providenciar o recebimento definitivo, ato que
concretiza o atesto da execucao dos servicos, obedecendo as seguintes diretrizes:

24.4.1. Realizar a andlise dos relatérios e de toda a documentacao apresentada pela
fiscalizacao e, caso haja irregularidades que impecam a liquidacao e o pagamento da
despesa, indicar as clausulas contratuais pertinentes, solicitando a Contratada, por
escrito, as respectivas correcdes;



24.4.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos
servicos prestados, com base nos relatérios e documentacdes apresentadas; e

24.4.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor
exato dimensionado pela fiscalizacao, com base, se for o caso, no Instrumento de
Medicao de Resultado (IMR).

24.5. O recebimento provisério ou definitivo do objeto nao exclui a responsabilidade
da Contratada pelos prejuizos resultantes da incorreta execucao do contrato, ou, em
gualquer época, das garantias concedidas e das responsabilidades assumidas em
contrato e por forca das disposicdes legais em vigor (Lei n° 10.406, de 2002).

24.6. Os servicos poderao ser rejeitados, no todo ou em parte, quando em
desacordo com as especificacdes constantes neste Termo de Referéncia e na
proposta, devendo ser corrigidos, refeitos ou substituidos no prazo fixado pelo fiscal
do contrato, as custas da Contratada, sem prejuizo da aplicacao de sancgoes.

25. DO PAGAMENTO

25.1. O pagamento sera realizado no prazo maximo de até 30 (trinta) dias, contados
a partir do recebimento da Nota Fiscal ou Fatura, acompanhada da comprovacao da
regularidade fiscal, através de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pela contratada.

25.1.1. Os pagamentos decorrentes de despesas cujos valores nao ultrapassem o
limite de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverao ser efetuados
no prazo de até 5 (cinco) dias Uteis, contados da data da apresentacdo da Nota Fiscal
ou Fatura, nos termos do art. 59, § 32, da Lein2 8.666, de 1993.

25.2. Considera-se ocorrido o recebimento da Nota Fiscal ou Fatura no momento em
gue o 6rgao contratante atestar a execucao do objeto do contrato.

25.3. A emissao da Nota Fiscal ou Fatura sera precedida do recebimento definitivo do
servico, conforme este Termo de Referéncia.

25.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da
comprovacao da manutencao das condicoes de habilitacao exigidas no edital,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso
ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a
documentacao mencionada nos arts. 28, 29 e 31 da Lei n? 8.666, de 1993.

25.5. O setor competente para proceder ao pagamento deve verificar se a Nota
Fiscal ou Fatura apresentada expressa os elementos necessdrios e essenciais do
documento, tais como:

25.5.1. O prazo de validade;

25.5.2. A data da emissao;

25.5.3. Os dados do contrato e da Contratante;

25.5.4. O periodo de prestacao dos servicos;

25.5.5. O valor a pagar; e

25.5.6. Eventual destaque do valor de retencdes tributdrias cabiveis.

25.6. Havendo erro na apresentacao da Nota Fiscal ou Fatura ou dos documentos
pertinentes a contratacao ou, ainda, circunstancia que impeca a liquidacao da
despesa, como, por exemplo, obrigacao financeira pendente, decorrente de
penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a
Contratada providencie as medidas saneadoras. Nesta hipdtese, o prazo para



pagamento iniciar-se-a apds a comprovacao da regularizacdao da situacao, nao
acarretando qualquer 6nus para a Contratante.

25.7. Tendo sido definidos parametros para mensuracdao do percentual do
pagamento devido em razao dos niveis esperados de qualidade da prestacao do
servico, sera efetuada a retencao ou glosa no pagamento, proporcional a
irreqularidade verificada, sem prejuizo das sancdes cabiveis, caso se constate que a
Contratada:

25.7.1. Nao produziu os resultados acordados;

25.7.2. Deixou de executar as atividades contratadas, ou ndo as executou com a
gualidade minima exigida;

25.7.3. Deixou de utilizar os materiais e recursos humanos exigidos para a execucao
do servico, ou utilizou-os com gualidade ou quantidade inferior a demandada.

25.8. Sera considerada data do pagamento o dia em que constar como emitida a
ordem bancaria para pagamento.

25.9. Antes da emissao de Nota de Empenho e a cada pagamento a Contratada, sera
realizada consulta ao SICAF para verificar a manutencao das condicdes de habilitacao
exigidas no edital por ele abrangidas ou, na impossibiidade de acesso ao referido
Sistema, consulta aos sitios eletrénicos oficiais ou a documentacao mencionada nos
arts. 28, 29 e 31 da Lein? 8.666, de 1993.

25.9.1. Na mesma oportunidade, a Administracdo realizara consulta ao SICAF, a
Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido e ao
Cadastro das Empresas Inidoneas, Suspensas e Impedidas do Estado de Alagoas -
CEIS para identificar eventual proibicao de contratar com o Poder Publico.

25.10. A renovacao, durante a vigéncia do contrato, a cada 6 meses, da Declaracao
de Cumprimento de Cota de Aprendizagem - DCCA, conforme o art. 429 da
Consolidacao das Leis do Trabalho - CLT, acompanhada da ultima informacao do
Cadastro Geral de Empregados e Desempregados (CAGED), ou do Sistema de
Escrituracao Digital das Obrigacdes Fiscais, Previdenciarias e Trabalhistas - eSocial, e
do nimero de contratacao de jovens aprendizes, é condicao do pagamento.

25.10.1. Ficam liberadas de renovar DCCA e documentos complementares as
microempresas e empresas de pequeno porte.

25.11. Constatando-se a situacao de irreqularidade da Contratada, sera
providenciada sua notificacao, por escrito, para que, no prazo de 10 (dez) dias,
regularize sua situacao ou, no mesmo prazo, apresente sua defesa.

25.12. Nao havendo regularizacao ou sendo a defesa considerada improcedente, a
Contratante deverd comunicar aos 6rgaos responsaveis pela fiscalizacao da
regularidade fiscal quanto a inadimpléncia da Contratada, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

25.13. Persistindo a irregularidade, a Contratante deverd adotar as medidas
necessarias a rescisao contratual nos autos do processo administrativo
correspondente, assegurada a Contratada a ampla defesa.

25.13.1. Sera rescindido o contrato em execucdao com a Contratada inadimplente,
salvo por motivo de economicidade, seguranca nacional ou interesse publico de alta
relevancia, devidamente justificado, em qualquer caso, pela méxima autoridade da
Contratante.

25.14. Havendo a efetiva execucao do objeto, os pagamentos serao realizados
normalmente, até que se decida pela rescisao do contrato, caso a Contratada nao



regularize sua situacao.

25.15. Quando do pagamento, serd efetuada a retencao tributaria prevista na
legislacao aplicavel, em especial a prevista no art. 31 da Lei 8.212, de 1993, quando
couber.

25.16. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123, de 2006, nao sofrera a retencao tributdria quanto aos
impostos e contribuicbes abrangidos por aquele regime. No entanto, o pagamento
ficara condicionado a apresentacao de comprovacao, por meio de documento oficial,
de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

26. DO REAJUSTE

26.1. Os precos sao fixos e irreajustaveis no prazo de um ano, contado da data limite
para a apresentacao das propostas.

26.2. Na hipdtese de prorrogacao extraordinaria, na forma do art. 57, §1°, da Lei n°
8.666, de 1993, fica assegurada a manutencao de seu equilbrio econémico-
financeiro, aplicando-se o indice IPCA, exclusivamente para as obrigacdes iniciadas e
concluidas apdés a ocorréncia da anualidade, contada da data limite para a
apresentacao das propostas.

27. DA GARANTIA DE EXECUCAO

27.1. O adjudicatério, no prazo de 10 (dez) dias Uteis apds a assinatura do Termo de
Contrato ou o aceite do instrumento equivalente, prestara garantia no valor
correspondente a 5% do valor do contrato, a qual serd liberada conforme o disposto
no art. 56 da Lei n? 8.666, de 1993, desde que cumpridas as obrigacdes contratuais.

27.1.1. A inobservancia do prazo fixado para a prestacdao da garantia autoriza a
Contratante a promover o bloqueio dos pagamentos devidos a Contratada, até o
limite de 5% do valor do contrato, a titulo de garantia, ou a rescindir o contrato, nos
termos da Lei n? 8.666, de 1993.

27.1.2. O bloqueio efetuado nao gera direito a nenhum tipo de compensacao
financeira a Contratada.

27.1.3. A Contratada, a qualquer tempo, poderd substituir o bloqueio efetuado por
quaisquer das modalidades de garantia.

27.2. Cabera a Contratada optar por uma das seguintes modalidades de garantia:

27.2.1. Caucao em dinheiro ou em titulos da divida publica, devendo estes ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de
liuidacdao e de custddia autorizado pelo Banco Central do Brasil e avaliados pelos
seus valores econ6micos, conforme definido pelo Ministério da Fazenda;

27.2.2. Seguro-garantia;
27.2.3. Fianca bancaria.

27.3. A garantia em dinheiro devera ser efetuada na Caixa Econbmica Federal, em
conta especifica, com correcdao monetaria, em favor da Contratante.

27.4. No caso de alteracao do valor do contrato, ou prorrogacao de sua vigéncia, a
garantia devera ser readequada ou renovada nas mesmas condicoes.

27.5. Se o valor da garantia for utilizado total ou parcialmente em pagamento de



qualquer obrigacao, a Contratada obriga-se a fazer a respectiva reposicao no prazo
maximo de 10 dias Uteis, contados da data em que for notificada.

27.6. A Contratante executara a garantia na forma prevista na legislacao que rege a
matéria.

27.7. A garantia prestada pela Contratada sera liberada ou restituida apds a
execucao do contrato e, quando em dinheiro, atualizada monetariamente.

28. DAS SANCOES ADMINISTRATIVAS

28.1. Pratica ato ilicito, nos termos da Lei n? 10.520, de 2002, o licitante ou a
Contratada que:

28.1.1. Nao assinar o contrato ou a ata de registro de preco;
28.1.2. Nao entregar a documentacao exigida no edital;
28.1.3. Apresentar documentacao falsa;

28.1.4. Causar o atraso na execucao do obijeto;

28.1.5. Nao mantiver a proposta;

28.1.6. Falhar na execucao do contrato;

28.1.7. Fraudar a execucao do contrato;

28.1.8. Comportar-se de modo inidoneo;

28.1.9. Declarar informacoes falsas; e

28.1.10. Cometer fraude fiscal.

28.2. As sancles do subitem 31.1. também se aplicam aos integrantes do cadastro
de reserva em Pregao para Registro de Precos que, convocados, nao honrarem o
compromisso assumido sem justificativa ou com justificativa recusada pela
administracao publica.

28.3. A pratica de ato ilicito sujeita o infrator a aplicacdo das seguintes sancodes
administrativas, sem prejuizo da possibilidade de rescisao contratual, nos termos da
Lein® 10.520, de 2002, e do Decreto n? 68.119, de 2019:

28.3.1. Impedimento de licitar e contratar com o Estado de Alagoas e
descredenciamento nos seus sistemas cadastrais de fornecedores, por prazo nao
superior a 5 (cinco) anos; e

28.3.2. Multa.

28.4. A multa pode ser aplicada isolada ou cumulativamente com as sancbes de
impedimento de licitar e contratar com o Estado de Alagoas e descredenciamento
nos seus sistemas cadastrais de fornecedores, sem prejuizo de perdas e danos
cabiveis.

28.5. Se, durante o processo de aplicacao de sancao, houver indicios de pratica de
ato ilicito tipificado pela Lei n® 12.846, de 2013, como ato lesivo a administracao
publica nacional ou estrangeira, cépias do processo administrativo necessdrias a
apuracao da responsabilidade da empresa deverao ser remetidas a autoridade
competente, com despacho fundamentado, para ciéncia e decisao sobre a eventual
instauracao de investigacao preliminar ou Processo Administrativo de
Responsabilizacao - PAR.

28.5.1. O processamento do PAR nao interfere no seguimento regular dos
processos administrativos especificos para apuracao da ocorréncia de danos e



prejuizos a Administracdao Publica Estadual resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participacao de agente publico.

28.6. Caso o valor da multa nao seja suficiente para cobrir os prejuizos causados pela
conduta do infrator, o Estado de Alagoas ou a Entidade podera cobrar o valor
remanescente judicialmente, conforme artigo 419 do Cddigo Civil.

28.7. A aplicacdo de qualquer das sancdes previstas realizar-se-4 em processo
administrativo que assegurara o contraditério e a ampla defesa ao licitante ou a
Contratada, observando-se o procedimento previsto no Decreto n? 68.119, de 2019,
e subsidiariamente na Lein? 6.161, de 2000.

28.8. A autoridade competente, na aplicacao das sancdes, levard em consideracao a
natureza e a gravidade do ato ilicto cometido, os danos que o cometimento do ato
licito ocasionar aos servicos e aos usuarios, a vantagem auferida em virtude do ato
licito, as circunstancias gerais agravantes e atenuantes e os antecedentes do
infrator, observado o principio da proporcionalidade.

28.9. As sancdes serao obrigatoriamente registradas no Cadastro das Empresas
Inidoneas, Suspensas e Impedidas do Estado de Alagoas - CEIS.

Atesto, sob a minha responsabilidade, que o conteudo do Termo de
Referéncia se limita ao minimo imprescindivel a satisfacdao do interesse
publico, presente na generalidade dos servicos existentes no mercado,
nao consignando marca ou caracteristica, especificacdao ou exigéncia
exclusiva, excessiva, impertinente, irrelevante ou desnecessaria que
possa direcionar o certame ou limitar ou frustrar a competicao ou a
realizacao do objeto contratual.

Municipio de Maceid, 14 de novembro de 2022.

ANEXO 1
MODELO DE PROPOSTA DE PRECO

(papel timbrado)
A
Agéncia de Modernizacao da Gestao de Processos - AMGESP
Ref.: Pregao Eletronico SRP No XX
Processo Administrativo n° E:41506.0000000409/2022
Prezados Senhores,

Apés examinar todas as especificacbes e condicdes constantes do TERMO DE
REFERENCIA, apresentamos nossa proposta comercial para fornecimento de solucao
tecnoldgica baseada em softwares para inspecao e seguranca de credenciais em



rede e aplicacbes web contemplando servicos de suporte especializado, treinamento,
manutencao preventiva e corretiva com atualizacao e upgrades de versdes, pelo
periodo de 12 meses, para atender as necessidades do ITEC-AL.

PLANILHA DE PROPOSTA DE PRECOS

Valor Valor

ITEM DESCRICAO QTD Unitario | Total

Licenca de uso para solucao baseada em

1 software para inspecao e seguranca de 60.000 R$ R$
credenciais

2 Servico de Implantacao e Configuracao 01 R$ R$

3 Treinamento 01 R$ R$

- - - TOTAL R$

1) Dados da Proposta:
Valor Total R$ (valor por extenso).

2) Validade da Proposta: 60 (sessenta) dias

3) Informamos, por oportuno, que nos precos apresentados acima ja estao
computados todos os custos necessdrios decorrentes da prestacao dos servicos,
bem como ja incluidos todos os impostos, encargos trabalhistas, previdenciarios,
fiscais, comerciais, taxas, seguros, deslocamentos de pessoal e quaisquer outros
que incidam direta ou indiretamente.

4) Dados da empresa:
Razao Social:
CNPJ (MF) n2
Inscricao Estadual n®:

Endereco:

Telefone: Fax: e-mail:

Cidade: Estado:

CEP:

5) Representante(s) legal(is) com poderes para assinar o contrato:

Nome:

Cargo:
CPF: RG: -
6) Dados Bancérios:

Banco:
Agéncia:
Conta Corrente:

7) Dados para Contato:




Nome:

Telefone/Ramal:

Declaramos que estamos em Situacao Regular perante a Fazenda Estadual, a
Seguridade Social e Fundo de Garantia por Tempo de Servico, atendendo também as
exigéncias do presente Edital quanto a habilitacdo juridica e qualificacdes técnica e
econOmico-financeira, bem como que nao possuimos, no nosso quadro funcional,
menores de dezoito anos, em trabalho noturno, perigoso ou insalubre, e nem
menores de dezesseis anos em qualquer atividade, salvo como aprendiz, nos termos
da Lein.2 9.854/99, regulamentada pelo Decreto n.? 4.358, de 05/09/2002.

Caso nos seja adjudicado o objeto do Contrato, informamos que o Sr.

(nome completo), portador do CPF/MF n.2 e,
da C.l. n.2 , residente e domiciliado(a) na , n.2
, bairro , CEP.: , € 0(a) nosso(a) representante e

estd devidamente autorizado(a) e credenciado(a) a receber quaisquer comunicacdes
relacionadas com o Instrumento Contratual, cujo pagamento devera ser depositado
no Banco , Agéncia , ha Conta Corrente

Atenciosamente,

PROPONENTE
Por
Cargo
Fone/Fax
E-mail
ANEXO 11
ROTEIRO DE PROVA DE CONCEITO
< NAO
ITEM DESCRICAO ATENDE ATENDE

Funcionalidades de inspecao e seguranca de
credenciais em aplicacoes web e mobile

Comunicar-se através de APl HTTP REST ou UDP
com a aplicacao web protegida, calculando e
_ fornecendo em tempo real um score de risco e 0




nivel de risco que este score representa, para cada
evento de autenticacao que ocorre em uma dada
aplicacao.

Assegurar a comunicacao entre a solucao e a
aplicacao web protegida através de criptografia de
chaves simétricas.

Possibilitar a criacao e configuracao de politicas de
risco, possuindo no minimo 4 niveis de risco
parametrizaveis a serem definidos em cada politica.

Fornecer para cada autenticacao analisada o score
de risco processado acompanhado da acao
(permitir, notificar, desafiar ou bloquear) indicada
para o nivel de risco do evento em questao, de
acordo com a politica definida.

Possibilitar o agrupamento de credencias, de modo
que uma credencial possa estar associada a mais de
uma aplicacao web protegida.

Possibilitar a definicao de mais de uma fonte de
autenticacdo para uma Unica aplicacdo web
protegida.

Nao exigir tokens, dispositivos méveis, cédigos ou
outras informacodes adicionais para o processamento
de eventos.

Ser capaz de processar e fornecer o score de risco

tanto para autenticacdées com a credencial e senha

corretos como para autenticacdes com credencial
e/ou senha incorretos.

Possuir uma base de inteligéncia de seguranca para
ser utilizada na mensuracao do risco dos acessos,
construida com informacdes préprias e publicas
(OSINT), de modo a identificar IPs de ma reputacao
e/ou utilizados para servico de proxy.

10

Realizar a mensuracao de risco no processo de
autenticacao sem armazenar e sem ter acesso a
senha da credencial em questao, em nenhuma
hipotese.

11

Construir padrao de comportamento de uma
credencial com base no histérico de seu uso,
composto minimamente por navegador, dispositivo,
localizacao geogriéfica (cidade e pais), sistema
operacional, identificador do provedor de internet.




12

Identificar desvios no padrao de comportamento de
uma credencial, possibilitando o envio de
notificacdes, apresentacao de desafios (token,
captcha ou similares) e bloqueio de acesso, a
depender da politica de risco definida.

13

Realizar a mensuracao de risco de todos os acessos
levando em consideracao o padrao de
comportamento da credencial e a base de inteligéncia
de seguranca.

14

Todos 0s eventos processados e armazenados pela
solucao deverao ser georreferenciados de acordo
com o endereco IP de origem, contendo
minimamente pais, cidade, latitude e longitude.

15

Permitir a notificacao de usudrios com base em
politica de risco, através do disparo via SMTP de e-
mail, possibilitando a redacao de mensagem
personalizada em editor HTML, contendo detalhes do
evento em questao como cidade de acesso, data e
hora, ip de origem, navegador e um link para que o
usuario responda se reconhece 0 acesso ou nao.

16

Inserir no padrao de comportamento da credencial
novas informacdes quando o usuario confirma
através da notificacdo recebida a veracidade do

acesso.

17

Possibilitar o envio de e-mail para administrador
guando um usuario nega a veracidade de um acesso
através da notificacdo recebida.

18

Ser capaz de bloguear o processo de autenticacao
de usudrios com base no score de risco do evento,
mesmo quando a credencial e a senha forem
corretamente imputadas no ato da autenticacao.

19

Identificar ataques do tipo “forca bruta”, elevando de
forma automadtica e proporcional o score de risco do
IP de origem do acesso com base no nimero de
tentativas de autenticacdes fracassadas em um
curto intervalo de tempo.

20

A reputacao das origens detectadas como geradores
de ataques de forca bruta devera decair apés
determinado tempo, e o tempo de decaimento da
reputacao devera aumentar em funcao da
recorréncia de tentativas de ataques de forca bruta.

Enviar eventos, cifrados nativamente com chave
simétrica, via webhook para URL a ser configurada




em interface grafica, com base na politica de risco
definida.

22

Elevar o score de risco de uma credencial ao
detectar mudanca geogréafica de longa distancia.

23

Identificar os top 10 usuarios que representam
maior atividade de risco acumulado em um intervalo
de tempo escolhido, informando o nome do usuario

(credencial) e score de risco acumulado.

24

Segmentar os eventos processados por credencial,
possibilitando navegar por todos os eventos de uma
dada credencial, informando no minimo os seguintes
detalhes de cada evento: Cidade, coordenadas
geograficas, nome do navegador utilizado, nome do
dispositivo utilizado no acesso, endereco ip de
origem, score de risco e resultado da acao com base
na politica definida, cédigo identificador do ISP
(internet service provider) e descritivo com andlise
do evento.

25

Possuir grafico que represente os eventos de uma
credencial especifica em um intervalo de tempo
escolhido, distinguindo-os pelos niveis de risco

definidos em politica.

26

Possuir dashboard para visualizacao de eventos no
formato de representacao de mapa geografico que
possibilite distinguir diferentes niveis de risco,
detalhando informacdes como cidade, usudrio, score
de risco do evento, data e hora do evento.

27

Possuir dashboard para visualizacao do risco
organizacional em um intervalo de tempo escolhido,
segmentado por aplicacao protegida ou nao,
distinguindo o volume de eventos que representam o
risco mitigado, o risco em mitigacao (pendente) e o
risco assumido.

28

Possuir integracao com solucodes do tipo “single-
sign-on”, disponibilizando no minimo, de forma
nativa, o RH-SSO.

29

Possuir integracao nativa com a autenticacao de
tecnologias de mercado, sendo minimamente
wordpress, openssh, cloudflare, moodle e keycloak.

30

Ser capaz de processar eventos originados em IPv4
e IPv6.

21

Possuir identificador Unico para todos os eventos




processados pela solucao.

32

Possuir mecanismo de processamento e
armazenamento de eventos baseado em tecnologias
escalaveis.

33

Disponibilizar console web responsiva para toda
operacao da solucao.

Funcionalidades de inspecao e seguranca de
credenciais em ambiente de rede:

34

A solucao devera ser compativel com Active
Directory;

35

A solucao deverd aprender o comportamento padrao
dos usuarios e dos recursos monitorados baseando-
se nos eventos de auditoria coletados para identificar
e alertar desvios e anormalidades nesses
comportamentos;

36

A solucao deverd ser capaz de identificar tanto
desvios quantitativos de comportamento como
desvios qualitativos. Ou seja, deve ser capaz de
identificar um aumento na quantidade de eventos
gerados, assim como identificar acesso a dados que
0 usuario nao costuma acessar;

37

A solucdo deverd permitir a configuracao de alertas
customizados para que um usuario, uma pasta, um
periodo ou uma acao especifica seja alertada caso
ocorra agcao que os envolva.

38

A solucao devera permitir a configuracao de alertas
em protocolos de integracao com outras solucdes
como SNMP e Syslog.

39

A solucdo deverda permitir que os alertas sejam
enviados por email;

40

A solucao deverd permitir que os alertas disparem a
execucao de respostas ou acdes pré-configuradas
ou através da execucao de scripts.

41

A solucao devera contemplar a assinatura de uma
base de conhecimentos do fornecedor de alertas
pré-configurados de eventos suspeitos tais como:
Ataques de sequestro de dados (ransomware);
Deteccao de ferramentas nocivas ao ambiente;
Acdes com acessos negados; Acoes de escalacdes
de privilégios; Excesso de tentativas de autenticacdo
ou contas bloqueadas; Atividades suspeitas em




dados parados e/ou inativos; Alteracdes anormais
em GPO; Ataques de golden ticket; Ataques de
injecao de codigos maliciosos; Ataques de decoberta
de contas com NTLM e Kerkeros; Ataques de forca
bruta;

42

Os alertas deverao ser apresentados também em
dashboard web que apresente: quantidade de alertas
e suas severidades em determinado periodo,
usuarios mais alertados em determinado periodo,
tipos de comportamentos suspeitos que mais
ocorreram, maquinas que foram mais utilizadas para
as acdes suspeitas, classificacao dos alertas dentro
de um cenario de ataque cibernético;

43

O dashboard devera apresentar todos os eventos
que motivaram o alerta para que o time de
seguranca possa fazer investigacao forense;

44

A solucdo deverd exibir no dashboard todos os
eventos ocorridos que motivaram a ferramenta a
gerar o alerta. A lista desses eventos deve ser
customizavel podendo ser filtradas, exibidas ou
ocultadas colunas e agregada por valores das
colunas exibidas.

45

O dashboard deverd possuir pagina com KPIs de
compliance e seguranca dos servidores e recursos
monitorados e a partir desses KPIs, deve ser
possivel abrir a lista com informacdes detalhadas.

46

A solucao deverd permitir integracao com
ferramentas de SIEM e outras solucdes de
gerenciamento de ativos.

Funcionalidades do painel integrado de
eventos de inspecao e seguranca de
credenciais

47

Disponibilizar console web responsiva para toda
operacao da solucao.

48

Possuir mecanismo nativo para gestao de usuarios
que podem acessar o painel de visualizacao,
incluindo minimamente integracao nativa com os
seguintes sistemas de diretdrio de usudrios: Active
Directory e Keycloak/RH-SSO.

49

Criptografar com chave simétrica toda a
comunicacao com as fontes geradoras de eventos.

Ao armazenar eventos em base de dados,




anonimizar minimamente o campo que contem a

50 informacao de nome de usuario, seja este um CPF,

matricula, e-mail ou uma string qualquer (ex:
nome.sobrenome).

As informacdes disponibilizadas no painel de
51 visualizacao deverao estar sempre orientadas a um
intervalo de datas.

Fornecer estatisticas dos eventos de seguranca
52 originados nas aplicacées web, mobile e de rede
protegidas pela solucao

53 Fornecer minimamente as seguintes estatisticas:

a) Usuarios que mais geram eventos de seguranca

>4 no ambiente Microsoft e nas aplicacdes web;

b) Enderecos IPs que mais geram eventos de
55 seguranca no ambiente Microsoft e nas aplicacdes

web;
56 ¢) Incidentes de seguranca mais frequentes;
57 Permitir visualizar detalhes de cada evento de
seguranca coletado.

58 Permitir filtrar eventos por usudrio (credencial);
59 Permitir filtrar eventos por endereco IP de origem.
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