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1. OBJETIVO

Estabelecer diretrizes estratégicas para o manuseio, tratamento, controle
e protecao de dados e informagcdes sensiveis, assegurando a
confidencialidade, integridade, disponibilidade e autenticidade das
informacdes. Esta politica visa fornecer orientacao e suporte para a gestao da
seguranca da informacao, garantindo a conformidade com as leis,
regulamentacdes e melhores praticas internacionais aplicaveis. A politica
abrange todos os aspectos da seguranca da informacao, incluindo a
prevencao de incidentes, a resposta a eventos de seguranca, e a melhoria
continua das praticas de seguranca, promovendo um ambiente seguro e
resiliente para o processamento e armazenamento de informagdes, alinhado
aos objetivos e estratégias de negdcios do ITEC - Instituto de Tecnologia em

Informatica e Informacao do Estado de Alagoas.

2. ABRANGENCIA

Esta politica se aplica a todos os colaboradores, prestadores de servicos,
parceiros de negdcios e quaisquer outros usuarios que utilizem servicos e
recursos tecnologicos disponibilizados e de propriedade do ITEC. Inclui todos
os sistemas de informacdo, dispositivos, redes, processos, e dados,
independentemente do formato ou localizacao, garantindo que as praticas de
seguranca sejam implementadas e seguidas de maneira consistente em toda
a organizacao. A politica abrange todas as atividades relacionadas ao
tratamento e protecao da informacao, incluindo, mas nao se limitando a

coleta, armazenamento, processamento, transmissao, e descarte de dados.

3. CONSIDERACOES PRELIMINARES

A seguranca da informacao envolve a preservacao da confidencialidade,
integridade, disponibilidade e autenticidade da informacao, assegurando que

ela seja protegida contra acessos nao autorizados, alteracdes indevidas e
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indisponibilidade. Esta politica de seguranca da informagao € um documento
de diretrizes que, apoiado por documentos e procedimentos especificos, visa
garantir a protecao das informacdes da organizacao. A politica estabelece a
base para a criagcdo e manutencao de um ambiente seguro, promovendo a
cultura de seguranca entre todos os colaboradores e partes interessadas, e

assegurando o cumprimento de requisitos legais e normativos aplicaveis.

4.PROPRIEDADE E PROTECAO DA
INFORMACAO

Toda informacdao gerada, adquirida ou custodiada pelo ITEC,
independentemente de sua forma de apresentacdao ou armazenamento, é
um ativo valioso e deve ser adequadamente protegida. As informacdes devem
ser utilizadas exclusivamente para fins relacionados aos interesses do ITEC,
em conformidade com as diretrizes organizacionais e esta Politica de
Seguranca da Informacao. O ITEC se reserva o direito de monitorar o trafego
e 0 armazenamento de dados a qualguer momento, sem prévia notificacao
aos colaboradores, prestadores de servico e demais usuarios autorizados. Este
monitoramento € essencial para garantir a seguranca, detectar e responder a

incidentes, e manter a integridade e a disponibilidade das informacdes.

5. PAPEIS E RESPONSABILIDADE

51 Grupo de Trabalho de Seguranca da Informacao

(GTSI)

O Grupo de Trabalho de Seguranca da Informacgao (GTSI) no ITEC é
responsavel por apoiar a area de Protecdao de Dados Pessoais, com foco
especial na adequacao a Lei Geral de Protecao de Dados (LGPD). Este grupo
visa ndao apenas atender aos requisitos legais, mas também fortalecer a
seguranca de dados e praticas de privacidade.
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52 Equipe Técnica de Tecnologia da Informacao

As responsabilidades da area de Seguranga da Informacao no ITEC
incluem, mas nao se limitam a:

Monitoramento e Ag¢des Corretivas: Monitorar continuamente as
violagdes de seguranca, tomar acdes corretivas imediatas e registrar
todos os incidentes no sistema GLPI para garantir que nao ocorram
recorréncias.

Avaliacdo de Vulnerabilidades: Orientar e conduzir testes na
infraestrutura de tecnologia e sistemas, visando avaliar pontos fracos e
detectar possiveis vulnerabilidades e ameacas.

Gestao de Politicas e Procedimentos: Revisar, publicar, manter e zelar
pelas politicas e procedimentos relacionados a Seguranca da
Informacao, além de sugerir as alteragdes necessarias para manté-los
atualizados e eficazes.

Desenvolvimento e Implantacdo de Controles: Orientar o
desenvolvimento, a implantacao e o teste de controles técnicos e
processuais de seguranca da informacgao, garantindo que o ambiente
de tecnologia permaneca seguro.

Treinamento e Conscientizagdo: Desenvolver, manter e implantar,em
parceria com a area de protecao de dados pessoais, programas de
treinamento e conscientizagcao para colaboradores, prestadores de
servicos e demais usuarios autorizados, focando na politica de
seguranca da informacao, sua estrutura e conceitos.

Classificagcdo da Informacgao: Assessorar as demais areas do ITEC no
processo de classificacdo da informacao, garantindo que os dados
sejam categorizados e protegidos de acordo com sua sensibilidade.
Avaliacado de Riscos: Implantar programas regulares de avaliagdo de
riscos nas areas de negodcio, oferecendo suporte continuo aos
responsaveis, especialmente quando necessario.

Plano de Continuidade e Disponibilidade: Auxiliar as dreas de negdcio
na elaboracdo e manutencao do Plano de Continuidade e
Disponibilidade do Negdcio, assegurando que as operagdes possam ser
retomadas rapidamente apds incidentes.

Resposta a Incidentes: Fornecer orientacdo aos recursos envolvidos
para a tomada de a¢des rapidas em resposta a incidentes de seguranga
da informacao detectados ou reportados.

Segurang¢a no Desenvolvimento de Sistemas: Auxiliar as areas de
desenvolvimento de sistemas desde a fase de planejamento, para
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garantir que os sistemas contenham controles de segurancga
apropriados.

Praticas de Desenvolvimento Seguro: Aplicar praticas de
desenvolvimento seguro ao longo de todo o ciclo de vida do software,
incluindo a identificacao de vulnerabilidades, realizacao de testes de
seguranca e revisdes de codigo.

Tratamento de Vulnerabilidades: Efetuar o tratamento de
vulnerabilidades identificadas de forma agil, com planos de mitigagcao
e correcdes priorizadas para minimizar os riscos.

Validacao de Acessos: Validar o acesso as informacdes de acordo com
a necessidade e o nivel de cada usuario, aplicando autenticacao forte e
atribuindo os privilégios minimos necessarios para garantir a
segurancga.

Registro de Atividades: Manter registros detalhados de todas as
atividades relevantes nos softwares, permitindo a identificacdo e
rastreamento de a¢cdes ndao autorizadas.

Atualizacdo de Ferramentas: Aplicar as atualizagdes necessarias em
ferramentas, bibliotecas e frameworks, garantindo que as Ultimas
corre¢des de seguranca estejam em vigor.

Orientacgao para Desenvolvedores: Orientar os desenvolvedores sobre
as responsabilidades na aplicacao das diretrizes de seguranca e relatar
prontamente eventuais vulnerabilidades identificadas durante o
desenvolvimento de sistemas.

53 Coordenador da Seguranca da Informacao

O Coordenador atuara diretamente com a area de protecao de dados
pessoais, liderando, coordenando e supervisionando todas as atividades
pertinentes a seguranca da informacao para assegurar a conformidade
continua e a melhoria dos processos institucionais. As responsabilidades
incluem, mas ndo se limitam a:

Assegurar que a politica de seguranca da informacao esteja em
conformidade com os requisitos da ISO/IEC 27001 e esteja alinhada
com a LGPD;

Promover a conscientizacdo e a capacitacdao continua sobre a
importancia da seguranca da informacao e da protecao de dados
pessoais em toda a organizagao;

Supervisionar a avaliacdo, identificacdo e gestdo dos riscos de
seguranca da informacao;
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Garantir a eficacia e a adequacao dos controles de seguranca da
informacao para cumprir os padrdes estabelecidos pelas normativas
aplicaveis;

Reportar regularmente o desempenho e os avangos ao coordenador da
area de protecao de dados pessoais, assegurando transparéncia e
alinhamento continuo com as estratégias e regulamentacdes
institucionais.

5.4 (Gestores

Gestores no ITEC, devido a sua posi¢ao no 6rgao, tém a responsabilidade
de garantir o cumprimento desta politica de seguranca da informacao pelos
funcionarios sob sua geréncia e pelos prestadores de servico vinculados a
contratos sob sua gestado. As principais responsabilidades incluem:

Estabelecimento de Diretrizes de Atuagao: O gestor é responsavel por
estabelecer claramente a forma de atuacao dos colaboradores ou
prestadores de servico sob sua supervisao, assegurando que as
atividades sejam realizadas em conformidade com esta politica.
Acompanhamento e Verificagdo: Cabe ao gestor acompanhar e
verificar a realizacao das atividades dos colaboradores e prestadores de
servi¢co, garantindo que estas estejam alinhadas com os padrdes de
seguranca da informacao do ITEC.

Colaboragao com a Equipe de Seguranca da Informacgao: Sempre
gue necessario, o gestor deve atuar em colaboracao com a equipe de
Seguranca da Informacao, orientando e participando em processos de
auditoria relacionados ao trabalho realizado pelos colaboradores e
prestadores sob sua supervisao.

Gerenciamento de Acessos e Privilégios: E responsabilidade do
gestor informar, através de chamado formal, a necessidade de
concessao, modificagdo ou remocao de privilégios e acessos dos
colaboradores aos sistemas utilizados no Instituto. Essa comunicagao
garante gue os acessos estejam sempre alinhados as necessidades
reais e as politicas de seguranc¢a do ITEC.

5.5 Administrativo

E responsabilidade da area administrativa aplicar os controles de acesso
fisico as dependéncias do Instituto, abrangendo tanto funcionarios quanto
visitantes. As principais atividades incluem:
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e Controle de Acesso para Funcionarios: Garantir que todos os
funcionarios possuam os devidos credenciais e autorizagdes para
acessar as areas do Instituto, de acordo com suas fungdes e
necessidades operacionais.

e Gestao de Visitantes: Implementar e monitorar rigorosos
procedimentos de controle de acesso para visitantes, incluindo a
emissao de credenciais temporarias e a restricdo de acesso as areas
especificas, conforme a finalidade de sua visita.

5.6 Colaboradores, Prestadores de Servico e Demais
Usuarios Autorizados

Os colaboradores, prestadores de servico e demais usuarios autorizados a
acessar e utilizar as informacgdes do ITEC desempenham um papel crucial na
Seguranca da Informacao. Suas atividades diarias fornecem dados e insights
valiosos para os agentes de seguranca da informacao do ITEC, contribuindo
diretamente para a protecao dos ativos informacionais da empresa.

Todos esses individuos devem estar plenamente comprometidos com o
manuseio e a utilizacao adequada das informacdes e dos recursos
computacionais disponibilizados pela organizacao, seguindo rigorosamente
as diretrizes e procedimentos estabelecidos. A adesao a essas praticas é
fundamental para manter a integridade, confidencialidade e disponibilidade
das informacgdes do ITEC.

6. CLASSIFICACAO DA INFORMACAO

As informacdes geradas, adquiridas ou custodiadas pelo ITEC devem ser
classificadas de acordo com sua sensibilidade e necessidade de protecao. A
classificacdao permite garantir que as informacdes sejam protegidas de
Mmaneira adequada, de acordo com seu nivel de criticidade e valor para a
organizacao. As informacgdes do ITEC serao classificadas nas seguintes
categorias:

e Publica: Informacdes que podem ser disponibilizadas e acessiveis para
consulta irrestrita por qualguer pessoa, sem impacto negativo sobre a
organizacao.

¢ Interna: Informacdes que sao destinadas ao uso interno do Instituto e
que, se divulgadas externamente, podem causar danos a reputagao ou
ao desempenho operacional do ITEC.
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Confidencial: Informacdes sensiveis que sdo restritas a setores
especificos do Instituto. O acesso a essas informagcdes devem ser
rigorosamente controladas, e qualquer divulgagao nao autorizada
pode resultar em danos significativos a organizagao.

Restrita: Informacdes de alta sensibilidade, acessiveis apenas a
individuos especificos e com necessidade clara para realizarem suas
funcdes. A divulgacao nao autorizada dessas informacdes pode causar
danos severos e irreparaveis ao ITEC.

Todas as informacdes, enquanto nao devidamente classificadas e
divulgadas de forma oficial, devem ser tratadas como "Reservadas", e a
classificacao adequada deve ser aplicada o mais rapidamente possivel para
assegurar a protecao adequada.

6.1

Tratamento da Informacao

Os colaboradores, prestadores de servico e demais usuarios autorizados
nao estao autorizados a realizar copias para uso pessoal ou divulgagao das
informacdes do ITEC - Instituto de Tecnologia em Informatica e Informacao, a
menos que tenham recebido autorizacao expressa da alta gestao.

Informagodes Confidenciais e Restritas: Nao podem ser acessadas ou
copiadas para midias ou ambientes externos, incluindo a Internet, sem
a devida autorizagao da alta gestdo. Essas informacgdes devem ser
armazenadas de forma segura, preferencialmente criptografadas, nos
servidores do ITEC.

Manuseio e Armazenamento Seguro: Todas as informagdes devem ser
manuseadas e armazenadas de forma segura, conforme as diretrizes
de classificacdao. Quando nao Mmais necessarias, as informacdes devem
ser adequadamente descartadas, seguindo as politicas de classificacao
e de tratamento de informacdes.

Descarte de Informacgoées: No descarte de informagdes em formato
fisico (papel), os documentos devem ser triturados e descartados
conforme as diretrizes da Politica de Mesa Limpa e Tela Limpa. Da
mesma forma, os dispositivos de armazenamento de rede, como discos
rigidos, devem ser tratados conforme as politicas de reformatacao e
descarte seguro, garantindo que nenhuma informacdo sensivel
permaneca acessivel.
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7. SEGURANCA FiSICA E DO AMBIENTE

A seguranca fisica e do ambiente é fundamental para proteger as
informacdes e os ativos do ITEC. O controle de acesso fisico as instalacdes e
areas sensiveis é essencial para evitar acessos nao autorizados e proteger a
integridade dos dados e sistemas.

7.1 Acesso Fisico

Todo o acesso as instalagdes do ITEC deve ser rigorosamente controlado. A
responsabilidade pelo fornecimento e controle de crachas para colaboradores
e prestadores de servigco recai sobre o setor Administrativo e as empresas
prestadoras de servico contratadas. A seguranca e portaria do ITEC, sob a
gestao do setor Administrativo, sdo responsaveis por monitorar e controlar o
acesso de todas as pessoas que circulam nas dependéncias do instituto,
assegurando que visitantes recebam o cracha ou etiqueta de identificacao
correspondente, com acesso limitado as areas especificas necessarias para
sua fungao ou visita.

e Areas de Acesso Restrito: O acesso a Diretoria de Servico de
Tecnologia da Informacdao e Telecomunicacao, bem como ao
Datacenter, deve ser autorizado apenas pela alta gestao, diretores ou
gerentes do setor. Para clientes, o acesso ao Datacenter é
rigorosamente controlado e registrado via chamado no sistema GLPI.

e Identificacdo e Controle: Todos os colaboradores, prestadores de
servico e visitantes sao obrigados a se identificar prontamente quando
solicitados pela portaria. Apenas colaboradores e prestadores de
servico autorizados podem permitir a entrada de visitantes, e somente
guando essa entrada for relevante para os interesses do ITEC. Em caso
de extravio de cracha, o ocorrido deve ser imediatamente comunicado
ao setor de Valorizagao de Pessoas.

e Segurang¢a e Vigilancia: O responsavel pela administracao do ITEC
deve ser informado imediatamente sobre a presenca de qualquer
pessoa nao identificada, nao autorizada ou visitante desacompanhado.
O acesso as areas onde sao processadas ou armazenadas informacdes
sensiveis é restrito ao pessoal técnico autorizado e a equipe técnica do
ITEC. Equipamentos de gravagao ou fotografia ndo sao permitidos
nessas areas sem autorizacao expressa.

e Documentacao e Transferéncia de Itens: Qualquer movimentacdo de
itens pertencentes ao ITEC deve ser devidamente documentada no
sistema de patrimbnio vigente. Se o item pertencer a um cliente, a



)

9001 » 20000-1 w
150

VO3
Codigo: POL-SUPTIC-DTIT-001 Classificagdo da Informacdo:  Publica

transferéncia deve ser registrada via chamado, incluindo a anuéncia do
cliente e, guando aplicavel, registro fotografico.

e Atividades que Afetam Recursos de Tl: Qualquer atividade que possa
impactar o funcionamento dos recursos de Tl do ITEC deve ser
previamente autorizada e realizada por pessoal capacitado. Consultas
ao gestor administrativo e/ou ao gestor de Tl sdo necessarias para
assegurar que as atividades sejam conduzidas de maneira segura e
eficaz.

8.ZELO DAS INFORMACOES

A protecao e o zelo pelas informacdes sao fundamentais para garantir a
seguranca e a integridade dos dados no ITEC. Todas as informacgdes
confidenciais e restritas devem ser manuseadas com o mais alto nivel de
cuidado e responsabilidade.

8.1 Manuseio e Armazenamento de Informacdes

Informacdes classificadas como confidenciais ou restritas ndao devem, em
hipdtese alguma, ser deixadas desprotegidas sobre mesas de trabalho, dentro
de gavetas ou armarios sem chave. Este cuidado deve ser estendido a
qualquer material impresso, que nao deve ser deixado em bandejas de
impressoras ou em areas acessiveis a individuos nao autorizados.

e Cloud Publica: E estritamente proibido armazenar informacdes de
propriedade do ITEC, classificadas como confidenciais e/ou restritas,
em ambientes de cloud publica. Qualguer necessidade de
armazenamento externo deve ser previamente aprovada e realizada de
forma segura, conforme as diretrizes da organizacao.

o Protecao de Estacdes de Trabalho: Ao se ausentar de sua estacao de
trabalho, mesmo que por um breve periodo, o colaborador deve
proteger o acesso ao computador utilizando senhas de acesso,
garantindo que a informacao permanece segura contra acessos nao
autorizados.
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8.2 Desenvolvimento de Projetos de Software

Todos os desenvolvimentos de projetos de software e colaboracdes
relacionados ao ITEC devem ser hospedados exclusivamente nos repositorios
de projetos designados pela &rea de desenvolvimento de sistemas. E
absolutamente proibido hospedar qualquer projeto ou cdédigo institucional
em repositoérios pessoais, como GitHub ou Bitbucket, a menos que haja uma
autorizacao prévia do gestor da area de desenvolvimento de sistemas.

e Controle de Acesso aos Repositorios: O acesso aos repositdrios de

projetos de software da instituicao deve ser rigorosamente controlado
e concedido apenas a membros da equipe ou colaboradores
autorizados, de acordo com suas funcdes e necessidades especificas.
Esse controle é essencial para proteger a propriedade intelectual do
ITEC e garantir que as informacdes sejam acessadas e manipuladas
apenas por pessoas devidamente autorizadas.

9. MESA LIMPA E TELA LIMPA

A politica de Mesa Limpa e Tela Limpa € essencial para proteger as
informacdes sensiveis do ITEC contra acessos nao autorizados, perdas e outras
ameacas. Esta politica garante que as informacdes confidenciais e restritas
sejam mantidas seguras, tanto fisicamente quanto digitalmente, em todas as
estacdes de trabalho e areas de trabalho.

91 Mesalimpa

Informacdes confidenciais ou restritas nunca devem ser deixadas
desprotegidas sobre mesas de trabalho, dentro de gavetas ou armarios que
nao estejam trancados. Este cuidado deve ser estendido a qualquer material
impresso, que nao deve ser deixado nas bandejas das impressoras ou em
areas acessiveis a pessoas Ndo autorizadas.

¢ Armazenamento Seguro: Todos os documentos e materiais sensiveis
devem ser armazenados em locais seguros, como gavetas ou armarios
trancados, ao final do expediente ou sempre que o colaborador se
ausentar de sua mesa, mesmo que por um curto periodo.
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9.2 TelaLimpa

Quando o usuario se ausentar de sua estacao de trabalho, mesmo que por
um breve periodo, ele deve proteger o acesso ao computador utilizando
senhas ou blogueio de tela. Esta medida assegura que informacdes sensiveis
Nao sejam acessadas por pessoas nao autorizadas.

e Configuracdo de Bloqueio Automatico. As estacdes de trabalho
devem ser configuradas para trancar a sessao do usuario
automaticamente apds 10 (dez) minutos de inatividade. Esta regra se
aplica tanto para recursos locais quanto para recursos remotos,
garantindo uma camada adicional de protecao.

9.3 Verificacao e Auditoria

Para garantir o cumprimento desta politica, poderdao ser realizadas
verificagdes periddicas, como rondas ou auditorias, para assegurar que a
politica de Mesa Limpa e Tela Limpa esta sendo seguida corretamente. Essas
verificacdes podem incluir a observacao de mesas desocupadas para verificar
se estdao limpas e se todas as informacdes sensiveis estao devidamente
guardadas, bem como o monitoramento do uso correto das fungdes de
bloqueio de tela.

10. EQUIPAMENTOS PARTICULARES E
DISPOSITIVOS MOVEIS

O uso de equipamentos particulares e dispositivos mdveis no ambiente de
rede do ITEC é controlado para garantir a seguranca das informacdes e a
integridade dos sistemas. Somente colaboradores e prestadores de servico
devidamente autorizados podem conectar dispositivos moveis, como
notebooks, a rede do ITEC, e isso deve ser feito de acordo com os requisitos
estabelecidos.

10.1 Autorizagao e Uso de Equipamentos

A utilizacdo de notebooks pessoais ou outros dispositivos moveis para
acessar a rede do ITEC s6 sera permitida mediante uma solicitagao justificada
e aprovagao prévia. Os dispositivos autorizados devem estar em
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conformidade com as politicas de seguranca do ITEC, incluindo atualizagcdes
em dia de sistemas operacionais, antivirus e a auséncia de programas
obsoletos ou com falhas de seguranca.

e Requisitos de Seguranca: Sob nenhuma circunstancia devem ser
executados nos dispositivos moveis conectados a rede do ITEC
softwares maliciosos ou programas que possam comprometer a
comunicacao e a seguranc¢a do Instituto. Dispositivos que violarem
essas regras poderao ter seus enderecos MAC bloqueados sem prévio
aviso.

e Responsabilidade do Proprietario. E de responsabilidade do
proprietario do equipamento garantir que somente softwares
legalizados sejam utilizados em seu dispositivo. O armazenamento de
informacdes pertencentes ao ITEC em dispositivos moveis pessoais é
estritamente proibido.

10.2 Armazenamento e Transferéncia de Informacdes

Os arquivos de propriedade intelectual e informacdes classificadas como
restritas ou privadas nao podem ser armazenados em discos rigidos de
notebooks pessoais ou em dispositivos de armazenamento maovel, como
pendrives ou armazenamento em nuvem pessoal. O ITEC dispde de solucdes
de nuvem privada para armazenamento seguro dessas informacdes.

e Proibicdo de Pendrives: O uso de pendrives no Instituto é proibido e
controlado por regras de dominio. A cépia de informacdes privadas ou
restritas para dispositivos moveis externos ao Instituto sera restrita e s6
permitida em situacdes estritamente necessarias, sempre seguindo o
fluxo de autorizagao.

10.3 Responsabilidades e Boas Praticas

Cabe a area de Tl do ITEC implementar e divulgar mecanismos que
maximizem a seguranca dos equipamentos utilizados no ambiente do
Instituto. Os colaboradores sao responsaveis por zelar pelos equipamentos
sob sua guarda, garantindo que estes sejam manuseados exclusivamente
para atender aos interesses da instituicao, conforme descrito nesta politica.
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1. GERENCIAMENTO DO AMBIENTE

COMPUTACIONAL

O gerenciamento eficaz do ambiente computacional é crucial para
garantir a seguranca, integridade e disponibilidade dos recursos de TI. Todas
as operagdes envolvendo conexdes de rede, configuracdes de sistema,
protecao contra software malicioso, e respostas a incidentes de seguranga sao
conduzidas de acordo com as diretrizes estabelecidas.

1.1 Conexdes de Redes

A conexao de qualquer equipamento a rede interna do ITEC s6 pode ser
realizada por representantes autorizados da empresa. Somente
colaboradores, prestadores de servico e parceiros de negocios devidamente
autorizados tém permissao para acessar a rede do ITEC.

e Acesso Remoto: Acessos remotos a rede do ITEC, exceto para servigcos
publicos, devem ser autorizados e s6 sao permitidos para atividades
diretamente relevantes ao negdcio do Instituto. Esses acessos devem
ser realizados por meio de VPN disponibilizada pelo ITEC, conforme os
requisitos de seguranca estabelecidos.

e Conexoes Seguras: A conexao de prestadores de servico ou parceiros,
tanto no modo local quanto remoto, € permitida desde gque sejam
garantidos todos os requisitos de seguranca conforme as Politicas de
Acesso a Rede, que sdo verificadas e avaliadas pela area de Seguranca
da Informacao.

¢ Computadores Externos: Computadores nao pertencentes ao ITEC so
podem ser conectados a rede do Instituto apods autorizacao da gestao
de Tl e cumprimento das politicas e configuragdes de seguranga. O
ITEC se reserva o direito de auditar esses equipamentos para garantir a
seguranca das informacodes.

1.2 Senhas

As senhas sao o método mais comum de autenticagao de usuarios e sao
essenciais para proteger a identidade do servidor e os recursos do ITEC.
e Regras de Criacdo de Senhas: As senhas de autenticacdo na rede
devem ter um minimo de 8 caracteres, incluir letras, nimeros, ao
menos uma letra maidscula, e, de preferéncia, caracteres especiais. As
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senhas devem ser faceis de lembrar para o usuario, mas nao dbvias ou
baseadas em informacdes pessoais (como datas de aniversario).

e Manutencao e Confidencialidade: As senhas devem ser mantidas em
segredo, nao compartilhadas, e alteradas a cada 90 dias. O
compartilhamento de logins para fungdes de administracao de
sistemas é proibido. As senhas nao devem ser anotadas e deixadas
proximas ao computador.

1.3  Alteracdes de Configuracao

Colaboradores, prestadores de servico ou usuarios autorizados nao podem
realizar alteracdes nas configuracdes dos recursos computacionais do ITEC.
Toda e qualquer alteracdo deve ser conduzida pelos representantes
autorizados do Instituto, conforme as diretrizes estabelecidas pela area de TI.

1.4 Uso da Internet

A internet é uma ferramenta de trabalho no ITEC, e seu uso é restrito a
atividades profissionais que estejam em conformidade com as normas legais
e éticas. O acesso a sites de conteddo impréprio, como pornografia,
discriminacao racial, ou atividades ilegais, € estritamente proibido.

1.5 Protecao contra Software

Todo computador conectado arede do ITEC, seja de forma local ou remota,
deve ter obrigatoriamente instalado, atualizado e ativado um software de
protecao contra virus.

e Medidas de Seguranca com Softwares: E proibida a instalacdo de
softwares sem autorizacao prévia. Apenas softwares devidamente
licenciados podem ser utilizados. A utilizacdo de software nao
licenciado constitui uma infracao legal, conforme previsto na Lei n°
9.609/1998. Qualguer remocdo ou modificacdo de software ou
hardware sem a devida autorizagcao pode comprometer a seguranca €
o desempenho da estacao de trabalho.

1.6 Codpias de Seguranca

Os representantes autorizados do ITEC sao responsaveis por realizar
regularmente o backup das informac¢des mantidas nos servidores do Instituto,
conforme a politica de backup interna. Os arquivos armazenados nas estacdes
de trabalho ndo serdo incluidos em rotinas de backup, como ocorre com as
pastas de rede de setores ou usuarios.
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1.7 Uso do Correio Eletronico

O uso do correio eletréonico no ITEC é regido pela Politica de Seguranca de
E-mail, que deve ser seguida por todos os colaboradores e prestadores de
servico.

11.8 Uso de Criptografia

Somente € permitida a utilizacdo de mecanismos de criptografia
homologados e autorizados pelo ITEC, e apenas nos casos previamente
aprovados.

1.9 Incidentes de Seguranc¢a da Informacao

Incidentes de Seguranca da Informacao sao definidos como quaisquer
eventos adversos, suspeitos ou confirmados, que possam comprometer a
integridade, confidencialidade ou disponibilidade das informacdes ou
servicos do ITEC. Exemplos incluem:

e Mau funcionamento de sistemas ou servicos;

e Ataques, como engenharia social ou negacao de servico;

e Acesso nao autorizado;

e Envio ou recebimento de cédigos maliciosos;

e Alteragcdes em sistemas sem aprovacao.

12. RECURSOS DE INFORMATICA

A gestao e utilizacdo adequada dos recursos de informatica do ITEC sao
essenciais para manter a seguranca, integridade e funcionalidade dos
sistemas de TI. Este item define as diretrizes para a instalacao, configuracao e
movimentagao de software e hardware dentro do ambiente institucional.

12.1 Instalacao e Configuracao de Software e Hardware

A utilizacdo de software ou hardware nos recursos computacionais de
propriedade do ITEC é estritamente limitada a itens que tenham sido
homologados, licenciados e controlados pelo Instituto. A instalacdo e
configuracdao desses recursos sao responsabilidades exclusivas dos
representantes autorizados do ITEC.
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Software e Hardware Homologados: Somente softwares e hardwares
que passaram pelo processo de homologacao e licenciamento pelo
ITEC podem ser utilizados em seus recursos computacionais. Isso
garante que todos os componentes instalados estejam em
conformidade com os padrbées de seguranca e operacionais da
organizacao.

Responsabilidade pela Instalagao: A instalacdo e configuracdo de
gualquer software ou hardware devem ser realizadas exclusivamente
por representantes autorizados do ITEC. Prestadores de servico
externos podem realizar essas tarefas apenas com o suporte e sob a
supervisao do ITEC, e somente em recursos computacionais
pertencentes ao Instituto.

Recursos Computacionais Custodiados: No caso de recursos
computacionais que foram alocados ou custodiados por parceiros ou
prestadores de servicos, esses também devem ser homologados pelo
ITEC, e suas configuragcdes devem ser gerenciadas exclusivamente por
representantes autorizados.

12.2 Movimentacao de Recursos de Informatica

A movimentacao de qualquer recurso computacional de propriedade do
ITEC deve ser realizada apenas por representantes autorizados da area de Tl
do Instituto.

Autorizagdo para Movimentagdo: Somente o0s representantes
autorizados tém permissdao para mover recursos computacionais
dentro do ITEC. No entanto, os usuarios podem, sob a orientagao e
supervisao da equipe de suporte, mover equipamentos que estao sob
sua guarda direta, garantindo que essas movimentacdes sejam
realizadas de maneira segura e conforme as politicas do Instituto.

13. CONTROLE DE ACESSO LOGICO

O controle de acesso légico é um elemento fundamental para garantir que
as informacgdes e recursos do ITEC sejam acessados apenas por usuarios
devidamente autorizados, minimizando o risco de acessos ndo autorizados e
garantindo a protecao dos dados e sistemas criticos da organizagao.
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131 Principios de Acesso

Colaboradores, prestadores de servico e demais usuarios autorizados
devem ter acesso apenas as informacdes e recursos necessarios para a
realizacao de suas atividades, respeitando sempre o principio de segregacao
de funcoes.

e Segregacao de Funcgodes: Atribuir acessos de forma que as
responsabilidades e permissdes sejam claramente delineadas evita
conflitos de interesse e minimiza o risco de fraudes ou abusos.

e Violacdo de Seguranca: Tentar acessar qualquer servico de Tl ou
informacdao sem a devida autorizagao, burlar as restricdes de
seguranca, prejudicar um servico de informacao, interceptar
comunicagao de forma nao autorizada, ou utilizar os recursos do ITEC
para atividades maliciosas constitui grave violacao da Politica de
Seguranca da Informacao e sera tratada com seriedade.

13.2 Controle de Acesso e Auditoria

Todos os sistemas do ITEC devem possuir controles de acesso robustos,
garantindo que apenas usuarios autorizados possam utiliza-los. Sistemas
criticos devem, adicionalmente, registrar trilhas de auditoria (logs) que
possibilitem o monitoramento e rastreamento das atividades executadas.

e Logs de Auditoria: A implementacdo de trilhas de auditoria nos
sistemas criticos permite que todas as acdes dos usuarios sejam
monitoradas, ajudando na deteccao de atividades suspeitas e na
investigacao de incidentes de seguranca.

13.3 Movimentacoes de Pessoal e Atualizagcdes de Acesso

As movimentagbdes de pessoal, como admissdes, transferéncias,
promocdes e demissdes, devem ser comunicadas ao departamento
administrativo, que providenciara as atualizagdes necessarias no ambiente
computacional.

e Gestao de Acesso para Contratados: Para recursos humanos alocados

através de contratos, cabe aos gestores de contratos com fornecedores,
Ou seus representantes designados, solicitar permissdes, renovagdes e
cancelamento de acessos para os prestadores de servico. Caso nao
ocorra a renovagao, 0 acesso desses usuarios sera automaticamente
bloqueado.
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e Procedimentos de Desligamento: No caso de desligamento de um
colaborador, o acesso as contas deve ser imediatamente bloqueado, e
os dados armazenados em correio eletrénico e servidores de arquivos
devem ser tratados de acordo com a Politica de Seguranca de E-mail
do érgao.

13.4 Permissdes de Acesso e Responsabilidades

As permissdes de acesso, concebidas e implantadas pela area de Tl, sdao
Unicas e intransferiveis. Cada usuario € responsavel por todas as acdes
realizadas através de sua conta de acesso.

e Responsabilidade do Usuario: Todo usuario deve manter sua conta de
acesso segura e nao compartilhar suas credenciais com terceiros.
Qualquer atividade realizada sob a conta do usuario € de sua
responsabilidade, e qualquer uso indevido pode resultar em sancdes
conforme as politicas do ITEC.

14. PLANO DE CONTINUIDADE OPERACIONAL

O Plano de Continuidade Operacional € um componente essencial para
garantir que os recursos computacionais e os servigcos de Tl do ITEC possam
continuar operando, ou ser rapidamente restabelecidos, em caso de
interrupcdes ou desastres. Este plano € fundamental para a resiliéncia da
organizacao e para a minimizagao dos impactos negativos em suas
operacoes.

14.1 Responsabilidade pela Elaboracao e Atualizacao

A equipe de Seguranca da Informacao, com o apoio da gestao de TI, é
responsavel por coordenar a elaborac¢ao, atualizacdao e implementag¢ao do
Plano de Continuidade Operacional. Esse plano deve cobrir todos os aspectos
criticos dos recursos computacionais de TI, assegurando que 0s
procedimentos para recuperacao e continuidade estejam claramente
definidos e sejam eficazes.

o Elaboracdo do Plano de Continuidade Operacional: A equipe de

Seguranca da Informacao deve identificar os processos criticos e 0s
recursos tecnoldgicos necessarios para a operacao continua do ITEC.
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Com base nessas informacdes, o plano deve ser elaborado para abordar
diferentes cenarios de interrupcao, desde falhas técnicas até desastres
naturais.

Atualizagao Continua: O plano de continuidade operacional ndo € um
documento estatico; ele deve ser revisado e atualizado regularmente
para refletir mudang¢as nos recursos de TI, nas operagcdes da
organizacao, e nas ameagas e riscos identificados.

14.2 Testes Periodicos

E essencial que o Plano de Continuidade Operacional seja testado
periodicamente para garantir sua eficacia. Esses testes permitem identificar
possiveis falhas no plano e ajustar os procedimentos antes que um incidente
real ocorra.

Simulagoées e Exercicios: A equipe de Seguranca da Informacao deve
realizar simulacdes e exercicios regulares para testar diferentes partes
do plano, incluindo a recuperag¢ao de sistemas criticos e a restauragao
de dados. Os resultados desses testes devem ser documentados e
utilizados para aprimorar o plano.

Envolvimento da Gestdao de Tl: A gestdo de Tl deve estar envolvida em
todos os testes do plano, garantindo que as estratégias de
continuidade estejam alinhadas com as capacidades e as limitacdes
dos recursos tecnoldgicos disponiveis.

14.3 Documentacao e Melhoria Continua

Todos os aspectos do Plano de Continuidade Operacional, incluindo os
resultados dos testes e quaisquer revisdes, devem ser documentados de
forma detalhada. A documentacao é crucial para a transparéncia e a melhoria
continua do plano.

Registro Detalhado: Cada teste, simulagdo ou atualizacdo do plano
deve ser registrado, incluindo os procedimentos seguidos, os
resultados observados, e as acdes corretivas implementadas. Essa
documentacao facilita a auditoria e a revisao do plano, assegurando
que ele permaneca eficaz ao longo do tempo.

Ciclo de Melhoria Continua: Com base na documentagdo e nos
resultados dos testes, o plano deve ser continuamente aprimorado
para refletir as melhores praticas e responder as novas ameacgas €
desafios que surgem no ambiente de Tl.
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15. CONFORMIDADE

A conformidade com as diretrizes organizacionais, politicas internas e
regulamentacdes externas € essencial para garantir que o ITEC opere de
maneira segura, ética e em conformidade com todas as obrigacdes legais e
contratuais. Este item reforca o compromisso do ITEC com a conformidade
em todos os niveis da organizacao, abrangendo colaboradores, prestadores
de servico, parceiros de negocios e demais usuarios autorizados.

151 Adesao as Diretrizes e Regulamentos

Todos os colaboradores, prestadores de servico e demais usuarios
autorizados do ITEC devem aderir nao apenas as Diretrizes Organizacionais e
a Politica de Seguranca da Informacao, mas também a todas as leis, estatutos,
regulamentos e contratos aplicaveis a organizacao.

¢ Cumprimento de Normas e Leis: O compromisso com a conformidade
inclui a observancia de todas as leis e regulamentacdes relevantes,
garantindo que as operacdes do ITEC estejam sempre em
conformidade com os padrdes legais exigidos.

e« Obrigagées Contratuais: Além das leis e regulamentos, todos os
contratos celebrados pelo ITEC devem ser cumpridos rigorosamente,
respeitando todas as clausulas e condi¢gdes acordadas com clientes,
fornecedores e parceiros.

15.2 Auditorias e Verificacdes de Conformidade

Para garantir que o ITEC e todos os envolvidos em suas operagdes estejam
em conformidade com as diretrizes e regulamentos, € necessario realizar
auditorias periddicas. Essas auditorias ajudam a identificar e corrigir qualquer
desvio das normas estabelecidas.

e Recursos e Informagdes para Auditorias: O ITEC deve disponibilizar
todos os recursos e informacgdes necessarios para a realizacao eficaz de
auditorias periodicas. Isso inclui acesso a registros, sistemas e quaisquer
dados relevantes que possam ser necessarios para verificar a
conformidade.

e« Acompanhamento das Auditorias: Apds a realizacao das auditorias, os
resultados devem ser cuidadosamente analisados, e quaisquer nao
conformidades devem ser tratadas com ac¢des corretivas para
assegurar a plena conformidade continua.
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15.3 Clausulas de Confidencialidade em Contratos

Todos os contratos realizados pelo ITEC, seja como contratante ou
contratado, devem incluir clausulas especificas de confidencialidade para
proteger as informacdes trocadas entre as partes.

e Confidencialidade com Parceiros de Negécios: Nos contratos com
parceiros de negdcios, além das clausulas de confidencialidade, deve-
se assegurar que os acordos estejam em conformidade com todas as
regulamentacdes aplicaveis a protecao de dados e seguranca da
informacao.

e Protecao da Informacao: Essas clausulas de confidencialidade sao
essenciais para garantir que todas as informacdes compartilhadas com
parceiros e fornecedores sejam devidamente protegidas contra
acessos NAo autorizados e uso indevido.

16. VIOLAGCAO DA POLITICA DE
SEGURANCA DA INFORMACAO

A Politica de Seguranca da Informacao do ITEC deve ser rigorosamente
seguida por todos os colaboradores, prestadores de servico e demais usuarios
autorizados. A violacao desta politica pode resultar em sanc¢des disciplinares,
conforme descrito abaixo, e sera tratada de acordo com a legislacao
trabalhista e a gravidade da infracao.

16.1 Procedimentos em Caso de Violacao

Ao identificar ou suspeitar de uma possivel violacao da Politica de
Seguranca da Informacgao, é obrigatério que o colaborador ou usuario busque
orientacao imediata com o Gestor da area. O Gestor, em conjunto com a
Equipe de Seguranca da Informacao, € responsavel por apurar os fatos e
tomar as medidas necessarias.

e Notificacdo de Incidentes: Todos os colaboradores, prestadores de
servi¢co e usuarios autorizados devem notificar imediatamente o Gestor
da area e ao Coordenador da Seguranca da Informacao sobre qualquer
fragilidade, ameaca, incidente ou suspeita de violacdao que
comprometa a segurancga de sistemas, controles ou servicos.

e« Restricoes de Investigagcdo: Nao é permitido, sob nenhuma
circunstancia, que qualquer colaborador ou usuario tente averiguar
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uma falha de seguranca ou uma atividade suspeita por conta propria.
A investigacao de vulnerabilidades ou incidentes deve ser conduzida
exclusivamente pela Equipe de Seguranca da Informacgao, evitando
assim o uso improprio dos sistemas ou informacdes.

16.2 Classificacao das Infracdes e Sancoes

As infragdes a Politica de Seguranca da Informacgao sdo classificadas em
trés categorias: Leve, Média e Grave. As sancdes correspondentes sao
aplicadas de acordo com a gravidade da infragcao e a legislagao aplicavel.

e Infragcao Leve:

o Sanc¢ao: O colaborador recebe uma notificagao por e-mail com
cépia para o Gestor da area. A falta nao é registrada na pasta
funcional do colaborador.

e Infragao Média:

o Sancgao: O colaborador recebe uma notificagao escrita do gestor
imediato, e a ocorréncia é registrada na pasta funcional do
colaborador.

e Infracao Grave:

o Sancgao: O colaborador recebe uma notificagdo escrita do gestor
imediato, e a ocorréncia é registrada na pasta funcional. A
situacao sera submetida a analise da Alta Direcao do ITEC para
definicao das providéncias adicionais.

e Reincidéncia: Em caso de reincidéncia, a infracdo serd considerada no

proximo grau de escala. Por exemplo, duas infragdes leves relacionadas
a mesma matéria constituem uma infracdao média.

17. GERENCIAMENTO DE MUDANCAS

O Gerenciamento de Mudangas é um processo crucial para garantir a
estabilidade, seguranca e continuidade dos servicos no ambiente de Tl do
ITEC. Todas as mudancas, sejam elas no ambiente fisico ou computacional,
devem ser rigorosamente controladas para mitigar riscos e assegurar que 0s
servicos continuem a ser entregues com eficiéncia, minimizando impactos
adversos nos negocios.
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171 Controle de Mudancas

Toda mudang¢a no ambiente de Tl do ITEC, que possa impactar a
infraestrutura fisica ou os sistemas computacionais, deve ser cuidadosamente
planejada e controlada. Isso inclui alteragdes em hardware, software, redes,
politicas de seguranga e qualquer outro componente que possa afetar a
operagao normal dos servigos.

e Processo de Aprovacao: Antes de implementar qualguer mudanga, é
necessario realizar um estudo prévio de impacto e risco como parte do
Procedimento de Gestao de Mudancas. Este estudo deve considerar os
efeitos da mudanca em termos de seguranca, continuidade dos
negdcios, e impacto nos clientes internos e externos.

e Documentaciao das Mudancgas: Todas as mudangas devem ser
documentadas detalhadamente, incluindo o motivo da mudancga, o
plano de implementacao, os riscos identificados, as medidas de
mitigacao e o resultado esperado. Essa documentacao € essencial para
auditorias e para futuras referéncias em caso de problemas.

17.2 Mitigacao de Riscos

O objetivo principal do Gerenciamento de Mudangas € mitigar os riscos
associados a qualquer alteracao no ambiente de Tl. Isso inclui garantir que as
mudang¢as nao comprometam a seguranga, a disponibilidade ou a
integridade dos sistemas e servicos do ITEC.

e Analise de Risco: Cada mudanca proposta deve passar por uma analise

de risco detalhada, que inclui a identificacdo de potenciais problemas,
a avaliacao de sua probabilidade e impacto, e a definicao de estratégias
de mitigacgao.

e Planos de Contingéncia: Para mudancas de alto impacto, devem ser
desenvolvidos planos de contingéncia que possam ser acionados em
caso de falha na implementacao da mudanca. Esses planos garantem
que, mesmo que algo dé errado, a continuidade do negdcio nao seja
comprometida.

17.3 Continuidade dos Negdcios

A continuidade do negocio € uma prioridade em qualquer processo de
mudancga. O Gerenciamento de Mudancgas deve assegurar que as operacdes
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do ITEC possam continuar de forma eficiente, mesmo durante a
implementacao de alteracdes significativas no ambiente de TI.

e Monitoramento e Validagcao Pés-Mudanc¢a: Apds a implementagdo de
qualgquer mudanca, é essencial realizar um monitoramento continuo
para validar os resultados e garantir que a mudancga tenha alcancado
0s objetivos previstos sem introduzir novos problemas.

e Feedback e Melhoria Continua: Com base nas licdes aprendidas
durante o processo de mudanga, deve-se buscar a melhoria continua
dos procedimentos de gestao de mudangas, ajustando praticas e
politicas conforme necessario para melhor atender as necessidades do
ITEC.

18. SOBRE A LElI GERAL DE PROTECAO DE
DADOS PESSOAIS (LEI N° 13.709/2018)

A Lei Geral de Protecao de Dados Pessoais (LGPD) estabelece diretrizes
essenciais para o tratamento de dados pessoais, e todos os colaboradores,
prestadores de servico e usuarios dos servicos prestados pelo ITEC devem
seguir rigorosamente os principios desta lei. A conformidade com a LGPD é
fundamental para proteger os direitos dos titulares de dados e para assegurar
que o ITEC opere dentro dos parametros legais estabelecidos.

18.1 Principios Fundamentais

Todos os colaboradores diretos e indiretos, bem como os usuarios dos
servicos do ITEC, devem pautar suas acdes pelos principios fundamentais da
LGPD, que orientam o tratamento de dados pessoais, assegurando a protecao
dos direitos dos titulares e a conformidade com a legislagdo. Os principios a
seguir devem ser observados em todas as atividades de tratamento de dados
pessoais:

e Finalidade: Os dados pessoais devem ser tratados para propdsitos
legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com
essas finalidades.

e Adequacao: O tratamento de dados deve ser compativel com as
finalidades informadas ao titular, de acordo com o contexto do
tratamento.
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Necessidade: O tratamento deve se limitar ao minimo necessario para
a realizacao de suas finalidades, abrangendo apenas os dados
pertinentes, proporcionais e Nao excessivos.

Livre Acesso: Os titulares dos dados tém o direito de acessar e
consultar, de forma gratuita e facilitada, os dados pessoais que |hes
dizem respeito e as informacdes relacionadas ao seu tratamento.
Qualidade dos Dados: Os dados pessoais devem ser exatos, claros,
relevantes e atualizados de acordo com a necessidade e para o
cumprimento da finalidade do tratamento.

Transparéncia: O tratamento de dados deve ser realizado de forma
clara e acessivel, garantindo que os titulares sejam informados sobre os
aspectos relevantes do tratamento, como as finalidades, os critérios e
os procedimentos utilizados.

Seguran¢a: Medidas técnicas e administrativas devem ser adotadas
para proteger os dados pessoais contra acessos nao autorizados,
situacdes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacao ou difusao.

Prevencao: Medidas proativas devem ser implementadas para
prevenir a ocorréncia de danos decorrentes do tratamento de dados
pessoais, visando a protecao continua dos titulares.

Nao Discriminagao: Os dados pessoais ndo podem ser utilizados para
fins discriminatérios, ilicitos ou abusivos, assegurando que o
tratamento respeite a dignidade e os direitos dos titulares.
Responsabilizagdo e Prestacdo de Contas: O ITEC deve adotar
medidas eficazes para demonstrar a conformidade com as normas de
protecao de dados pessoais e estar preparado para prestar contas sobre
suas praticas de tratamento, garantindo a transparéncia e a confianca
dos titulares.

18.2 Procedimentos para Casos Omissos

Em situagcdes em que a aplicagao dos principios da LGPD nao estiver
claramente definida, ou em casos omissos, € necessario que esses sejam
remetidos para analise do(a) Encarregado(a) de Dados (Data Protection
Officer - DPO) do ITEC.

Funcao do Encarregado(a) de Dados: O Encarregado(a) de Dados € o
profissional responsavel por garantir que as operac¢des do ITEC estejam
em conformidade com a LGPD, assegurando a aplicacao adequada dos
principios de protecao de dados e a implementacao do compliance
relacionado a privacidade.
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e Consulta e Andlise: Colaboradores e usudrios devem consultar o
Encarregado(a) de Dados sempre que houver duvidas sobre a aplicagao
da LGPD, ou quando surgirem situacdes nao previstas explicitamente
nas diretrizes do ITEC.

18.3 Conformidade e Responsabilidade

E responsabilidade de todos os envolvidos garantir que os dados pessoais
sejam tratados conforme as diretrizes da LGPD, e qualquer desvio ou suspeita
de nao conformidade deve ser reportado imediatamente ao Encarregado(a)
de Dados para avaliacao e correcao.

e AcglOes Corretivas: O Encarregado(a) de Dados, ao identificar ndo
conformidades, deve tomar as medidas corretivas necessarias para
alinhar as praticas do ITEC aos requisitos legais, promovendo a
protecao dos dados pessoais em todos 0s niveis operacionais.

19. AUDITORIA DA POLITICA

A auditoria regular da Politica de Seguranca da Informacao é essencial
para assegurar que todas as diretrizes estabelecidas estdo sendo
rigorosamente seguidas e aplicadas dentro do ITEC. Essas auditorias
garantem a conformidade continua com a politica e identificam areas onde
melhorias podem ser necessarias.

19.1 Realizacao de Auditorias

A area de Servicos de Tecnologia da Informacgao e Telecomunicagao é
responsavel por conduzir auditorias periddicas para verificar, por
amostragem, se todos os itens desta politica estdao sendo cumpridos. As
auditorias sdo realizadas sem aviso prévio, a fim de garantir a integridade e a
eficacia do processo de verificagao.

e Auditoria por Amostragem: As auditorias serdo realizadas por
amostragem, o que permite uma verificacdo representativa das
praticas e procedimentos adotados no ITEC, sem a necessidade de
revisar todos os casos individualmente.

e Sem Aviso Prévio: A realizacao de auditorias sem aviso prévio assegura
gue 0s processos e praticas sejam avaliados em seu estado natural,
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garantindo uma avaliacdo mais precisa da conformidade com a
politica.

19.2 Participacao Obrigatoria

Todos os colaboradores que forem selecionados para participar da
auditoria estao obrigados a colaborar plenamente com o processo. Recusar-
se a participar ou obstruir a auditoria de qualquer forma constitui uma
violacao da Politica de Seguranca da Informacao e pode resultar em sangdes
disciplinares.

e Cooperacao do Colaborador: O colaborador auditado deve fornecer
todas as informacdes e acesso necessarios ao auditor para que a
verificacao seja realizada de forma completa e eficiente.

e Consequéncias da Nao Conformidade: Qualquer recusa em participar
da auditoria, ou a tentativa de obstruir o processo, sera tratada como
uma infracdo grave, sujeita as sancdes previstas na politica € na
legislacao aplicavel.

19.3 Avaliacao e Acao Corretiva

Apos a realizagao da auditoria, os resultados serdo avaliados pela area de
Servicos de Tecnologia da Informacao e Telecomunicacao. Quaisquer nao
conformidades identificadas serdao documentadas e deverdo ser corrigidas
prontamente.

o« Documentacao dos Resultados: Os resultados da auditoria devem ser
cuidadosamente documentados, incluindo detalhes sobre quaisquer
desvios observados e as acdes corretivas recomendadas.

e Implementacdo de Melhorias: Com base nos resultados da auditoria,
a equipe responsavel deve implementar as acdes corretivas necessarias
para alinhar as praticas do ITEC com as diretrizes estabelecidas na
politica, promovendo a melhoria continua da segurancga da informacgao.

20. HISTORICO DAS REVISOES

Revisao Descricao das alteracdes Data

00 Emiss3o Inicial 04/10/2021




- i\
itec AS
VO3
Codigo: POL-SUPTIC-DTIT-001 Classificagdo da Informacdo:  Publica
0T Ajustes gerais 07/01/2022
02 Ajustes Gerais e insercao do item 19 24/M/2023
03 Revisio geral 12/08/2023

Elaborado por: Data da Elaboracao:
Juliano Araujo Farias 04/10/2021

Revisado por: Data de Revisao:
Alcimeire Alessandra Costa Araujo 12/08/2023

Aprovado por: Data de aprovado por:
Adolfo Henrique Bernardes de Castro 13/08/2023




